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5 

VORWORT

Die Zivil-Militärische Zusammenarbeit (ZMZ) 
in Deutschland hat durch die verstärkte si-
cherheitspolitische Bedrohung durch Russ-
land – insbesondere seit der Annexion der Krim 
2014. und.dem. russischen.Angriffskrieg.gegen.
die Ukraine 2022 – an Bedeutung gewonnen. 
Die. sicherheitspolitische. Strategie. einer. Pazi-
fizierung.Russlands.durch.enge.wirtschaftliche.
Verflechtungen.hat.sich.als.Fehler.erwiesen..Die.
aktuelle geopolitische Lage zwingt Deutschland 
und.seine.Partner.dazu,.die.Resilienz. ihrer.Ge-
sellschaft und Infrastruktur gegen militärische, 
nicht-militärische und hybride Bedrohungen 
zu stärken. Dabei nimmt die Zusammenarbeit 
zwischen zivilen Akteuren und der Bundeswehr 
eine zentrale Rolle ein.

Die ZMZ soll im Rahmen der neuen sicherheits-
politischen Realität erweitert werden, da der 
Schwerpunkt seit dem Kalten Krieg auf Katas-
trophenhilfe und Amtshilfe lag. Die veränderte 
Bedrohungslage erfordert nun eine stärkere 
Ausrichtung auf die Resilienz gegenüber hybri-
den Bedrohungen und die Ausrichtung auf die 
Landes- und Bündnisverteidigung.

Dieses GRÜNBUCH zeigt dringende Handlungs-
erfordernisse auf, beschränkt sich dabei auf 
ausgewählte Bereiche und konzentriert sich auf 
den.Bereich.der.Vorbereitung.von.Landes-.und.
Bündnisverteidigung (ZMZ 4.0). Ziel ist es, aus-
gehend von Szenarien, erste wichtige Aspekte 
dieser großen gesamtstaatlichen Aufgabe der 
ZMZ zu beleuchten. 

Die inhaltlich-thematische Logik der numeri-
schen Ordnung „Zivil-Militärische-Zusammen-
arbeit.4.0“. (einfließend. in. die. Begrifflichkeit.
„GRÜNBUCH „ZMZ 4.0“) leitet sich historisch 
wie folgt ab:

ZMZ 1.0: Zivil-Militärische Zusammenarbeit 
unter den Annahmen und Bedingungen der bi-
polaren Konfrontation mit Betrachtung Kriegs-
schauplatz Deutschland bis 1989/90.

ZMZ 2.0: Zivil-Militärische Zusammenarbeit als 
Civil Military Cooperation (CIMIC) in den Aus-
landseinsätzen der Bundeswehr als Bestandteil 
einer militärischen und zivilen Gesamtstrategie 
zur Unterstützung der Auftragserfüllung.

ZMZ 3.0: Zivil-Militärische Zusammenarbeit in 
der Amts- und Katastrophenhilfe neuer natio-
naler Krisendimensionen (Flüchtlingshilfe; Co-
rona;.Hilfe.bei.Flut.und.Hochwasser.und.Wald-
brandereignissen).

ZMZ 4.0: Zivil-Militärische Zusammenarbeit in 
der Re-Fokussierung auf Landes- und Bündnis-
verteidigung und als Instrument der Gesamt-
verteidigung, auch unter den Bedingungen 
asymmetrischer. und.hybrider.Konflikte. unter-
halb. des. Spannungs-. und. Verteidigungsfalls.
(Operationsplan.Deutschland.–.OPLAN.DEU)..

↗ Zum Inhaltsverzeichnis
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ZUSAMMENFASSUNG.FÜR.POLITIK,. 
VERWALTUNG.UND.WIRTSCHAFT
Die hybride Kriegsführung Russlands und die 
Einflussnahme. anderer. Staaten. auf. Deutsch-
land erfordern ein Umdenken in der Sicher-
heits- und Außenpolitik. Bevölkerung, politische 
Entscheidungsträger. und. Verwaltung. müssen.
koordiniert und entschlossen reagieren. Das er-
fordert, Schwächen zu adressieren, die Resilienz 
auf.allen.Ebenen.zu.stärken.und.die.Prinzipien.
einer regelbasierten internationalen Ordnung 
zu verteidigen. Nur so kann verhindert werden, 
dass autoritäre Akteure wie Russland ihre Stra-
tegien erfolgreich weiterführen.

Die Gesamtverteidigung hat mit den wachsen-
den sicherheitspolitischen Herausforderungen 
erheblich an Bedeutung gewonnen. Sie muss 

gewährleisten, dass Deutschland auf ein brei-
tes Spektrum von Bedrohungen vorbereitet ist 
–. von. militärischen. Konflikten. über. Cyberan-
griffe. bis. hin. zu.Naturkatastrophen.. Sie. bleibt.
ein wesentlicher Bestandteil der Sicherheits-
strategie Deutschlands und erfordert eine enge 
Zusammenarbeit zwischen Staat, Gesellschaft, 
Wirtschaft.und.internationalen.Partnern.

Die Zivil-Militärische Zusammenarbeit (ZMZ) 
ist.ein.Bestandteil.der.Zivilen.Verteidigung.und.
trägt damit zur Gesamtverteidigung bei. Sie be-
schreibt unter anderem das Zusammenwirken 
von staatlichen oder nichtstaatlichen zivilen 
Organisationen mit den Streitkräften im Be-
reich der Bündnis- und Landesverteidigung. 

Im militärischen Krisenfall liegt der Schwerpunkt der ZMZ in der Unterstützung der Streitkräfte 
(vgl. Abb. 1).

Abbildung 1: ZMZ als Teil der Gesamtverteidigung

Russlands hybride Kriegsführung, die sich über 
mehr als ein Jahrzehnt erstreckt, und die neue 
militärische Bedrohung stellen eine grundle-
gende Herausforderung für westliche Staaten 

und deren Sicherheitsstrukturen dar. Die Konse-
quenzen, die daraus zu ziehen sind, umfassen in 
Deutschland mehrere Bereiche:

Gesamtverteidigung

Zivile Verteidigung

Aufrechterhaltung 
der Staats- und 

Regierungs-
funktionen

Zivilschutz
Unmittelbarer 

Schutz von Leben 
und Gesundheit der 

Bevölkerung vor 
Kriegs-

einwirkungen

Versorgung der 
Bevölkerung

Unterstützung der 
Streitkräfte zur 

Gewährleistung der 
Operationsfreiheit 

und -fähigkeit

Militärische 
Verteidigung

NATODeutschland

↗ Zum Inhaltsverzeichnis



7Zusammenfassung

Abschreckung zur Friedenssicherung
Eine glaubwürdige Abschreckung funktioniert nur, wenn Deutschland auch über die hinreichen-
den Fähigkeiten verfügt, insbesondere die Bundeswehr im militärischen Krisenfall unterstützen 
zu.können..Hierfür.müssen.der.Zivilschutz.als.ein.Element.der.Zivilen.Verteidigung.entsprechend.
ertüchtigt und Investitionsstaus aufgelöst werden.

Gesamtgesellschaftliche Verantwortung
Die.ZMZ.basiert.auf.dem.Prinzip.der.gegenseitigen.Unterstützung.und.erfordert.ein.hohes.Maß.an.
Kooperation.und.Vertrauen..Gleichzeitig.ist.sie.ein.Ausdruck.gesamtgesellschaftlicher.Verantwor-
tung, da sie zeigt, dass Sicherheit und Resilienz nur im Zusammenspiel aller Akteure gewährleistet 
werden können.

Gesellschaftlicher Zusammenhalt
Die.Integration.militärischer.Unterstützung.in.zivile.Prozesse.bedarf.einer.ehrlichen.Kommunika-
tion der Bedrohungslage, muss transparent, demokratisch legitimiert und stets am Gemeinwohl 
orientiert.sein..Dies.fördert.Vertrauen.in.staatliche.Strukturen.und.Maßnahmen.

Im Hinblick auf ZMZ bedarf es daher einer breiten gesellschaftlichen Sensibilisierung, damit Bür-
gerinnen und Bürger und Institutionen ihre jeweilige Rolle kennen und im Notfall handlungsfähig 
bleiben. Zum gesellschaftlichen Zusammenhalt zählt auch die Einbindung und Integration unter-
schiedlicher Bevölkerungsgruppen in die staatlichen Institutionen der Gefahrenabwehr.

Stärkung der Resilienz
Die. moderne. Gesellschaft. ist. stark. von. funktionierenden. Infrastrukturen. (Energie,. Wasser,. In-
formationstechnologie, Kommunikation, Transport) abhängig. Dies gilt auch für den Bereich der 
Unterstützung.der.Streitkräfte..Angriffe.auf.diese.Systeme.können.im.militärischen.Krisenfall.dra-
matische.Auswirkungen.haben..Deshalb.sind.Entscheidungen.in.Politik.und.Verwaltung.auch.unter.
Berücksichtigung.militärischer.Gesichtspunkte.zu.treffen..Der.Staat.muss.entsprechende.Vorga-
ben.für.die.Verwaltung.und.Wirtschaft.machen,.um.Kritische.Infrastrukturen.effektiv.zu.schützen.

Organisation und Strukturen
Die.ZMZ.im.militärischen.Krisenfall.erfordert.eine.feste.organisatorische.Verankerung.auf.Bun-
des-,.Landes-.und.kommunaler.Ebene,.die.mit.klarer.Verantwortungszuweisung.verbunden.ist..Im.
Krisenfall muss klar sein, wer welche Aufgaben übernimmt.

Insgesamt werden im GRÜNBUCH zahlreiche Handlungsnotwendigkeiten aufgezeigt und 
konkrete Handlungsempfehlungen formuliert, die dazu beitragen sollen, die Zivil-Militärische-
Zusammenarbeit vor dem Hintergrund der veränderten Bedrohungslage zukunftsorientiert 
weiterzuentwickeln. Hierfür sind grundsätzliche (politische) Entscheidungen erforderlich. Im 
Interesse der Sicherheit Deutschlands sind insofern auch auskömmliche Haushaltsmittel auf 
allen Ebenen bereitzustellen.

Wirksame. ZMZ. 4.0. ist. handlungsleitend. für. Entscheidungsträgerinnen. und. Entscheidungs-
träger. in. Politik,. Verwaltung. und.Wirtschaft,. um.mögliche. Aggressoren. abzuschrecken,. die.
Bundesrepublik Deutschland verteidigen zu können und die freiheitlich demokratische Grund-
ordnung zu schützen. 

↗ Zum Inhaltsverzeichnis
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Mit.dem.russischen.Angriff.auf.die.Ukraine.am.24..Februar.2022.haben.sich.die.Anforderungen.
an.die.deutsche.Sicherheits-.und.Verteidigungspolitik.fundamental.geändert..Zum.ersten.Mal.seit.
Jahrzehnten muss wieder von einer militärischen Bedrohung ausgegangen werden. 

Bundesverteidigungsminister.Boris.Pistorius.macht.deutlich:

”
Der Krieg ist mit Putins brutalem Angriff gegen die Ukraine nach Europa 
zurückgekehrt. Damit hat sich die Bedrohungslage verändert. Deutschland muss 
als bevölkerungsreichstes und wirtschaftlich starkes Land in der Mitte Europas das 
Rückgrat der Abschreckung und kollektiven Verteidigung in Europa sein.“ 

Krieg.wird.erneut.als.Mittel.der.Politik.genutzt,.
um.Grenzen.zu.verschieben.und.das.Prinzip.der.
Macht des Stärkeren zu etablieren. Dem muss 
eine.verteidigungsfähige.Gesellschaft.und.Poli-
tik. entgegenstehen,. die. auf. die. Prinzipien. des.
Völkerrechts.setzt.und.bereit. ist,.sich.auch.ge-
gen.hybride.Angriffe.zur.Wehr.zu.setzen..

Das Thema Zivil-Militärische Zusammenarbeit 
(ZMZ) ist vor diesem Hintergrund heute wich-
tiger. denn. je. und.muss.grundlegend.definiert.
werden. ZMZ 4.0 geht über die Amtshilfe nach 
Art. 35 Grundgesetz (GG) hinaus.

Indes ist es von zentraler Bedeutung, dort die 
Wurzeln der aktuellen Diskussion. zu. identifi-
zieren..Wie.kam.es.zu.dem.Wiederaufleben.der.
Frage,. unter. welchen. Voraussetzungen. Streit-
kräfte im Innern eingesetzt werden dürfen? 
Zeitlich rückte die Bundeswehr bei der Bewäl-
tigung der Flüchtlingskrise.2015.erstmalig.flä-
chendeckend in den Fokus der Länder und des 
Bundes. Der Betrieb der Software zur Regist-
rierung der Flüchtlinge wäre ohne die Bundes-
wehr nicht durchhaltefähig möglich gewesen. 
Das.System.der.Erfassung.und.Verteilung.wäre.
seinerzeit folglich zusammengebrochen. Abge-
sehen von weiteren zahlreichen „klassischen“ 
Amtshilfeverfahren wie der Unterstützung 
beim.Aufbau.von.Zelten.oder.dem.Verbringen.
von.Personen.in.die.Kommunen.zeigt,.welches.
Potenzial. in. der.ZMZ.bei. der.Verzahnung.der.
Streitkräfte und ziviler Akteure in der Bewälti-
gung von Lagen steckt.

Augenfällig. wurde. dieses. notwendige. Poten-
zial weiterhin durch die vielen helfenden Hände 
bei der Bekämpfung von Waldbränden oder 
Hochwasserkatastrophen, wobei jeweils ein 
gehöriger Anteil durch technische Hilfe noch 
hinzukommt.

Ein weiteres positives Beispiel war der Einsatz 
der Streitkräfte in der Corona-Pandemie..Von.
der Unterstützung in Testzentren über die Kon-
taktnachverfolgung, die Testungen in Heimen 
bis hin zur Unterstützung bei den Impfzentren 
war die Bundeswehr mit ihren Möglichkeiten 
unverzichtbarer Teil der Lösung der jeweiligen 
Probleme.

Der Einsatz der Bundeswehr bei der Amts- und 
Katastrophenhilfe nach Art. 35 GG ist ein wich-
tiger Bestandteil staatlicher Krisenbewältigung 
geworden..Sie.ist.in.der.öffentlichen.Wahrneh-
mung nicht mehr wegzudenken und damit in 
der Mitte der Gesellschaft angekommen. Da-
durch hat die Bundeswehr auch einen deut-
lichen. Imagegewinn. in.der.öffentlichen.Wahr-
nehmung erzielt. An dieser Stelle ist aber auch 
festzuhalten, dass diese Aufgaben nicht zu den 
Kernaufgaben der Streitkräfte gehören. Mit 
der. häufigen. Bindung. der. Bundeswehr. in. der.
Amts- und Katastrophenhilfe und der politi-
schen Entscheidungen zur Finanzierung zahlt 
sie.und.damit.unser.Staat.einen.Preis. in.Form.
der. Vernachlässigung. ihrer. ursprünglichen. ei-
gentlichen Aufgaben, der Landes- und Bünd-
nisverteidigung. (LV/BV).. Die. zunehmenden.

1  
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Aufgaben im Rahmen der Landes- und Bünd-
nisverteidigung erfordern den konsequenten 
Ausbau der Kapazitäten der anerkannten 
Hilfsorganisationen, um Amts- und Katast-
rophenhilfe nur noch in Ausnahmefällen aus 
Kapazitäten der Streitkräfte zu gewährleis-
ten – nach der Fokussierung auf Auslandsein-
sätze seit den 1990er Jahren, wie zum Beispiel 
auf dem Balkan, in Afghanistan und in Afrika. 
Auch dort wurde in einem deutlichen Maß auf 
die ZMZ gesetzt, um Aufgaben vor Ort zu erfül-
len. International als Civil Military Cooperation 
(CIMIC).bezeichnet,.ist.die.Verbindung.zu.zivilen.
Autoritäten anderer Staaten und die Unterstüt-
zung beim Aufbau ziviler Strukturen das Ziel.

Der Bedarf an Zivilschutz wird durch den Ukra-
ine-Krieg wieder in das Bewusstsein der Bevöl-
kerung.gerückt..Die.Hoffnung.auf.einen. lange.
währenden Frieden in Europa sind 2014 bereits 
ins. Wanken. geraten. und. spätestens. mit. dem.
russischen Agieren im Februar 2022 erloschen.

Die aktuelle Diskussion sollte daher über die 
Schnittstelle von Bundeswehr und zivilen Struk-
turen hinausgehen.

LV/BV.soll.absehbar.nicht.nur.geübt,. sondern.
auch. praktiziert. werden.. Das. Verteidigungs-
ministerium ist gefordert, einen Beitrag unter-
halb der Schwelle in einem NATO-Bündnisfall 
zu leisten. Anders als im Kalten Krieg der 1970er 
und 1980er Jahre ist Deutschland kein Front-
staat mehr, sondern wird seine Rolle als Dreh-
scheibe.finden.und.beweisen.müssen..Mensch.
und Material werden in großem Umfang durch 
Deutschland.verbracht.und.auf.dem.Weg.hier.
versorgt.werden..Wir.müssen.uns.zum.Beispiel.
darauf.einstellen,.dass.Verwundete.hier.klinisch.
folgeversorgt werden müssen, inklusive der Re-
habilitation, bis sie wieder zum Einsatz entlas-
sen werden.

Wie.sind.die.beiden.Bereiche.Amtshilfe.und.LV/
BV.zu.betrachten?.Kurz.gesagt,.die.Hilfeleistun-
gen. fließen. in. unterschiedliche,. sogar. gegen-
sätzliche.Richtungen..Während.bei.der.Amtshilfe.
die Streitkräfte die Länder und die Gebietskör-

perschaften. unterstützen,. ist. es. bei. LV/BV. an-
dersherum. In dem zu erwarteten Szenario ist 
Deutschland nicht mehr Frontstaat und wird als 
Drehscheibe zum Transitland. Eigene und alliier-
te.Truppen.verlegen.an.die.Ostflanke.der.NATO,.
was ohne die Unterstützung der Länder und der 
kommunalen Familie nicht leistbar ist. Amtshilfe 
und.LV/BV.verhalten.sich.also.wie.zwei Seiten 
derselben Medaille, die Sicherheit in Deutsch-
land.heißt..Beide.Bereiche.sind.ohne.eine.Ver-
schränkung am Ende nicht denkbar, weil sich 
alle Ebenen der staatlichen Gewalt gegenseitig 
unterstützen müssen, um die innere und äußere 
Sicherheit erfolgreich zu gewährleisten.

Die innere Sicherheit schließt im weiteren Sin-
ne auch die Resilienz im Bevölkerungsschutz 
ein. Hier ist die Brücke in die wichtigen Berei-
che auch außerhalb der Streitkräfte im Rah-
men der ZMZ zu schlagen. Eine wirksame ZMZ 
4.0 kann nur gelingen, wenn die zivilen Struk-
turen, angefangen auf der Bundesebene, ihre 
Verantwortlichkeit. erkennen.. Resilienz. hat. viel.
mit dem Schutz vitaler Fähigkeiten und Infra-
strukturen.wie.zum.Beispiel.Sicherheit,.Verkehr,.
Energie, Krankenversorgung zu tun und ist eine 
gesamtstaatliche Aufgabe, die nicht allein dem 
Bundesministerium. der. Verteidigung. obliegt..
Der.Operationsplan.Deutschland.(OPLAN.DEU).
ist eine wichtige Säule und der Anfang einer 
Planung,.die.auf.alle.Bereiche.staatlichen.Han-
delns ausgedehnt werden muss. 

Die vertikale und horizontale Vernetzung der 
staatlichen Ebenen (Kommunen, Gebietskör-
perschaften, Länder und der Bund) muss in alle 
Richtungen, auch innerhalb der jeweiligen Ebe-
ne, optimiert werden. Die zivilen Akteure sind 
ebenso einzubeziehen wie Nichtregierungs-
organisationen (NGO). 

Mit diesem GRÜNBUCH soll ein erster Impuls 
gegeben.werden,.wie.unter.anderem.diese.Ver-
netzung gelingen kann. 

Besondere Bedeutung erlangen im Zusam-
menhang mit ZMZ 4.0 resiliente Kritische Infra-
strukturen (KRITIS).

↗ Zum Inhaltsverzeichnis
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In.einer.zunehmend.vernetzten.und.komplexen.Welt.sind.der.Schutz.und.die.Aufrechterhaltung.Kri-
tischer Infrastrukturen für das reibungslose Funktionieren unserer Gesellschaft von essenzieller Be-
deutung..KRITIS.wie.Energieversorgung,.Wasserwirtschaft,.Informationstechnologie.und.Transport.
sind das Rückgrat moderner Staaten. Ihre Störung oder Zerstörung kann weitreichende Folgen 
haben,.die.das.öffentliche.Leben,.die.Wirtschaft.und.die.Sicherheit.gefährden.

Abbildung 2: Kritische Infrastrukturen

Verteidigungswichtige. Kritische. Infrastruktur.
(VKI). bezeichnet. jene. Infrastruktureinrichtun-
gen und -systeme, die für die nationale Sicher-
heit. und. Verteidigungsfähigkeit. eines. Staates.
von besonderer Bedeutung sind. Ihre Funkti-
onsfähigkeit muss in Krisenzeiten oder bei Be-
drohungen aufrechterhalten werden, da sie die 
Grundlage für die Abwehr von Bedrohungen, 
die Aufrechterhaltung der staatlichen Ordnung 
und die Fähigkeit zur Selbstverteidigung bilden.

In diesem Zusammenhang spielt die ZMZ eine 
zentrale Rolle. Gerade in zivilen oder militäri-
schen Krisenfällen erweist sich die enge Abstim-
mung und Kooperation zwischen zivilen Behör-
den und militärischen Kräften als entscheidend, 
um. schnell. und. effizient. auf. Bedrohungen. zu.

reagieren.und.die.Versorgungssicherheit.zu.ge-
währleisten. 

Dieses GRÜNBUCH beleuchtet die Bedeutung 
von ZMZ im Kontext des Schutzes von KRITIS, 
aufbauend auf dem beschriebenen Grundsze-
nario.Mai. 2030.mit. fiktiven,. aber. realistischen.
weiterführenden KRITIS-Szenarien. 

Auf Grundlage eines Ausgangsszenarios wer-
den die Herausforderungen analysiert und 
erforderliche. Maßnahmen. zur. effektiven. Zu-
sammenarbeit im militärischen Krisenfall, im 
Schwerpunkt aber auf zivile Unterstützung der 
Streitkräfte im Krieg oder mögliche Eskalations-
schwellen im Frieden – ZMZ 4.0 beschrieben. 
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Die aktuelle Bedrohungslage zeigt, die Frie-
densdividende ist nun endgültig aufgebraucht. 
Wir. befinden. uns. zwar. noch. nicht. im. Krieg,.
aber.wir.befinden.uns.auch.schon. lange.nicht.
mehr.im.Frieden..Wir.befinden.uns.in.einer.Pha-
se dazwischen, einer sogenannten Grau zone, 
charakterisiert durch einen Nebel hybrider 
Taktiken. In modernen Kriegsszenarien setzen 
Angreifer zunehmend auf eine Kombination 
aus klassischen Militäreinsätzen und hybriden 
Taktiken, so genannter hybrider Kriegsführung. 
Dabei.geht.es.im.Kern.um.Einflussnahme,.unter.
anderem durch militärische, propagandistische, 
wirtschaftliche und kulturelle Mittel. Ziel ist es, 
die. öffentlichen. Meinungen. zu. beeinflussen,.

eine Gesellschaft und Staatsform zu destabili-
sieren..Offene.pluralistische.und.demokratische.
Gesellschaften.bieten.im.Vergleich.zu.autoritä-
ren.Staaten.in.der.Regel.mehr.Angriffs.flächen.
und. sind. ohne. Vorhaltung. entsprechender.
Abwehrmechanismen leicht verwundbar. Be-
sonders und zugleich herausfordernd ist die 
Verschleierungstaktik..Die.Täter.operieren.ent-
weder anonym oder bestreiten Beteiligungen 
an.Vorfällen.und.Konflikten.. Intensität.und.At-
tribution sind somit die zwei wesentlichen Hebel 
und.Schwellen,.welche.uns. zudem.die.Verwo-
benheit von innerer und äußerer Sicherheit vor 
Augen führen.

Abbildung 3: Hybride Bedrohungslage

Diese Art der Kriegsführung kann man insbesondere im russischen Krieg gegen die Ukraine be-
obachten. Aber auch wir sind dieser Bedrohung bereits heute und das beinahe täglich ausge-
setzt,.nämlich.in.Form.von.Fake.News/Desinformation,.Cyberangriffen.sowie.Ausspähung.und.
sogar Sabotage. 
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”
Das GRÜNBUCH „Zivil-Militärische Zusammenarbeit 4.0“ beschreibt eine 
Weiterentwicklung des Zusammenwirkens von staatlichen und nichtstaatlichen 
zivilen Organisationen mit den Streitkräften im Bereich der Bündnis- und 
Landesverteidigung. Diese ist erforderlich aufgrund der veränderten geopolitischen 
Lage, die durch multiple weltweite Krisen und Kriege und nicht zuletzt in Europa 
durch den von Russland ausgelösten Krieg in der Ukraine entstanden ist.

Europa und auch Deutschland müssen auf diese veränderte Bedrohungslage 
reagieren. Deshalb ist eine Sensibilisierung der nationalen Entscheidungsträger 
auf Bundes-, Landes- und kommunaler Ebene unbedingt erforderlich. Das 
vorliegende GRÜNBUCH gibt dazu konkrete Handlungsanleitungen, die allerdings 
auch noch der rechtlichen und insbesondere finanziellen Unterfütterung bedürfen. 
Die Stärkung der Resilienz kritischer Anlagen oder der Aufbau einer modernen 
und durchschlagkräftigen Cyberabwehr erfordert noch viel mehr unsere 
Aufmerksamkeit als bisher. 

Es ist Zeit, die vor uns liegenden Aufgaben anzupacken.

– Dr. Günter Krings MdB

Abbildung 4: Konkrete Bedrohungen
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Integrierte Sicherheit

Putins.Krieg.hat.uns.gezeigt,.dass.unsere.Sicher-
heit nicht selbstverständlich ist. Als wirtschaft-
lich starkes Land, mit gefestigter Demokratie 
und.starken.Partnern.an.unserer.Seite,. stellen.
wir uns den aktuellen Herausforderungen mit 
Selbstvertrauen sowie Zuversicht. Die Nationale 
Sicherheitsstrategie (2023) soll hierfür Grundla-
ge.und.Wegweiser.sein..Mit.einer.Politik.der.In-
tegrierten Sicherheit soll Deutschland wehrhaft, 
resilient und nachhaltig werden. 

Die. Sicherheit. Deutschlands. betrifft. alle. Men-
schen und ist nur durch das Zusammenwirken 
aller. staatlichen. Ebenen,. der. Wirtschaft. und.
Gesellschaft zu erreichen. Zudem ist sie un-
trennbar mit der Sicherheit unserer Alliierten 
und.europäischen.Partner.verbunden..

Unverzichtbares Fundament deutscher, euro-
päischer und transatlantischer Sicherheit ist 
eine. glaubwürdige. Abschreckungs-. und. Ver-
teidigungsfähigkeit. Folgerichtig ist die Landes- 
und Bündnisverteidigung wieder Kernauftrag 
deutscher Streitkräfte. 

Der Ansatz Integrierter Sicherheit erfordert 
allerdings die gemeinsame und einheitliche 
Betrachtungsweise der militärischen und der 
zivilen. Verteidigung.. Aufgrund. der. starken.

Wechselwirkungen. zwischen. äußerer. und. in-
nerer Sicherheit hängt die Handlungsfähigkeit 
Deutschlands nach außen zunehmend auch 
von seiner Resilienz im Inneren ab. Auf Bundes-
ebene.ist.das.Bundesministerium.der.Verteidi-
gung. (BMVg). neben. dem. Bundesministerium.
des Innern und für Heimat (BMI) ein Schlüssel-
ressort für die Umsetzung einer wirksamen Ge-
samtverteidigungsfähigkeit Deutschlands. Es 
richtet derzeit die Fähigkeiten der Bundeswehr 
zur Landes- und Bündnisverteidigung umfas-
send neu aus. 

Der Operationsplan Deutschland 

Eine Ableitung dieser Neuausrichtung war die 
Aufstellung des Territorialen Führungskom-
mandos der Bundeswehr im Jahr 2022, das 
im.Schwerpunkt. für.die.Planung,.Führung.und.
Koordination von Operationen der Bundeswehr 
innerhalb Deutschlands verantwortlich war. 
Für den militärischen Anteil zur nationalen Ge-
samtverteidigung sowie in Ableitung der NATO-
Verteidigungspläne. entwickelte. ein. Team. aus.
Expertinnen und Experten aller Bereiche der 
Bundeswehr, des Bundes, der Länder und Kom-
munen, der sogenannten Blaulichtorganisa-
tionen.und.der.Wirtschaft.den.Operationsplan.
Deutschland.(OPLAN.DEU)..

Abbildung.5:.Operationsplan.Deutschland.(OPLAN.DEU)

„Deutschland..Gemeinsam..Verteidigen.“.ist.Ziel.und.Maßstab.dieser.Zusammenarbeit.
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Der.OPLAN.DEU.ist.ein.geheimes,.hoch.adaptives.
Dokument, das stetig weiterentwickelt wird. Es 
umfasst den Einsatz der Bundeswehr in Deutsch-
land in Frieden, Krise und Krieg und damit die 
Bandbreite von Heimatschutz bis zur Nationalen 
Territorialen. Verteidigung.. Die. wesentliche. Auf-
gabe Deutschlands im Bündniskontext besteht 
darin,.den.geplanten.Aufmarsch.und.die.Versor-
gung verbündeter und eigener Streitkräfte, ins-
besondere durch Host Nation Support (HNS), als 
„Drehscheibe Deutschland“ sicherzustellen. 

Sofern.notwendig,.muss.demnach.eine.signifi-
kante Anzahl von Soldatinnen und Soldaten mit 
ihrem Material durch Deutschland transportiert 
und dabei durchgängig logistisch sowie medi-
zinisch versorgt und geschützt werden. Die da-
für erforderliche Unterstützung als Transit- und 
Gastnation ist keine rein militärische, sondern 
eine gesamtstaatliche Aufgabe. 

Zu.diesem.Zweck.werden. im.OPLAN.DEU.An-
forderungen an die Bundeswehr und andere 

staatliche sowie zivile Akteure im Rahmen der 
gesamtstaatlichen. Verteidigung. festgehalten,.
neben anderem die zivil-militärische Interaktion 
zur gegenseitigen gesamtstaatlichen Unter-
stützung, die Maximierung ziviler Leistungs-
erbringung, der Schutz lebens- und verteidi-
gungswichtiger (Infra-)Strukturen sowie der 
Heimatschutz bis hin zur Nationalen Territoria-
len.Verteidigung.

Der.OPLAN.führt.also.die.zentralen.militärischen.
Anteile der Landes- und Bündnisverteidigung 
und der dafür erforderlichen zivilen Unterstüt-
zungsleistungen.in.einem.Plan.zusammen,.der.
im. Ergebnis. ausführbar. ist.. Er. trifft. damit. die.
planerische. Vorsorge. dafür,. dass. im. Krisen-,.
Konflikt-. und. Kriegsfall. nach. erfolgter. politi-
scher Entscheidung schnell, zielgerichtet und 
im verfassungsrechtlichen Rahmen gehandelt 
werden kann. Zugleich soll er impulsgebend für 
die.Entwicklung.eines.Plans.zur.Gesamtvertei-
digung mit dem Ziel Integrierter Sicherheit sein.

Abbildung 6: Unterstützung der Streitkräfte

Militärische.und.zivile.Verteidigung.sind.und.blei-
ben organisatorisch zwar eigenständig, stehen 
jedoch im Rahmen der Gesamtverteidigung in 
einem. engen. und. unauflösbaren. Zusammen-
hang. Mit der Rahmenrichtlinie Gesamtvertei-
digung vom 5. Juni 2024 stärkt die Bundesre-

gierung in einem weiteren Schritt die zivile und 
militärische. Verteidigung. und. sichert. damit.
unter anderem auch die zivile und logistische 
Unterstützung für die Streitkräfte. Damit wurde 
eine.wesentliche.Voraussetzung.für.die.weitere.
Umsetzung.des.OPLAN.DEU.geschaffen..
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Bundeswehr der Zeitenwende

Neben.der.Erarbeitung.und.stetigen.Weiterent-
wicklung.des.OPLAN.DEU.werden. in.der.Bun-
deswehr weitere Maßnahmen umgesetzt. 

Erstmals stationiert die Bundeswehr eigene 
Truppen in Stärke einer Brigade schwerer Kräf-
te dauerhaft beim Bündnispartner Litauen an 
der. NATO-Ostflanke,. der. durch. seine. direk-
te Grenze zu Russland besonders bedroht ist. 
Die Bundeswehrangehörigen werden dort ge-
braucht und sind willkommen – so, wie einst 
ständig mehr als eine Millionen Angehörige 
alliierter Truppen bis in die 1990er Jahre jahr-
zehntelang die Sicherheit Deutschlands an der 
damaligen. NATO-Ostflanke. garantiert. haben..
Unsere Soldatinnen und Soldaten leisten dort 
einen sichtbaren Beitrag zur Abschreckung und 
Verteidigungsfähigkeit.des.Bündnisses..Im.Jahr.
2027 soll die Brigade einsatzfähig sein.

Darüber hinaus wurde mit dem „Osnabrücker 
Erlass“ die Grundlage für eine neue Struktur 
der.Bundeswehr.geschaffen,.um.diese.für.den.
Verteidigungsfall. optimal. aufzustellen.. Unter.
Heranziehung des Territorialen Führungskom-
mandos der Bundeswehr und des Einsatzfüh-
rungskommandos der Bundeswehr wurde das 
Operative Führungskommando der Bundes-

wehr zum 1. Oktober 2024 aufgestellt. Es ist da-
mit zentrale Ansprechstelle für alle operativen 
Belange.unserer.Verbündeten.und.multinatio-
nalen Organisationen wie NATO und EU sowie 
für deutsche Behörden und Organisationen mit 
Sicherheitsaufgaben auf Bundes- und Landes-
ebene. Die Struktur der Landeskommandos 
als Ansprechpartner für die Landesregierun-
gen in territorialen Fragen hat sich besonders 
bewährt. Sie bleiben als Sensoren „in der Flä-
che“ erhalten. Die Heimatschutzkräfte werden 
künftig dem Heer zugeordnet, um eine best-
mögliche. Vorbereitung. auf. den. Bündnis-. und.
Verteidigungsfall. bereits. im. Grundbetrieb. si-
cherzustellen. Diese Kräfte würden dann näm-
lich in der Dimension Land eingesetzt. 

Damit sind nach vielen Jahren planerischer 
Zurückhaltung außerordentlich anspruchsvol-
le.Aufgaben.unter.den.Vorzeichen.eines.mög-
lichen, von außen aufgezwungenen Krieges 
definiert.. Diese. gewinnen. mit. der. angekün-
digten Notwendigkeit des Generalinspekteurs 
der Bundeswehr, innerhalb von fünf Jahren 
kriegstüchtig werden zu müssen, zusätzlich an 
Relevanz und unterstreichen, wie sehr unsere 
Verteidigung.einer.gesamtstaatlichen.und.ge-
samtgesellschaftlichen Anstrengung bedarf.

”
Die militärische und die zivile Verteidigung sind zwei Seiten derselben Medaille 
namens Gesamtverteidigung. In der Zeitenwende kann sich der Blick deshalb nicht 
allein auf die militärische Seite der Verteidigung richten. Denn auch die Menschen in 
den Unternehmen, Verwaltungen oder zivilen Einsatzorganisationen leisten im Ernstfall 
einen unverzichtbaren Beitrag für die Sicherheit der Menschen in Deutschland. 

Um im Ernstfall zusammenwirken zu können, müssen der zivile und militärische 
Bereich eng verzahnt und koordiniert werden. Die Anstrengungen der bisherigen 
Bundesregierung bleiben hinter diesen Erwartungen zurück. Für diese komplexe 
Aufgaben bietet das GRÜNBUCH einen wichtigen Impuls. 

– Leon Eckert MdB 

↗ Zum Inhaltsverzeichnis
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Die Zivil-Militärische Zusammenarbeit (ZMZ) 
ist ein zentraler Bestandteil der gesamtge-
sellschaftlichen. Verantwortung,. da. sie. dazu.
beiträgt, die Resilienz einer Gesellschaft in 
Krisenzeiten zu stärken. Sie ist ein integraler 
Bestandteil. moderner. Sicherheits-. und. Vor-
sorgestrukturen.. Sie. basiert. auf. dem. Prinzip.
der gegenseitigen Unterstützung und erfordert 
ein.hohes.Maß.an.Kooperation.und.Vertrauen..
Gleichzeitig ist sie ein Ausdruck gesamtgesell-
schaftlicher. Verantwortung,. da. sie. zeigt,. dass.
Sicherheit und Resilienz nur im Zusammenspiel 
aller Akteure gewährleistet werden können.

ZMZ basiert auf der engen Kooperation zwi-
schen zivilen Organisationen, Behörden, der Be-
völkerung und den Streitkräften, um die neuen 
Herausforderungen.effektiv.zu.bewältigen..Eine.
widerstandsfähige Gesellschaft erfordert den 
Schulterschluss aller Akteure – von der lokalen 
Bevölkerung bis hin zu staatlichen Institutionen. 
Die Bevölkerung selbst spielt eine wichtige Rol-
le,. indem.sie. im.Sinne.der.Zivilen.Verteidigung.
geschult und sensibilisiert wird.

Denn erfolgreiche ZMZ wird nur dann gelingen, 
wenn jede und jeder Einzelne aus der Bevölke-
rung daran aktiv mitwirkt. Hierzu ist das kollek-
tive.Bewusstsein.zu.schaffen.und.aufzubringen..
Dies. setzt. vonseiten. politischer. Verantwor-

tungsträgerinnen und -träger zunächst einen 
Kommunikationsstil voraus, der sicherheits-
politische Herausforderungen klar benennt, die 
Grenzen der staatlichen Unterstützungsfähig-
keit beschreibt und Bürgerinnen und Bürgern 
Wege.der.Eigenvorsorge.an.die.Hand.gibt..Die.
Realität von vielfältigen Milieus und Lebens-
modellen einer modernen Einwanderungsge-
sellschaft sind hierbei in Ansprache und Kom-
munikation. anzuerkennen,. um. Vertrauen. und.
Partizipation. zu. stärken..Wo. kann. ich.meinen.
Anteil leisten? Bestenfalls im ehrenamtlichen 
Engagement. oder. im. beruflichen. Teil. des. Le-
bens, aber sicher auch als verantwortungs-
volle. Bürgerin. und.Bürger. dieses. Landes..Wie.
kann ich meine persönliche Resilienz stärken? 
Dies.beginnt.bei.der.Einlagerung.von.Vorräten.
oder.allgemein.bei.der.Vorbereitung.auf.Man-
gellagen. Aber auch den solidarischen Anteil 
an der Sicherstellung und Aufrechterhaltung 
der Strukturen, die zum Überleben gebraucht 
werden, ist in den Blick zu nehmen. Erfolgreiche 
ZMZ lebt vom Mitmachen, vom Mitdenken und 
vom Annehmen der Umstände. 

Organisationen wie das Technische Hilfswerk 
(THW),. das. Deutsche. Rote. Kreuz,. Johanniter,.
Malteser oder andere NGOs arbeiten oft eng 
mit den Streitkräften zusammen und zeigen, wie 
wichtig zivilgesellschaftliches Engagement ist.

”
Zu den Kernaufgaben im Rahmen der leider notwendigen Zeitenwende gehört 
eine deutlich intensivere Zivil-Militärische Zusammenarbeit. Das müssen wir 
verinnerlichen und bei unserer politischen Arbeit konsequent nach außen tragen. 

Wirksame Bündnisverteidigung sowie pro-aktive Abschreckung gelingen nur, 
wenn Staat und Gesellschaft an einem Strang ziehen. Dabei sind Resilienz und 
Selbstbefähigung entscheidende Faktoren, wenn es darum geht, dass jede und 
jeder Einzelne dazu beitragen kann und will, unser Land umfassend gegen Angriffe 
von außen zu schützen.

– Sandra Bubendorfer-Licht MdB

3  
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4.1  Rechtlicher Rahmen für die Erfüllung 
der Aufgaben in der Zivil-Militärischen 
Zusammenarbeit

In Deutschland ist die Zivil-Militärische Zusam-
menarbeit (ZMZ) ein integraler Garant für die 
innere und äußere Sicherheit sowie die deutsche 
Leistungsfähigkeit als logistische Drehscheibe 
der NATO im Falle eines Truppenaufmarsches. 
Sie ermöglicht die Bewältigung komplexer Auf-
gaben durch die Multiplikation vorhandener 
Kompetenzen sowie die bedarfsgerechte Nut-
zung bestehender Kapazitäten. Bereits in Frie-
denszeiten kommt ihr daher sicherheitspolitisch 
eine besondere Bedeutung zu. Die rechtlichen 
Rahmenbedingungen für ZMZ variieren je nach 
Szenario und lassen sich in drei Hauptgruppen 
unterscheiden.

4.1.1 Friedensfall – Katastrophenfall/
Terrorismusbekämpfung

In Deutschland wird der Katastrophenfall durch 
eine.Vielzahl.von.Gesetzen.und.Verordnungen.
geregelt, die sowohl auf Bundes- als auch auf 
Landesebene existieren. So ermöglichen Art. 35 
und Art. 87 a Abs. 4. in. Verbindung.mit.Art. 91 
des Grundgesetzes (GG) den Einsatz der Streit-
kräfte im Inland für Naturkatastrophen und be-
sonders schwere Unglücksfälle sowie den län-
derübergreifenden. Einsatz. von. Polizeikräften,.
etwa für Terrorismusbekämpfung. Daneben re-
gelt primär das Zivilschutz- und Katastrophen-
hilfegesetz (ZSKG) die Zusammenarbeit zwi-
schen Bund und Ländern im Katastrophenfall. 
So übernimmt der Bund gemäß §§ 1-4 ZSKG 
die. Verantwortung. für. den. Zivilschutz. (ZS), 
während die Länder für den Katastrophen-
schutz (KatS) in Friedenszeiten zuständig sind. 
Diese spielen eine zentrale Rolle, da sie über 
eigene Katastrophenschutzbehörden verfügen 
und Einsatzkräfte mobilisieren können, die auf 
regionale Besonderheiten und Gefahrenlagen 
spezialisiert sind. Die Durchführung der damit 
einhergehenden Maßnahmen wird im Rahmen 
der Bundesauftragsverwaltung aus Art. 85 GG 
primär durch die Kommunen beziehungswei-
se Kreise als Bündelungsbehörden gesteuert. 

Der § 16 ZSKG erlaubt es, im Katastrophenfall 
Ressourcen des Bundes wie das Technische 
Hilfswerk. (THW). und. die. Bundespolizei. zur.
Unterstützung der Länder heranzuziehen. § 12 
ZSKG verzahnt im Sinne des Doppelnutzens so-
mit den friedenszeitlichen Katastrophenschutz 
und den Zivilschutz. Die Landeskatastrophen-
schutzgesetze. regeln. die. spezifischen. Aufga-
ben und Zuständigkeiten der lokalen Behörden. 
Beispielhaft ist hier das Bayerische Katastro-
phenschutzgesetz (BayKSG) anzuführen, das 
in Art. 5 die Aufgaben der Katastrophenschutz-
behörden.definiert..Die.enge.Zusammenarbeit.
zwischen Bundes-, Landes-, Kreis- und Kommu-
nalebene im Rahmen des Föderalismus ermög-
licht es dadurch, eine vertikale Integration aller 
beteiligten Akteure zu gewährleisten und eine 
effiziente.Ressourcenallokation.sicherzustellen.

4.1.2 Spannungs-	und	Konfliktfall	

Landesverteidigung

Sollte. ein. Verteidigungsfall. gem.. Art. 115a GG 
festgestellt und verkündet sein oder durch die 
Bundesregierung eine drohende Gefahr für den 
Bestand oder die freiheitliche demokratische 
Grundordnung des Bundes oder eines Landes 
gem. Art. 87a Abs. 4, 2 HS festgestellt werden, 
werden die Streitkräfte gem. Art. 87a GG er-
mächtigt, im Inland tätig zu werden. In einem 
solchen Fall kann die Bundeswehr im Inland mit 
zivilen Stellen zusammenarbeiten, um neben 
der. Verteidigung. zusätzlich. bei. der. Aufrecht-
erhaltung.der.öffentlichen.Ordnung.und.Sicher-
heit zu unterstützen. In diesem Kontext relevant 
sind zudem das Wehrpflichtgesetz	 (WPflG), 
welches.die.Wehrpflicht.und.die.Einberufung.von.
Reservisten regelt, sowie das Soldatengesetz 
(SG),.das.die.Rechte.und.Pflichten.der.Soldaten.
thematisiert..Weiterhin. können.bestimmte.Be-
triebe. und. Einrichtungen. verpflichtet. werden,.
nach den bestehenden Sicherstellungs- und 
Vorsorgegesetzen. Vorsorgemaßnahmen. zu.
treffen.und.im.Einsatzfall.eine.fortgesetzte.Leis-
tungsfähigkeit sicherzustellen.1 Diesen Gesetzen 
kommt eine besondere Bedeutung als „Reser-
ve des Rechts“ zu, die mittels Beschlusses der 
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Bundesregierung. (Vorsorgegesetze). im. Falle.
einer. Versorgungskrise. beziehungsweise. mit.
Feststellung.des.Verteidigungsfalls.(Sicherstel-
lungsgesetze) aktiviert werden kann.2 Hierbei ist 
im Besonderen die Rolle des Bundesleistungs-
gesetzes (BLG) hervorzuheben, welches es 
seit seiner Einführung 1956 staatlichen Stellen 
bei. nationalen. Krisen. oder. im. Verteidigungs-
fall ermöglichte, Ressourcen und Dienstleis-
tungen.von.Unternehmen.und.Privatpersonen.
zu.verpflichten..Zusätzlich.regeln.Unabkömm-
lichkeitsverordnungen,. welche. Personen. im.
Katastrophenfall von entgegenstehenden 
Pflichten,. etwa. dem. Wehrdienst,. freigestellt.
werden können, um ihre Aufgaben im Katast-
rophenschutz wahrnehmen zu können. Zuletzt 
bildet Art. 73 Abs.  Nr.1 GG das Fundament für 
die Gesetzgebungskompetenz des Bundes für 
die Gesamtverteidigung und begründet somit 
den. entsprechenden. Verfassungsauftrag.. Ge-
samtverteidigung ist zudem Bündnisauftrag im 
Rahmen von NATO (und EU).

Bündnisverteidigung

Für die Bündnisverteidigung kommt im Span-
nungs- sowie Zustimmungsfall3 (Art. 80a GG) 
neben Art. 87a GG noch zusätzlich Art. 24 Abs 
GG zum Tragen. Dies ermöglicht es Deutsch-
land, sich einem System gegenseitiger kollek-
tiver Sicherheit wie der NATO anzuschließen. 
Zusätzlich besagt Art. 5 des NATO-Vertrages, 
dass. Angriffe. auf. eine. NATO-Partei. als. An-
griff.auf.alle.NATO-Partner.angesehen.werden..
Auch unterhalb dieser Schwelle ist Deutsch-
land an die Bestimmungen des NATO-Ver-
trages gebunden, welcher die Grundlagen für 
die. NATO-Verteidigungsplanung. und. damit.
die. Verteidigungs-. und. Abschreckungsfähig-
keit der Bündnispartner in Friedenszeiten legt. 
Konkret heißt es dort in Art. 3: „Um die Ziele 
dieses. Vertrags. besser. zu. verwirklichen,. wer-
den.die.Parteien.einzeln.und.gemeinsam.durch.
ständige und wirksame Selbsthilfe und gegen-
seitige Unterstützung die eigene und die ge-
meinsame. Widerstandskraft. gegen. bewaff-
nete. Angriffe. erhalten. und. fortentwickeln.4“ 
Hieraus.leitet.sich.zudem.die.Verpflichtung.zum.
Host Nation Support (HNS) ab, welcher festlegt, 

dass ein Gastland (Host Nation) alliierten Streit-
kräften bei deren Stationierung, Transit oder 
Operationen auf seinem Territorium Unterstüt-
zung gewährt. Diese kann nach Bedarf logisti-
sche, administrative und infrastrukturelle Res-
sourcen umfassen, etwa die Bereitstellung von 
Unterkünften,.Treibstoffen,.Verpflegung,.medi-
zinischer.Versorgung.und.Transportmitteln.

Der Einsatz der Bundeswehr im Inland wird zen-
tral durch das Territoriale Führungskommando 
der Bundeswehr (TerrFüKdo, ab 1. April 2025 
Operatives Führungskommando der Bundes-
wehr [OpFüKdo]) geführt und koordiniert, wel-
ches alle Aufgaben im Inland inkludiert.5 Dem 
TerrFüKdo beziehungsweise OpFüKdo sind 16 
Landeskommandos unterstellt, die als direkte 
Ansprechstellen für Unterstützungsleistungen 
oder Amtshilfen dienen und in jedem Bundes-
land vertreten sind. Die Landeskommandos 
spielen eine entscheidende Rolle in der Umset-
zung.der.NATO-Verpflichtungen.auf.regionaler.
Ebene und fungieren als Schnittstellen zwischen 
der Bundeswehr und den zivilen Behörden der 
Bundesländer. Diese Kommandos sind dafür 
verantwortlich, die lokalen Bedingungen und 
Bedürfnisse der Bundesländer in die überge-
ordneten. militärischen. Planungen. einzubrin-
gen, wodurch eine passgenaue Unterstützung 
im Falle von Bündnisverteidigungsmaßnahmen 
gewährleistet wird.

Abschließend beschreibt die Rahmenrichtlinie 
für die Gesamtverteidigung (RRGV) die not-
wendigen Maßnahmen und Strukturen, um die 
Unabhängigkeit und Souveränität Deutsch-
lands.in.Krisen-.und.Konfliktzeiten.zu.sichern.

4.1.3 Hybride Bedrohungslagen

Im Gegensatz zu Bedrohungen der inneren und 
äußeren Sicherheit handelt es sich bei Hybriden 
Bedrohungslagen um ein vergleichsweise jun-
ges. Phänomen,. für. welches. bislang. keine. all-
gemeingültige.Definition.besteht..Oberst.Dr..Jo-
hann Schmid vom Zentrum für Militärgeschichte 
und Sozialwissenschaften der Bundeswehr be-
schreibt. diese. prominent. als. „eine. spezifische.

Alle.Quellen.und.Erläuterungen.finden.Sie.auf.Seite.65 ↗.
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Form der Kriegsführung, die das Gefechtsfeld 
horizontal entgrenzt und eine Entscheidung ins-
besondere auch auf nicht-militärischen Hand-
lungsfeldern anstrebt, die in den Grauzonen 
von Schnittstellen operiert und damit strategi-
sche Ambiguität erzeugt und die den Gegner 
durch unorthodoxe Mittel- und Methodenkom-
binationen herausfordert“.6.Vergleichbare.Defi-
nitionen wurden durch Joint Research Center 
der Europäischen Kommission, US-amerikani-
schen Argonne National Laboratory sowie die 
NATO formuliert.7 8 9 All diesen ist gemein , dass 
stets von einer Kombination konventioneller 
und unkonventioneller Mittel zur verdeckten Er-
reichung. eines. vordefinierten,. illegitimen. Ziels.
in einem fremden Staat ausgegangen wird.10 
Bedingt. durch. diesen. breiten. Definitionsraum.
lassen. sich. darunter. eine. Vielzahl. möglicher.
Bedrohungslagen subsummieren, die jede für 
sich bereits eine intensivierte ZMZ erforderlich 
machen. Die nachfolgenden vier Fallbeispiele 
verdeutlichen.diese.Vielfalt.exemplarisch:

Beispiele hybrider Kriegführung

Cyberangriff	 auf	 kritische	 Infrastruktur	
mit gesamtgesellschaftlicher beziehungs-
weise wirtschaftlicher Bedeutung

Ein.koordinierter.Cyberangriff.auf.das.deut-
sche Stromnetz durch unbekannte Akteure, 
der. zu.großflächigen.Stromausfällen. führt..
Hierbei werden technische Mittel (Cyberan-
griff).mit.dem.Ziel.eingesetzt,.die.öffentliche.
Ordnung.und.das.Vertrauen.in.staatliche.In-
stitutionen zu destabilisieren.

Desinformationskampagne während ei-
ner Wahl

Die.massenhafte.Verbreitung.von.gefälsch-
ten Nachrichten und manipulativen Inhalten 
in.sozialen.Medien.mit.dem.Ziel,.einen.Wahl-
ausgang. zu. beeinflussen,. dessen. Legitimi-
tät zu untergraben und politische Instabili-
tät zu erzeugen.

Unterstützung extremistischer Gruppen

Ein. fremder. Staat. finanziert. und. unter-
stützt verdeckt extremistische Gruppen in 
Deutschland,.die.gewalttätige.Proteste.und.
Unruhen organisieren, um gesellschaftliche 
Spannungen. zu. verschärfen. und. das. Ver-
trauen in die Sicherheitskräfte zu untergra-
ben.

Sabotage/Spionage mit überregionaler 
Bedeutung

Über sicherheitskritischer Infrastruktur 
werden wiederholt Spionagedrohnen ge-
sichtet, die absehbar einen Sabotageakt 
durch unbekannte Akteure vorbereiten und 
Schwachstellen für einen möglichen Kon-
fliktfall.auskundschaften.

Abgrenzung

Hybriden Bedrohungen ist gemein, dass ihnen 
im Gegensatz zum Katastrophenfall zumeist 
kein klar bestimmbares Einzelereignis zugrun-
de liegt sowie abgrenzend zum Landes- oder 
Bündnisverteidigungsfall die Schwelle zu einem 
offenen. militärischen. Konflikt. (bislang). nicht.
überschritten wurde. Zugleich besteht jedoch 
ein. erhebliches.Bedrohungspotenzial. für.Wirt-
schaft. und/oder.Gesellschaft. des. betroffenen.
Landes, welchem durch die geltende Rechtsla-
ge im Friedenszustand nicht angemessen be-
gegnet werden kann. Folglich handelt es sich 
bei einer Hybriden Bedrohungslage um ein Sze-
nario, das bislang zwischen zwei Rechtszustän-
den verortet und juristisch nicht eigenständig 
durch den Gesetzgeber geregelt wurde.

Relevante Akteure

Auf Bundesebene koordiniert das Bundesmi-
nisterium des Innern und für Heimat (BMI) den 
Umgang mit Hybriden Bedrohungslagen. Es 
arbeitet auf der Grundlage eines Beschlusses 
der Ständigen Konferenz der Innenminister und 
-senatoren der Länder (IMK) federführend an 
einem „Gemeinsamen Aktionsplan von Bund 
und Ländern gegen Desinformation und für 
eine wehrhafte Demokratie“ zur langfristigen 
Koordinierung einer bundesweit einheitlichen 
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Strategie.11 Seit 2023 leitet das BMI Im Kontext 
des Ukrainekrieges außerdem eine ressortüber-
greifende Taskforce zur Bekämpfung Hybrider 
Bedrohungen mit einem Fokus auf Desinforma-
tionskampagnen.12.Weiterhin.steht.es.bei.allen.
die. innere.und.äußere.Sicherheit.betreffenden.
Belangen in engem Austausch mit den zustän-
digen Akteuren des Bundesministeriums der 
Verteidigung.(BMVg),.des.Bundesamts.für.Ver-
fassungsschutz.(BfV),.des.Bundeskriminalamts.
(BKA) sowie des Bundesnachrichtendiensts 
(BND). Die genannten Stellen unterstützen das 
BMI auf Basis nachrichtendienstlicher Erkennt-
nisse, Ermittlungsarbeit und weitergehender 
Analysen bei der Einschätzung Hybrider Bedro-
hungslagen und sind daher von kritischer Be-
deutung.

4.2 Erklärung einer Hybriden 
Bedrohungslage 

Basierend auf dem derzeitigen Status quo, den 
Beschlüssen der IMK sowie dem Grundgesetz 
lässt sich in Friedenszeiten eine klare Zustän-
digkeit des BMI und damit in letzter Instanz der 
Bundesministerin oder des Bundesministers 
des Innern und für Heimat für die Erklärung ei-
ner Hybriden Bedrohungslage ableiten. Gleich-
wohl liegt es in deren vielfältiger Natur, dass die 
Erklärung einer solchen stets eine Ermessens-
entscheidung je nach Informationslage und 
absehbaren Auswirkungen darstellen dürfte. 
Diese Entscheidung gälte es, mittels fundierter 
Nachweise der deutschen Sicherheitsbehörden 
zu begründen und gegenüber gangbaren Al-
ternativen abzuwägen. In Ermangelung einer 
gesetzlichen Regelung ginge eine solche Erklä-
rung jedoch nicht mit einer erweiterten deut-
schen Handlungsfähigkeit einher. Mit Blick auf 
die sich verschärfenden geopolitischen Span-
nungen und zunehmenden Bedrohungen der 
deutschen Sicherheit besteht daher seitens des 
Gesetzgebers Handlungsbedarf. Insbesonde-
re.gilt.es.Klarheit. zu.schaffen,.ob.und. falls. ja,.
in welcher Form der Sonderzustand einer Hy-
briden Bedrohungslage eine eigene juristische 
Regelung.erfordert,.diese.abgrenzend.zu.defi-
nieren. sowie. die. Verantwortlichkeiten. zu. des-

sen Erklärung zu regeln. Letzteres ist für dessen 
reale Anwendung essenziell, um bestehenden 
Entscheidungsaversionen in der bundesdeut-
schen.Verwaltung.frühzeitig.entgegenzuwirken.

4.3 Schlussfolgerung zu bestehenden 
Rechtslücken zur Regelung Hybrider 
Bedrohungslagen

Resultierend aus diesen Rahmenbedingungen 
leiten sich mehrere mögliche Handlungsoptio-
nen zur rechtlichen Regelung Hybrider Bedro-
hungen.ab..Eine.Verfassungsänderung.könnte.
theoretisch die umfassendste und eindeutigste 
Lösung bieten, um Hybride Bedrohungen recht-
lich zu verankern und zu adressieren. Allerdings 
sind die Hürden für eine solche Änderung in 
Deutschland außerordentlich hoch, deren 
staatsrechtliche Implikationen schwer abzu-
schätzen und diese somit kaum praktikabel. 
Damit verbleiben zwei realistische Handlungs-
optionen:

4.3.1 Option 1: Agieren innerhalb der gelten-
den Rechtslage

Das Agieren innerhalb der bestehenden 
Rechtslage stellt die aufwandsärmste Option 
dar, da es keinen unmittelbaren legislative Ein-
griff. erfordert. und. die. bestehenden. gesetz-
lichen Grundlagen bei konsequenter Anwen-
dung bereits gewisse Handlungsspielräume 
ermöglichen. Indes sind diese kleinteilig durch 
eine.Vielzahl.teils.kaum.bekannter.Einzelgeset-
ze.geregelt..Eine.eindeutige,.spezifische.Rege-
lung für Hybride Bedrohungen besteht bislang 
nicht, was die Reaktionsfähigkeit der relevan-
ten Akteure verlangsamt und eine intensivierte 
ZMZ verhindert. Sollte weiter in der geltenden 
Rechtslage agiert werden, so gälte es, die ju-
ristischen Spielräume bestehender Gesetze 
in einem eigenständigen Rechtsgutachten zu 
bündeln und bei Entscheidungsträgern durch 
geeignete Maßnahmen das Bewusstsein für 
deren Anwendbarkeit zu fördern.

Alle.Quellen.und.Erläuterungen.finden.Sie.auf.Seite.65 ↗.
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4.3.2 Option 2: Einfacher Gesetzesbeschluss

Die Einführung eines eigenständigen Gesetzes 
zur Regelung Hybrider Bedrohungen würde es 
ermöglichen, den bislang bestehenden rechtli-
chen Graubereich zu beseitigen und die Kom-
petenzverteilung zuständiger Stellen, etwa des 
BMI,.des.Bundesministeriums.der.Verteidigung.
(BMVg). und. der. deutschen. Sicherheitsbehör-
den, in einem Eintrittsfall transparent zu regeln. 
Die exakten Bedarfslücken der bestehenden 
Gesetze gälte es auch hier vorab rechtssicher 
zu ergründen, um juristische Dopplungen zu 
vermeiden. Ein Gesetzesbeschluss zur Schlie-
ßung. identifizierter. Lücken. könnte.mittels. be-
stehender politischer Mehrheiten zügig durch 
den Bundestag und den Bundesrat gebracht 
werden und erfordert keine Änderung des 
Grundgesetzes. Er stellt damit eine praktikable 
und.effektive.Option.dar,.um.die.Effizienz.deut-
scher Abwehrmaßnahmen zeitnah zu erhöhen, 
deren Koordinierung im Kontext der ZMZ zu 
verbessern sowie deren Reaktionszeit zu be-
schleunigen.

4.4 Handlungsnotwendigkeiten

In Anbetracht der Analyse lässt sich konstatie-
ren, dass der in Deutschland geltende Rechts-
rahmen bereits umfangreiche Handlungsspiel-
räume.eröffnet,.jedoch.durch.seine.Komplexität.
und in Teilen Antiquität dessen Ausschöpfung 
erschwert..Vor.diesem.Hintergrund. ist.ein.ein-
facher Gesetzesbeschluss zu empfehlen, um 
für den Ernstfall einer Hybriden Bedrohungs-
lage vorzusorgen. Diese Option bietet einen 
ausgewogenen. Ansatz. zwischen. Praktikabili-
tät. und.Wirksamkeit,. ohne. die. Unsicherheiten.
rechtlicher Grauzonen oder die hohen Hürden 
und. potenziellen. Risiken. einer. Verfassungs-
änderung in Kauf nehmen zu müssen. Ein ein-
deutig anwendbarer, juristisch solide veranker-
ter Rechtsrahmen ist daher als unabdingbar 
zu betrachten, um die Sicherheit und Stabilität 
Deutschlands angesichts der zunehmenden 
Hybriden Bedrohungen zu gewährleisten und 
die politisch relevanten, gegenüber der NATO 
eingegangenen. Verpflichtungen. Deutschlands.
zu. bedienen.. Um. seine. volle. Wirksamkeit. zu.
entfalten, bedarf ein solcher Rechtsrahmen 
jedoch zugleich der Kohärenz der mit ihm ein-
hergehenden politischen Maßnahmen und Res-
sourcenallokation, ohne welche auch die um-
fassendste legislative Regelung hinter den in 
sie gesetzten Erwartungen zurückbleiben muss.
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Zeitpunkt: Ende Mai 2030

Mit Blick auf das Thema dieses GRÜNBUCHES, 
die Zivil-Militärische Zusammenarbeit im militä-
rischen Krisenfall der Zukunft, wird als Beispiel 
das folgende Bild von Ereignissen gezeichnet, 
die sich so oder so ähnlich in zeitlicher Nähe 
abspielen könnten. Es dient als Grundlage und 
Einordnung der in den Folgeschritten beschrie-
benen vier exemplarischen Handlungsfeldern 
der ZMZ. Das Szenario bewegt sich nach Ablauf 
und Umfang bewusst nicht am oberen Ende 
des Möglichen, sondern beschreibt einen eher 
geringen Truppenumfang von unter 100.000 
Soldatinnen und Soldaten mit dem entspre-
chenden Großgerät und Material.

Eine Entscheidung der NATO und ihrer Mit-
gliedsstaaten zu einem „All-in“ des NATO New 
Force Model, welches auf dem Gipfel in Madrid 
2022 im Rahmen des neuen strategischen Kon-
zeptes beschlossen wurde, würde den Einsatz 
von bis zu 800.000 Soldatinnen und Soldaten 
innerhalb von 180 Tagen bedeuten.

5.1 Ausgangssituation

Europa um das Jahr 2029..Die.aktive.Phase.des.
Krieges in der Ukraine konnte vor wenigen Jah-
ren beendet werden. Russland hält aber noch 
Teile des Staatsgebietes der Ukraine besetzt. 
Schwere.Waffen.wurden.in.Folge.einer.großen.
Friedenskonferenz unter Beteiligung Chinas 
von der Kontaktlinie abgezogen. Obgleich noch 
kein Friedensvertrag besteht, hat Russland we-
sentliche Truppenteile abgezogen, die Ukraine 
hat angefangen zu demobilisieren.

Die NATO-Staaten betrachten die aktuelle-
ren Entwicklungen mit Sorge. Die Stärke und 
Entschlossenheit der Allianz haben sich aber 
grundsätzlich.ausgezahlt..Der.US-Präsident.äu-
ßert. öffentlich,. seine. Mission. sei. erledigt,. nun.
könne er seine Soldaten zurück in die USA ho-
len.

Russland. äußert. sich. zufrieden.. Der. Westen.
habe de facto anerkannt, dass Russland zu-

mindest Teile der Ukraine zustehe und werde 
auch einsehen, dass dies für die ganze Ukraine 
zutreffe.. Dem. internationalen. Frieden. zuliebe.
werde Russland zunächst nicht auf sein his-
torisches Recht bestehen. Es erwarte nun die 
zügige Aufhebung aller Sanktionen und stehe 
als Lieferant von günstigem Gas und anderen 
Rohstoffen.bereit.. An. der. historischen.Mission.
der Heimholung aller Russen in ein historisch le-
gitimiertes russisches Großreich halte man fest. 
Schließlich erkenne man auch die legitimen Ein-
flusszonen.der.USA,.Chinas.und.Frankreichs.an.

In Deutschland haben die letzten fünf Jahre 
einen Aufwuchs an zivilen und militärischen Fä-
higkeiten gebracht. Allerdings sind der perso-
nelle Aufwuchs und die Ausstattung noch nicht 
so.zügig.vorangekommen.wie.erhofft..Dies.be-
trifft.bei.der.Bundeswehr.zum.Beispiel.die.Re-
serve/die Heimatschutzkräfte und weite Teile 
des Unterstützungsbereichs wie Logistik, Feld-
jäger und Sanitätskräfte.

5.2 Entwicklung

Bereits im März 2030 beobachten westliche 
Nachrichtendienste. eine. massive. Verlegung.
von russischen Heeres- und Luftverbänden 
nach Kaliningrad und Belarus. Russland erklärt 
dies als weitere Rückverlegung seiner Truppen 
der Ukraine-Front. Militärblogger erkennen al-
lerdings. auch.Verbände. und. Einheiten,. die. ei-
gentlich anderen Militärbezirken zuzuordnen 
sind.

Die NATO verlangt von Russland Erklärungen 
der Truppenbewegungen.

Anfang April führt Russland zusätzlich mo-
dernisierte Kräfte und frisches Gerät aus dem 
Osten in die Oblast Leningrad heran und lan-
ge Güterzüge bringen neue beziehungsweise 
modernisierte.Panzer.und.Artillerie.sowie.Luft-
abwehrsysteme vom Typ S-500 in die Oblast 
Kaliningrad. Russland begründet dies mit der 
regulären. Wiederaufnahme. seiner. militäri-
schen. Großübung. „Zapad/Westen“,. die. wäh-
rend des Ukraine-Krieges unterbrochen war. 

5  
Zivil-Militärische Zusammenarbeit 4.0 
 im militärischen Krisenfall  
 (Ausgangsszenario als Betrachtungsgrundlage)
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Aufgrund der großen Aufrüstung der NATO seit 
2022 werde diese Übung benötigt, um die Ein-
satzbereitschaft gegen mögliche Aggressionen 
der NATO herzustellen. Belarus nimmt ebenfalls 
an der Übung teil.

Die russische Marine startet parallel eine län-
ger angekündigte Großübung in der Ostsee mit 
Schwerpunkten vor Gotland und Bornholm.

Die.baltischen.Staaten,.Polen.sowie.Schweden.
und Finnland vereinbaren am 15. April 2030, ge-
meinsam ihre nationalen Alarmstufen anzuhe-
ben. Sie bitten in der NATO um Konsultationen 
unter. Artikel. 5. des.NATO-Vertrages:. „Die. Par-
teien werden einander konsultieren, wenn nach 
Auffassung.einer.von.ihnen.die.Unversehrtheit.
des Gebiets, die politische Unabhängigkeit oder 
die. Sicherheit. einer. der. Parteien. bedroht. ist.“.
Zudem fordern sie eine erhöhte Alarmbereit-
schaft der NATO-Kräfte in der Region sowie 
Verstärkungen.

18. April 2030: Die Bundesregierung ist sich 
mit.ihren.Verbündeten.in.der.NATO.einig,.dass.
Russland in dieser Situation eine echte Gefahr 
darstellt. Man will Entschlossenheit demonstrie-
ren..Daher.soll.die.NATO-Präsenz.in.der.Region.
drastisch verstärkt werden. Insgesamt sollen 
Europäer und die USA jeweils mindestens eine 
volle.Division.ins.Baltikum.sowie.nach.West-Po-
len entsenden und zusätzlich Gerät und Muniti-
on.nach.Polen.sowie.die.skandinavischen.Staa-
ten herangeführt werden. Die Maßnahmen sind 
von strategischer Kommunikation begleitet: Sie 
würden sofort beendet, sobald Russland seine 
Kräfte glaubwürdig zurückziehe.

18. April 2030: Russland warnt die NATO vor 
jeglicher Art der Konfrontation.

5.3 Maßnahmen

21. April 2030: Die Bundesregierung, der Bun-
destag und die NATO sind sich einig, dass kein 
Spannungsfall ausgerufen werden soll, um 
Russland. keinen. Vorwand. für. Eskalation. zu.
liefern. Aber es soll ein sichtbares Zeichen der 
Entschlossenheit und Abschreckung gesetzt 
werden.

Die Bundeswehr aktiviert Reservisten und ins-
besondere den Heimatschutz und ist bei der 
Umsetzung ihrer eigenen Aufgaben und der 
Erfüllung des Host Nation Supports (HNS) auf 
massive zivile Unterstützung angewiesen und 
bittet vor allem die Organisationen des Bun-
des, die Länder und Kommunen um tatkräftige 
Unterstützung.

Anfang Mai 2030: Die Bundeswehr beginnt mit 
der. Verlegung. von. ersten. Teilen. der. 10.. Pan-
zerdivision nach Litauen. Anteile der Division 
Schnelle Kräfte werden teils per Luft verlegt. 
Teil. der. Verlegung. sind. niederländische. Ver-
bände, die aus ihrer Heimat dazustoßen, sowie 
Kräfte aus Kroatien und Norwegen. In der Sum-
me werden dies etwa 30.000 Soldaten sein. Die 
NATO.und.die.Luftwaffe.verstärken.die.Über-
wachung des deutschen Luftraumes und jenes 
über.der.Ostflanke.

15. Mai 2030: Großbritannien, Kanada und 
Frankreich kündigen an, ihre Kräfte in Estland 
und.Lettland,.um.rund.15.000.Personen.aufzu-
stocken und planen dafür im Laufe des Juni 
und Juli einen Transit von Material, Munition 
und.Personen.durch.Deutschland.

16. Mai 2030: Die USA beginnen große Teile ihrer 
in Deutschland stationierten Kampfverbände, 
etwa.25.000.Personen,.aus.dem.süddeutschen.
Raum. in. Richtung. Polen. zu. verlegen.. Zudem.
führen sie über deutsche Häfen größere Men-
gen an Material, Munition und zwei bis drei wei-
tere Kampfbrigaden nach, die im Juni eintref-
fen sollen (je 8.000 Soldatinnen und Soldaten). 
Ein Großteil der Munition und des Gerätes soll 
dann.direkt.in.Richtung.Polen.auf.den.Weg.ge-
bracht werden.
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Abbildung 7: Szenar13

5.4 Lageverschärfende Ereignisse

27. Mai 2030: Im Internet steigt ein Informa-
tionsaufkommen, nachdem sich die NATO-
Militärkonvois in Bewegung setzen, um das 
ukrainische Territorium gegenüber Russland 
abzusichern. Friedensaktivisten und NATO-Geg-
ner von links und rechts rufen zu Demonstra-
tionen und Blockaden von Brücken und Grenz-
übergängen auf, um einen Krieg mit Russland 
zu verhindern.

28. Mai 2030: Brandanschläge auf Stromver-
teilerkästen der Deutschen Bahn führen zu 
Unterbrechungen des Güterverkehrs, vor allem 
um Köln, Berlin und Oldenburg. Laut Bekenner-
schreiben einer unbekannten linksautonomen 
Gruppe war der Automobilexport das Ziel.

5.5 Zukunft

25. Juni 2030: Russland bezeichnet den NATO-
Truppenaufbau.von.inzwischen.gut.60.000.Per-
sonen.im.Baltikum.und.in.Polen.als.„hysterisch.
und unverantwortlich“. Er sei eine Gefährdung 
von internationalem Frieden und Sicherheit und 
stelle eine Bedrohung des russischen Hoheits-
gebietes in Kaliningrad dar. Russland werde 
deshalb nach Beendigung seiner Übungsaktivi-
täten alle Truppenteile in der Region belassen.

30. Juni 2030: Die NATO beschließt daraufhin 
ihre abschreckenden Maßnahmen beizubehal-
ten und plant dafür eine halbjährliche Rotation 
der Truppen und den Aufbau weiterer Logistik.

UKR-Krieg „frozen", Offensive RUS-Truppen sind rückverlegt

Massive Verlegung von russischen Heeres- und Luftverbänden 
nach Kaliningrad und Belarus

Militärische Großübung „Zapad / Westen"; S-500 Luftverteidigungssysteme 
und Verlegung von weiteren Panzern nach Kaliningrad und Belarus

BALT, POL sowie SWE und FIN vereinbaren, gemeinsam ihre nationalen Alarmstufen 
anzuheben. Bitte an NATO um Konsultationen unter Artikel 5 des NATO-Vertrages.

Bundeswehr beginnt mit Planungen zur Verlegung der 10. Panzerdivision nach 
Litauen. Anteile der Division Schnelle Kräfte werden teils per Luft verlegt. Teil der 

Verlegung sind NDL-Verbände sowie Kräfte aus Kroatien und Norwegen. Alle 
DEU Enabler gebunden.

GBR, CAN und FRA kündigen an, ihre Kräfte in EST und LET um rund 
15.000 PAX aufzustocken, USA kündigt Truppenverlegung an.

Nach massiven Kampagnen in den Sozialen Medien rufen linke und 
rechte Gruppierungen zu Demonstrationen und Blockade von 

Brücken und Grenzübergängen auf, um einen Krieg mit 
Russland zu verhindern

Brandanschläge auf Stromverteilerkästen 
der Deutschen Bahn führen zu Unter-

brechungen des Güterverkehrs

2029

März 2030

April 2030

15. April 2030

Anfang Mai 2030

15./16. Mai 2030

27. Mai 2030

28. Mai 2030

Ende Mai 2030
Aufmarsch der 
NATO mit etwa 
60.000 Soldaten 

beginnt

Alle.Quellen.und.Erläuterungen.finden.Sie.auf.Seite.65 ↗.
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6.1 Unterstützung des Truppenaufmarsches

6.1.1 Ausgangssituation

Die angenommene Ausgangssituation sieht 
eine.massive.Verlegung.von.NATO-Verbänden.
ab Mai 2030 an die Ost-Flanke des Bündnisses 
mit Marschrouten durch die Bundesrepublik 
Deutschland in einem Gesamtumfang von rund 
80.000 Soldatinnen und Soldaten mit entspre-
chendem Gerät, Material und Munition vor. Die-
se Aufgabe ist in einer Situation unterhalb des 
Spannungs-. und. Verteidigungsfalls,. indes. be-
reits.unter.dem.Einfluss.hybrider.Bedrohungen.
und Störmaßnahmen zu bewältigen. 

6.1.2 Host Nation Support (HNS)

Die notwendige Unterstützung dieses skizzier-
ten Truppenaufmarsches ist im Rahmen von 
Host Nation Support (HNS) zu gewährleisten. 

Grundsatz: Host Nation Support (HNS) spielt 
eine entscheidende Rolle für die militärische 
Bündnisfähigkeit und Abschreckung der NATO, 
insbesondere durch die Unterstützung auslän-
discher Streitkräfte auf deutschem Boden. Mit 
der. „Zeitenwende“.geht.ein.Paradigmenwech-
sel einher, der HNS zu einer dringlicheren ver-
pflichtenden. Leistung.werden. lässt.. Dies. stellt.
neue Herausforderungen in Bezug auf Res-
sourcen und Finanzierung dar, erfordert aber 
auch dezentrale, pragmatische Lösungen auf 
lokaler Ebene, um die notwendige militärische 
Unterstützung.effizient.sicherzustellen.

Positionsbestimmung:.Der.Begriff.Host.Nation.
Support (HNS) beschreibt die Unterstützung 
ausländischer Streitkräfte durch das Gastland, 
wobei innerhalb der Bundeswehr zwischen drei 
wesentlichen.Arten.dieser.Unterstützung.diffe-
renziert wird:

• Erstens die Bereitstellung von Leistungen im 
Inland für ausländische Truppen

• Zweitens die Unterstützung eigener Truppen 
während ihres Transits durch andere Länder

• Drittens die Bereitstellung von Unterstützung 
in Einsatzgebieten

Deutschland nimmt dabei eine doppelte Rolle 
ein: Es fungiert nicht nur als Gastgeber für inter-
nationale Streitkräfte, sondern nutzt auch die 
Gastfreundschaft anderer Nationen, um unsere 
eigenen Soldatinnen und Soldaten in Auslands-
einsätzen zu unterstützen. 

Entwicklungen: Im Zuge des sicherheits- und 
geopolitischen. Paradigmenwechsels. seit. dem.
Ende des Kalten Krieges hat sich die strategi-
sche Lage im Raum entscheidend verändert. 
Damals verlief die NATO-Außengrenze mitten 
durch Deutschland. Heute hingegen hat sich 
die Grenze weit nach Osten verschoben und er-
streckt sich durch Skandinavien und Osteuropa, 
etwa 1.000 bis 2.000 Kilometer von Deutschland 
entfernt. Dies hat weitreichende Auswirkungen 
auf.die.Logistik.und.die.strategischen.Planun-
gen.der.NATO..Die.geografische.Lage.der.neu-
tralen Staaten Schweiz und Österreich führt 
dazu,.dass.militärische.Verstärkungen.zwangs-
läufig. durch. Deutschland. geleitet. werden.. Mit.
der Erweiterung der NATO ist die Bedeutung 
verschiedener Achsen – neben der traditionel-
len.West-Ost-Richtung. auch. die. Nord-,. Nord-
ost- und Südost-Richtungen – gewachsen. Eine 
schnelle. und. effiziente. Verlegung. von. Trup-
pen ist – wie im Ausgangsszenar vorgesehen 
– heute entscheidender denn je, um bedrohten 
NATO-Mitgliedsstaaten rasch zur Hilfe eilen zu 
können. Dies ist ein Schlüsselelement erfolgrei-
cher Abschreckung und damit wesentlich für 
den Schutz des gesamten Bündnisgebiets vor 
äußeren Bedrohungen.

Leistungsumfang und Herausforderungen: Die 
Durchführung strategischer Aufmärsche über 
große Distanzen stellt erhebliche logistische 
Herausforderungen dar. In der Regel wird der 
Transport.von.Personal,.Material.und.Munition.
getrennt.organisiert,.um.die.Effizienz.zu.maxi-
mieren. Ein Beispiel dafür sind schwere Ketten-
fahrzeuge, die für das Gefechtsfeld optimiert 
sind: Diese Fahrzeuge würden bei einem langen 
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Marsch über Straßen nicht nur erhebliche Ab-
nutzung an sich selbst, sondern auch an der 
Infrastruktur. verursachen.. Um. diesen. Proble-
men entgegenzuwirken, werden verschiedene 
Transportmittel kombiniert – Straße, Schiene, 
Luft und See –, wodurch der Aufmarsch so-
wohl zeitlich als auch ressourcentechnisch opti-
miert.werden.kann..Doch.diese.Vorgehenswei-
se bringt ihre eigenen Herausforderungen mit 
sich,.insbesondere.die.Notwendigkeit,.Personal,.
Material und Munition am Zielort wieder zu-
sammenzuführen, sowie den erhöhten Schutz-
bedarf.während.des.Transports..Die.Pläne.der.
NATO sehen dabei vor, dass im Bündnisfall bis 
zu 800.000 Soldatinnen und Soldaten mit ihren 
Fahrzeugen.von.West.nach.Ost.verlegt.werden.
müssen.

Die konkreten Leistungen des HNS umfassen 
dabei. eine. breite. Palette. von. Unterstützungs-
maßnahmen,. die. in. Verlegesituationen. es-
senziell sind. Dazu zählen unter anderem die 
logistische. Unterstützung. durch. Verpflegung,.
die. Bereitstellung. von. Betriebsstoffen,. Über-
nachtungs- und Abstellkapazitäten, die Unter-
stützung.bei.Wartung.und.Sicherung.sowie.die.
medizinische.Versorgung..Bei.groß.angelegten.
militärischen Aufmärschen kommt eine wei-
tere, nicht zu unterschätzende Aufgabe hinzu: 
die.Verkehrslenkung.und.Gefahrenabwehr,.ins-
besondere angesichts der wachsenden Bedro-
hung durch hybride Kriegsführung, wie sie sich 
bereits in der Ausgangslage durch Störungen 
realisiert. Die Sicherheit der Truppen während 
ihres.Transits.und.die.effektive.Verwaltung.des.
Verkehrsflusses.sind.in.solchen.Situationen.von.
entscheidender Bedeutung, um die militärische 
Handlungsfähigkeit zu gewährleisten.

Historisch gesehen waren die Zuständigkei-
ten für HNS innerhalb der Bundeswehr auf 
verschiedene Führungsebenen sowie auf die 
Führungsgrundgebiete 3 (Durchführung) und 
4 (Logistik) aufgeteilt. Diese Aufteilung führ-
te jedoch oft zu Koordinationsproblemen und 
Unklarheiten in der Zuständigkeit. Um diese 
Herausforderungen zu überwinden, wurde im 
Operativen Führungskommando eine zentrale 
Koordinierungsstelle. für. HNS. geschaffen,. die.

alle relevanten Zuständigkeiten bündelt. Dieser 
Schritt war ein bedeutender Fortschritt in der 
Optimierung. der. HNS-Prozesse.. Mit. der. Auf-
stellung des Operativen Führungskommandos 
der Bundeswehr wurde ein weiterer Meilenstein 
erreicht, indem die verschiedenen Zuständig-
keiten und Abteilungen zu einer „HNS aus einer 
Hand“-Struktur zusammengeführt werden. Die-
se Neuorganisation orientiert sich an den be-
währten NATO-Standards, insbesondere durch 
die. Verortung. von. HNS. in. der. Abteilung. J4..
Dies ermöglicht reibungslose Kooperationsbe-
ziehungen. und. schafft. klare. Zuständigkeiten,.
die.für.eine.effiziente.Umsetzung.von.HNS.un-
erlässlich sind.

Die aktuelle sicherheitspolitische Lage hat zu-
dem.einen.Paradigmenwechsel.im.Bereich.des.
Host Nation Supports eingeleitet. Bislang ba-
sierte die Bereitstellung von HNS-Leistungen 
auf einem freiwilligen, ressourcenabhängigen 
Prinzip,. das. vergleichbar.mit. der.Amtshilfe. im.
Inland war. Dieses Modell wird jedoch den ak-
tuellen sicherheitspolitischen Herausforderun-
gen nicht mehr gerecht. Angesichts der zuneh-
menden Bedrohungslage und der wachsenden 
Bedeutung einer schnellen Truppenverlegung 
drängt der Supreme Allied Commander Euro-
pe.(SACEUR).der.NATO.auf.eine.verpflichtende.
Bereitstellung von HNS-Leistungen durch die 
Gastnationen. Diese strategische Neuausrich-
tung ist militärisch notwendig, um die Bünd-
nisfähigkeit der NATO zu gewährleisten, bringt 
jedoch erhebliche Herausforderungen mit sich, 
insbesondere im Hinblick auf Ressourcen und 
Finanzierung. 

Lösungsansätze: Eine mögliche Lösung für 
diese Herausforderungen liegt in der Entwick-
lung dezentraler Ansätze zur Bereitstellung von 
HNS-Leistungen. 

6.1.3 Convoy Support Center (CSC)

Als Kernelemente im HNS-Leistungsspektrum 
fungieren so genannte Convoy Support Cen-
ter (CSC). Sie sind im Grunde genommen Rast- 
und Sammelplätze für die mit Kraftfahrzeugen 
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marschierenden Truppen. Sowohl Mensch als 
auch Material bereiten sich dort mit logistischer 
Unterstützung durch Dritte auf ihre nächs-
te Etappe vor und erhalten dort alles, was sie 
unterwegs. im. Spektrum. Verpflegung/Betten/
Treibstoff/Werkstatt.benötigen..

Grundsätzlich können Convoy Support Center 
(CSC) auch in an der Marschroute liegenden mi-
litärischen Liegenschaften eingerichtet werden, 
weil dort die entsprechenden technischen und 
räumlichen. Voraussetzungen. ideal. vorhanden.
sind. Die seit der Zeitenwende forcierte Integ-
rierte Sicherheit im Rahmen gesamtstaatlicher 
Verteidigung. verlangt. jedoch. zwingend.effek-

tive Redundanzen für bislang rein militärische 
angebotene Unterstützungsleistungen, die im 
Bereich.der.vierten.Säule.der.KZV. (Unterstüt-
zung der Streitkräfte) hoch wirksam abgebildet 
werden können. Für den Fall dringend benötig-
ter CSC müssen daher jederzeit andere – zivile 
–.Objekte.mit. vergleichbarem.möglichen.Wir-
kungspotenzial. rechtzeitig. identifiziert.und.be-
trieben werden, um zeitnah an jeder denkbaren 
Marschroute die erforderliche „Rastplatz-Un-
terstützung“ vollumfänglich leisten zu können. 
Für den Betrieb dieser CSC sind daher gerade 
zivile.Behörden,.Polizei.und.Blaulichtorganisati-
onen.sowie.Vertragspartner.aus.der.Wirtschaft.
erforderlich. 

Abbildung 8: Convy Support Center

Praktisch. jeder. Landkreis. in. Deutschland. hat.
das.Potenzial,.einen.CSC.zu.errichten,.der.als.lo-
kaler Stützpunkt für Unterstützungsleistungen 
dienen kann. Es muss nicht immer eine aufwän-
dige „Goldrandlösung“ sein; pragmatische und 
kosteneffiziente.Lösungen,.die.auf.den.vorhan-
denen Ressourcen basieren, können ebenfalls 
effektiv.sein..Hier.sind. insbesondere.die.Land-
rätinnen und Landräte entlang der Bewegungs-

achsen Straße und Schiene gefordert, zusam-
men mit den örtlichen Behörden zweckmäßige 
Lösungen zu entwickeln, um auf „CSC-Rast-
plätzen“ Unterstützung in Form von Unterbrin-
gung,.medizinischer.Versorgung,.Sanitärwesen,.
Betankung, Instandsetzung und Abfallbeseiti-
gung durchhaltefähig zu gewährleisten. Dies 
erfordert eine rechtzeitige und dauerhafte Sen-
sibilisierung für die Bedeutung dieser Aufgabe 

Verpflegung

Medizinische Versorgung

Sanitärbereiche

Unterkunft

Stellflächen Fahrzeuge

Stellflächen Gefahrgut

Instandsetzung Betankung

Schutz und Absicherung

Administrative Bereiche

Helikopterlandeplatz

Die 11 Funktionalen Elemente 
des Convoy Support Centers (CSC)

basierend auf einer Grafik des Bundesamtes für 
Infrastruktur, Umweltschutz und 

Dienstleistungen der Bundeswehr
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und eine enge Zusammenarbeit mit dem ter-
ritorialen Netzwerk der Bundeswehr (hier den 
jeweiligen Landeskommandos und deren Be-
zirks- und Kreisverbindungskommandos), um 
Informationen.und.Planungen.flächendeckend.
zu verbreiten. Auf dieser Ebene wird auch ge-
klärt,.wie.beispielsweise.notwendige.Wach-.und.
Sicherungsaufgaben für einen CSC auch bei „zi-
vil geleiteter“ Unterstützung durch militärische 
Kräfte abgesichert werden. 

Die Herausforderungen der gesamten Band-
breite. vom. frühzeitigen. Erkunden. und. Vor-
bereiten möglicher Standorte sowie Anbinden 
ziviler Logistikdienstleister und Abstimmungen 
mit allen Beteiligten bis zum realen Einrichten 
und Betreiben eines CSC gerade auch unter den 
Stressbedingungen bereits auftretender hybri-
der. Bedrohungsszenarien. und. Wirkungsmög-
lichkeiten sind für zivile Behörden und Organi-
sationen außerordentlich hoch. Gleichzeitig gilt 
es (und hier tritt ein Landkreis vor allem auch als 
politisch gewählte Exekutive auf), Organisati-
onsmaßnahmen einer solchen Größenordnung 
der eigenen Bevölkerung zu vermitteln und 
entsprechende aufklärende Informationsarbeit 
(auch schon präventiv im Rahmen von Risiko-
kommunikation) weit vorgelagert zu betreiben. 

6.1.4 Leistungsverpflichtung	im	Rahmen	der	
gesamtstaatlichen Verteidigung

Einer in vielen Fällen nicht mehr ausgepräg-
ten Kenntnis und Bereitschaft zur eigenen zi-
vilen. Leistungsverpflichtung. im. Rahmen. der.
gesamtstaatlichen. Verteidigung. muss. daher.
frühzeitig.mit. einem. sehr. offensiven. Informa-
tions- und Bildungsansatz begegnet werden, 
der zivile Körperschaften und Behörden, vor 
allem die Landkreise, zeitnah befähigt, die neu 
identifizierten.Aufgaben-.und.Auftragsbereiche.
effektiv. zu. bearbeiten. und. die. eigenen. Struk-
turen im Bereich der Gefahrenabwehr und des 
Katastrophenschutzes im Sinne ganzheitlicher 
Zivilverteidigung zu optimieren. 

Der Bedeutung der Zivil-Militärischen Zu-
sammenarbeit (ZMZ) im Sinne hochwertiger 

moderner Interaktionen zum Zweck gesamt-
gesellschaftlicher Resilienzbefähigung im All-
gemeinen und speziell zur Gewährleistung der 
Unterstützung der Streitkräfte kommt hier ein 
besonderer Stellenwert zu. 

Landkreise.und.kreisfreie.Städte.mit.deren.Ver-
waltungsstäben nebst korrespondierenden 
Behörden und Organisationen mit Sicherheits-
aufgaben (BOS) und den Betreibern Kritischer 
Infrastrukturen (KRITIS) sind daher aktiv konti-
nuierlich in entsprechende Übungs-, Aus- und 
Fortbildungsvorhaben einzubinden bezie-
hungsweise entsprechende Angebote abzubil-
den, um die mit HNS verbundenen Aufgaben im 
Rahmen zivil-militärischer Interaktion wahrneh-
men zu können. 

Entsprechende CSC-Übungen im Rahmen 
„National Guardian“ in Alsfeld (04/2024) und 
„Reliable Supporter 2024“ in Rheine (10/2024) 
zeigten bereits die Fähigkeiten und Herausfor-
derungen beim interaktiven zivil-militärischen 
Betrieb. von. CSC. deutlich. auf.. Im. Weiterbil-
dungsformat „ZMZ“ am Ausbildungsstützpunkt 
Bevölkerungsschutz Bad Sooden-Allendorf 
werden zudem seit 2022 entsprechende Sze-
narien mit dem Schwerpunkt ziviler Leistungs-
erbringung für Landrätinnen und Landräte, 
Stäbe, BOS und Kreisverbindungskommandos 
(KVK).beübt.und.insbesondere.die.daraus.ent-
stehenden erweiterten Aufgabenverständnisse 
für.zivile.Verwaltungen.und.Multiplikatoren.he-
rausgearbeitet. 

Entscheidend ist, wie in der vorgegebenen Lage 
zuverlässig,. gerade. auch.mit. zivilen. Partnern,.
HNS-Leistungen wie einen CSC abgebildet wer-
den können. Hierzu ist die frühzeitige Interakti-
on zwischen den verantwortlichen militärischen 
und zivilen Stellen erforderlich. Nur durch die 
frühzeitige Einbindung aller relevanten Akteure 
und.die.Entwicklung.flexibler,.lokaler.Planungen.
kann Deutschland als Host Nation seine Rol-
le im NATO-Bündnis stärken und sicherstellen, 
dass im Ernstfall die notwendigen Ressourcen 
schnell.und.effektiv.zur.Verfügung.stehen.
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6.1.5 Handlungsnotwendigkeiten

• Landkreise und kreisfreie Städte sollten sich 
darauf einstellen, im Rahmen der ZMZ einen 
möglichen eigenen Unterstützungsanteil für 
den Bereich CSC im Krisenmanagement zu 
berücksichtigen und abzubilden. Dieses Spek-
trum umfasst das Erkunden möglicher CSC-
Räume insbesondere im Bereich von Auf-
marschrouten sowie vorab entwickelte und 
mit der Bundeswehr abgesprochene Konzep-
te für den Betrieb von CSC mit dem dafür not-
wendigen maximalen logistischen Leistungs-
portfolio.

• Die mit der Einrichtung und dem Betrieb eines 
CSC. verbundenen. Aufgaben,. Auflagen. und.
Folgen sind im Rahmen eines deutlich vor-
gelagerten, frühzeitigen Risikomanagements 
und entsprechender präventiver Risikokom-
munikation der Bevölkerung zu vermitteln.

• Die zivil-militärische Interaktion im Zusam-
menhang mit der Einrichtung und dem Be-
trieb.eines.CSC.ist.kontinuierlich.in.Aus-,.Wei-
ter- und Fortbildungen unter Beteiligung aller 
eingebundenen. Partner. (insbesondere. zivile.
Verwaltung,.BOS,.Wirtschaft,.Bundeswehr).zu.
beüben und zu verstetigen. 

• Vorerkundungen.möglicher. Räume. und. ad-
ministrative Festlegungen für eine derartige 
Planung.und.Unterstützung.könnten.auch.im.
Sinne des Doppelnutzens des Zivilschutz- und 
Katastrophenhilfegesetzes (ZSKG) und der 
Strategie für einen modernen Bevölkerungs-
schutz umgekehrt auch wieder für das zivile 
Krisenmanagement oder den zivilen Katast-
rophenschutz von Nutzen sein.

6.2 Vorbereitung der Versorgung einer großen Anzahl Verwundeter bei gleichzeitiger 
Aufrechterhaltung des Gesundheitswesens für die Bevölkerung

Die. zuverlässige. Versorgung. mit. Leistungen.
des Gesundheitswesens ist für Militärangehö-
rige und die Zivilbevölkerung/Zivilgesellschaft 
ein wichtiger Faktor für deren Moral und Re-
silienz. in.Krisen-.und.Konfliktfällen..Das.Funk-
tionieren des Gemeinwesens und des Staates 
wird daran gemessen. Kann die Funktionalität 
insbesondere für die Streitkräfte nicht nach-
gewiesen werden, wird die Abschreckung ent-
scheidend geschwächt.

6.2.1 Vorbemerkung/Ausgangslage

Die im Rahmen einer auf Abschreckung ausge-
richteten.Verlegung.von.Einheiten.der.Bundes-
wehr.und.der.NATO-Verbündeten,.im.Szenario.
genannte „Truppenverlegungen“, bedürfen zur 
Wirksamkeit.eines.Nachweises.der.Funktionali-
tät aller darin enthaltenen – auch zivilen – Ele-
mente. Dies gilt auch für die sanitätsdienstliche 
Absicherung.aller.Phasen.eines.solchen.Einsat-
zes inklusive eines etwaigen Übergangs zu ei-

nem. internationalen.bewaffneten.Konflikt..Die.
Wirksamkeit. dieser. Absicherung. ist. auch. eine.
grundlegende. Voraussetzung. für. die. Motiva-
tion.und.das.Vertrauen.der.eingesetzten.Kräfte.

Gesamtverteidigung als Aufgabe der Zivilge-
sellschaft und der Bundeswehr bedeutet für 
alle Akteure im Gesundheitswesen, ihren Bei-
trag zu leisten und am Bedarf der Streitkräfte 
zu planen, so dass eine Umsetzung notwen-
diger Maßnahmen im Bedarfsfall unmittelbar 
erfolgen kann. Akteure des Gesundheitswesens 
im Sinne dieser Ausführungen sind beispielswei-
se Hilfsorganisationen im Katastrophenschutz 
und. Rettungsdienst,. ambulante. Versorgungs-
einrichtungen, Apotheken, Arztpraxen oder die 
Kassenärztlichen. Vereinigungen,. Gesundheits-
ämter, Krankenhäuser und Rehabilitationsein-
richtungen.

Eine rechtliche Besonderheit stellen die Hilfs-
organisationen dar, die im „Gesetz über das 
Deutsche Rote Kreuz und andere freiwillige 
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Hilfsgesellschaften“ (2008) genannt sind. Dabei 
gilt, dass das DRK den Sanitätsdienst der Bun-
deswehr im Sinne des Artikels 26 des I. Genfer 
Abkommens unterstützt und Johanniter Unfall-
hilfe (JUH) und Malteser Hilfsdienst (MHD) zur 
Unterstützung des Sanitätsdienstes ermächtigt 
werden. Der Rechtsrahmen und die mit der Er-
mächtigung verbundenen Aufgaben sind je-
doch nicht weiter konkretisiert worden, auch 
in.der.Konzeption.Zivile.Verteidigung.(KZV).ist.
nur allgemein eine Unterstützung des Sanitäts-
dienstes durch die zivile Seite benannt. Die Kon-
kretisierung der Aufgaben und der Rahmen-
bedingungen zu deren Erfüllung sind auch für 
die vorgenannten Hilfsorganisationen bisher 
jedoch nicht erfolgt. Es bestehen bisher keine 
Maßnahmen, die darauf abzielen, den Kräf-
ten den Schutzstatus der Sanitätskräfte nach 
Art. 26 I. Genfer Abkommen zukommen zu las-
sen. So fehlt es an der Unterstellung unter die 
militärischen.Gesetze.und.Verordnungen.sowie.
an.der.nötigen.Notifikation.für.die.Einsatzkräfte.
der Hilfsorganisationen, die im Sanitätsdienst 
der Bundeswehr mitwirken. Diese ist wesent-
lich, um den Einsatzkräften der ermächtigten 
Hilfsorganisationen, gerade in einem potenziell 

eskalierenden Geschehen im Einsatz für die 
Bundeswehr bestmögliche Fürsorge und völ-
kerrechtlichen Schutz zu gewähren.

Für die nicht im Fokus des vorgenannten Ge-
setzes stehenden anderen Akteure (siehe oben) 
und die dort nicht aufgeführten Hilfsorganisa-
tionen, zum Beispiel Arbeiter-Samariter-Bund 
(ASB), Deutsche Lebens-Rettungs-Gesellschaft 
(DLRG) und andere Leistungserbringer im Ret-
tungsdienst, Feuerwehren, Eigenbetriebe der 
Städte und Landkreise, private Anbieter., be-
steht.das.Problem,.dass.diese.aktuell.in.Voraus-
planungen nicht eingebunden sind und deren 
Rolle bislang auch nicht ansatzweise skizziert 
ist.

6.2.2 Szenare und mögliche Anforderungen 
der Bundeswehr im Rahmen der ZMZ

Auf militärischer Seite gibt es zum Beispiel 
im Rahmen der Arbeiten am Operationsplan 
Deutschland.(OPLAN.DEU).erste.Überlegungen.
zu den entstehenden Bedarfen der Bundes-
wehr.und.der.NATO-Partner.

Abbildung 9: Drehscheibe Deutschland

In einem militärischen Krisenfall oder gar potenziellen Kriegsszenario wird es nicht nur Bewegun-
gen.in.die.eine,.sondern.in.alle.Richtungen.geben.(Flüchtlinge,.Verwundete,.Gefallene,.Kriegsge-
fangene).

WEST OST WEST OST GESAMT
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Alle.Quellen.und.Erläuterungen.finden.Sie.auf.Seite.65 ↗.

”
Zivilschutz, der überwiegend auf die Erfordernisse der militärischen Kriegsführung 
abgestimmt ist, hat diesen Namen nicht verdient.

Das beste Argument dafür, grundsätzlich Frieden anzustreben, ist die lange 
Mängelliste im Bereich des Zivil- und Katastrophenschutzes im Inland!

– Dr. André Hahn MdB

Für den zivilen Sanitätsdienst ist im Rahmen 
Host Nation Support (HNS) etwa damit zu rech-
nen, dass für 60.000 Soldatinnen und Soldaten 
mit entsprechendem Gerät eine (hausärztliche) 
medizinische.Versorgung.sichergestellt.werden.
muss.

Die im Falle einer militärischen Eskalation in 
Form von Kampfhandlungen darüber hinaus 
entstehenden Bedarfe der Bundeswehr sind 
der.Zeitschrift.Wehrmedizin.und.Wehrpharma-
zie.(2/2023),.Kohl.M.et.al..S.38.ff.).zu.entneh-
men..Danach. ist.mit. bis. zu. 1.000.Patientinnen.
und.Patienten.pro.Tag.zu.rechnen,.von.denen.
33,6. Prozent. intensivpflichtig,. 22. Prozent. ver-
mehrt.pflegebedürftig.und.44,4.Prozent.leichter.
verletzt sind.14 Die Autoren attestieren eine gra-
vierende „hintere Transportlücke“ für den stra-
tegischen. Patiententransport. (StratMedEvac).
und kommen unter anderem zu dem Fazit, dass 
es.in.der.konkreten.operativen.Planung.ein.Zu-
sammenwirken von militärischen und zivilen 
Kräften erforderlich sei. 

Weitere. Einschätzungen. finden. sich. in. einem.
Artikel auf mdr.de vom 3. Mai 2024. Dietmar 
Pennig,. Generalsekretär. der. Deutschen. Ge-
sellschaft für Orthopädie und Unfallchirurgie 
(DGOU), glaubt, dass derzeit die Bettenzahl auf 
militärischer Ebene innerhalb von 48 Stunden 
ausgeschöpft wäre. Innerhalb von zwei Tagen 
müssten verletzte Soldaten also auch in zivilen 
Krankenhäusern und Kliniken behandelt wer-
den.. Generalstabsarzt. Norbert.Weller. betonte.
in diesem Zusammenhang, dass man auch hier 
vor einer Zeitenwende stünde, denn die euro-
päischen Gesundheitssysteme mussten sich in 
den.letzten.30.Jahren.nicht.mit.der.Versorgung.
mehrerer hundert Kriegsverletzter pro Tag be-
schäftigen. Es gehöre nicht zur Lebenswirklich-
keit, daher sei eine umfassende Strategie er-
forderlich, was eine gesamtstaatliche Aufgabe 
sei. In diese Strategie müssen auch die jüngs-
ten.Erkenntnisse.des.Ukrainekrieges.einfließen..
So hat man zum Beispiel festgestellt, dass sich 

Verletzungsmuster. verändert. haben.. Es. gibt.
sehr  viele Gefäß- und Amputationsverletzun-
gen. Nun ist es aber so, dass in Deutschland 
die. Versorgung. von. Kriegsverletzungen. nicht.
Teil der chirurgischen Ausbildung ist. In den USA 
hingegen.rotieren.laut.Pennig.pro.Jahr.50.000.
Ärztinnen und Ärzte in die Militärkrankenhäuser. 
Dies.wird.staatlich.finanziert,.gefordert.und.ge-
fördert. In Deutschland sei das – bislang – un-
denkbar. Um sich für das Szenario des Bünd-
nisfalls. zu. wappnen,. braucht. es. laut. Weller.
starke.Partner.und.etablierte.Kooperationen..Es.
brauche ein belastbares Netzwerk sowie neue 
rechtliche Rahmenbedingungen für die Zusam-
menarbeit zwischen den Bundeswehrkliniken, 
den berufsgenossenschaftlichen Kliniken, den 
Unikliniken und den über 660 Kliniken des Trau-
ma Netzwerkes Deutschland. Und nicht zuletzt 
braucht es auch einen Digitalisierungsschub.

Neben. den. zu. erwartenden. physischen. Ver-
letzungen.und.den.dafür.notwendigen.Versor-
gungskapazitäten ist auch von einem erhöhten 
Bedarf an psychischen Behandlungskapazitä-
ten auszugehen. 

6.2.3 Vorhandene Potenziale der zivilen Not-
fallvorsorge

Für die oben genannten Bedarfe sind in der 
Katastrophen- und Zivilschutzplanung Einhei-
ten der Hilfsorganisationen nicht vorgesehen. 
Dies ist auch sachlogisch, da die zivile Gesund-
heitsversorgung und der Katastrophenschutz 
vollumfänglich auf dem aktuellen Niveau auf-
rechtzuerhalten sind, somit auf Kräfte des Ret-
tungsdienstes und des Katastrophenschutzes 
nicht.zurückgegriffen.werden.kann..Diese.sind.
durch ihren Kernauftrag gebunden und decken 
nach.Anzahl.und.Qualifikation.gerade.den.Be-
darf. Eine Unterstützung durch die Hilfsorgani-
sationen kann also nur durch den Einsatz freier 
Ressourcen und damit in begrenztem Umfang 
erfolgen.
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6.2.4 Ermittlung der Unterstützungsbedarfe 
des Sanitätsdienstes der Bundeswehr

Aus der bereits attestieren Lücke beim strategi-
schen.Patiententransport.lässt.sich.der.Bedarf.
der Bundeswehr ableiten. Deshalb bedarf es 
beim Transport erkrankter und verletzter Sol-
daten personeller, organisatorischer und mate-
rieller Unterstützung.

Bundeswehrkrankenhäuser sind aktuell in die 
Gesundheitsversorgung der Bevölkerung integ-
riert und stehen auch für die Zivilgesellschaft für 
Behandlung.und.Pflege.zur.Verfügung..In.einem.
Konfliktfall.führen.der.Eigenbedarf.der.Bundes-
wehr und der Einsatz von (militärischem) Fach-
personal aus den Bundeswehrkrankenhäusern 
im. Einsatzgebiet. zu. regionalen. Versorgungs-
einschränkungen der Zivilbevölkerung. 

Gleiches gilt für die derzeitige Einbindung der 
Bundeswehr in den zivilen Rettungsdienst; auch 
hier zeichnen sich im Einsatzfall der Bundes-
wehr.Versorgungslücken.ab.

Im.Netzwerk. der. ZMZ-Partner.muss. ferner. in.
die. Betrachtung. einfließen,. dass. Unterstüt-
zungskräfte des Katastrophen- beziehungswei-
se Zivilschutzes durch Bundeswehr und zivile 
Krankenhäuser, aber auch gegebenenfalls von 
Notunterkünften für Flüchtlinge angefordert 
und dort eingesetzt werden.

6.2.5 Einschätzung der Leistungsfähigkeit 
der Hilfsorganisationen und des Ge-
sundheitswesens im Hinblick auf den 
Bedarf der Bundeswehr in Deutschland

Mit. dem. in. der. Corona-Pandemie. etablierten.
und.derzeit. in.der.Verteilung.von.aus.der.Uk-
raine.kommenden.Patienten.genutzten.Trans-
port-.und.Verteilsystem.(„Kleeblatt“).steht.eine.
Konzeption.zur.Verfügung,.die.theoretisch.auch.
als ziviles Unterstützungselement für die Bun-
deswehr. für. den. qualifizierten. Transport. von.
erkrankten oder verletzten Bundeswehrange-
hörigen zum Einsatz kommen könnte. Da das 
Kleeblattsystem. für. geringe. Patientenzahlen.

(Coronapandemie,.aktuell.Verwundete.aus.der.
Ukraine) entwickelt und eingesetzt wurde, ist 
eine. Skalierbarkeit. auf. größere. Patientenzah-
len und -ströme nicht unmittelbar anzunehmen. 

Für. die. Versorgung. einer. großen. Anzahl. Ver-
letzter. wird. zwingend. auf. zivile. Versorgungs-
strukturen. zurückgegriffen.werden..Diese. sind.
bereits aktuell sehr be- beziehungsweise über-
lastet. In der aktuell diskutierten Reform der 
Notfallversorgung ist eine Ausrichtung des 
Systems. auf. zusätzliche. Patienten. aus. einem.
bewaffneten.Konflikt.nicht.vorgesehen..Eine.öf-
fentliche Diskussion über eine daraus folgende 
Reduzierung. des. Versorgungsniveaus. findet.
nicht statt, die Bevölkerung ist auf diese nöti-
ge.Priorisierung.nicht. ausreichend.vorbereitet..
Wenn.neben.einem.bewaffneten.Konflikt.zeit-
gleich andere, das System belastende Ereignis-
se. (Pandemie,. Naturkatastrophe). stattfinden,.
sind. Versorgungseinschränkungen. im. Ver-
gleich zum heute gewohnten Niveau nicht zu 
vermeiden. 

In diesem Zusammenhang müssen auf jeden 
Fall auch größere Fluchtbewegungen aus den 
Nachbarländern.des.Konfliktes.in.die.Betrach-
tung mit aufgenommen werden. Die Hilfsorga-
nisationen wären dann gefordert, die Kom-
munen und Kreise massiv bei der Betreuung 
Schutzsuchender zu unterstützen. 

Es. fehlen. verpflichtende.Systeme,. in.Deutsch-
land.Überkapazitäten.(freie.Betten,.freies.Per-
sonal, freie Materialien) strukturell zu erfassen; 
vorhandene moderne digitale Instrumente zu 
Behandlungsnachweisen sind auf das betrach-
tete Szenario nicht ausgerichtet. Daher sind 
Pooling-/Sharing-Konzepte. aktuell. nicht. um-
setzbar. 

Im Hinblick auf Rehabilitation scheint Deutsch-
land mit mehr als 1.000 Reha-Einrichtungen 
zunächst gut aufgestellt. Allerdings sind diese 
hinsichtlich ihres Leistungsangebotes auf den 
alltäglichen Bedarf der Bevölkerung ausgerich-
tet und nicht auf die speziellen Anforderungen, 
die. aus. Verletzungsmustern. verwundeter. Sol-
datinnen und Soldaten resultieren.
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6.2.6 Handlungsnotwendigkeiten

Die Handlungsfähigkeit des Zivilschutzes muss 
im zeitlichen Einklang mit den militärischen Be-
mühungen zur Kriegstüchtigkeit synchron er-
folgen. Dies erfordert die unverzügliche Klärung 
der vorgenannten rechtlichen Fragestellungen, 
die Erstellung erforderlicher Konzeptionen und 
Planungen.sowie.der.Durchführung.gemeinsa-
mer Ausbildungen und Übungen.

Daher ergeben sich aus den oben aufgeführten 
Analysen folgende Handlungsnotwendigkeiten:

Personal-/Materialverfügungen

Schaffung. materieller. Ressourcen. (vor. allem.
Material, Fahrzeuge, Medikamente und Medi-
kalprodukte) zur Sicherstellung der sanitäts-
dienstlichen.und.hausärztlichen.Versorgung.im.
Rahmen. HNS. und. für. den. strategischen. Ver-
wundetentransport. in. Bund-Länder. offenen.
Arbeitsgruppen unter Beteiligung der Bundes-
wehr und der Hilfsorganisationen.

Schaffung	zusätzlicher	Personalkapazitäten

Nötige.zusätzliche.Kapazitäten.sind.zu.schaffen..
Bei der weiteren Ausgestaltung des „Auswahl-
wehrdienstes“ muss darauf geachtet werden, 
dass eine Möglichkeit eines Engagements bei 
den Hilfsorganisationen im Zivil- und Katastro-
phenschutz ausgewiesen und eine mehrjährige, 
an. die. Dauer. des. Wehrdienstes. angepasste.
Dienstzeit für reine Zivil-/Katastrophenschutz-
aufgaben. zur. Deckung. des. Personalbedarfs.
ermöglicht wird. Zudem müssen entsprechen-
de Bedarfsdeckungsmöglichkeiten nach den 
Sicherstellungsgesetzen.eröffnet.werden.

Transportkapazitäten

Die Hilfsorganisationen müssen zusammen 
mit den Streitkräften den personellen (quanti-
tativ.und.nach.Festlegung.eines.Versorgungs-
niveaus auch qualitativen) und materiellen 
(Fahrzeuge, medizinisches Material und Medi-
kamente).Bedarf.definieren.der.für.die.Convoy.
Support Center (CSC) sowie den strategischen 

Verwundetentransport,. insbesondere. für. die.
Anschlusstransporte in Deutschland, festlegen. 
Zudem ist zu prüfen, ob im Rahmen des stra-
tegischen. Patiententransportes. auch. die.Wei-
terverlegungen nach erster Akutversorgung 
(Sekundärtransporte) und zu Rehabilitations-
einrichtungen zu berücksichtigen sind. 

Lagebild

Zur Erlangung eines aktuellen Lagebildes muss 
eine detaillierte Erfassung und Aktualisierung 
der vorhandenen Kapazitäten der zivilen Ge-
sundheitsversorgung sowie der benötigten Un-
terstützungsbedarfe in digitaler Form auf einer 
gemeinsamen. Plattform,. idealerweise. im. ge-
forderten digitalen Lagebild, erfolgen.

Patientenzuweisung/Übergabeorte

Um. die. Planungssicherheit. für. die. Zielkliniken.
zu.erhöhen.und.die.Patientenverteilung.verläss-
lich zu gestalten, ist ein Zuweisungssystem ba-
sierend auf der Leistungsfähigkeit der Kliniken 
zu. präferieren.. Vorteil. eines. solchen. Systems.
sind die geringeren Abstimmungsaufwände im 
Verteilprozess,.weil.eine.statische.Vorabvertei-
lung möglich ist. Ergänzend wäre die Übertra-
gung des Regionalprinzips der Kleeblattregio-
nen, regionale Transportorganisation und die 
Einrichtung von regionalen (zivil-militärischen) 
Verteilzentren.zu.fordern.

Übergabeorte. der. Patienten. (Bahnhöfe/Flug-
häfen) sind in die Erfassung Kritischer Infra-
strukturen (KRITIS) und die Liste „Objekte be-
sonderer Bedeutung“ aufzunehmen und vor 
Sabotageakten.und.Angriffen.zu.schützen..

Die. weitere. Planung. und. Umsetzung. sowie.
die Aufwuchsfähigkeit der Strukturen muss im 
Rahmen der Gesetzgebung zur Gesundheitssi-
cherstellung und in der Gesetzgebung zu Ge-
sundheitsreformen erfolgen.

Einschränkungen im Krankenhauswesen und 
dem Rettungsdienst, die sich aus der im Ein-
satzfall.reduzierten.Verfügbarkeit.der.Bundes-
wehr ergeben, sind von den Fachbehörden zu 
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prüfen und so zu beplanen, dass Kompensati-
onsmaßnahmen in kürzester Zeit wirksam um-
gesetzt werden können.

Versorgungsniveau der Bevölkerung

Die.Prüfung,.ob.und.unter.welchen.Bedingun-
gen.das.bestehende.allgemeine.Versorgungs-
niveau im Gesundheitswesen aufrechterhalten 
werden kann und welche zusätzlichen Kapazi-
täten ergänzt werden müssen, muss zeitnah 
erfolgen. Dabei können Simulationen Entschei-
dungshilfen bieten, mit denen unterschiedliche 
Szenarien betrachtet werden können. Basis 
dafür sind die Erstellung respektive der Ausbau 
des digitalen Gesundheitsatlasses. Zu prüfen ist 
eine Einbindung der Apotheken in die Erstver-
sorgung.wie.bereits.während.der.Corona-Pan-
demie für Impfungen geschehen.

Soweit Umsetzungen und Maßnahmen gewählt 
werden,. die. zu. einer. Einschränkung. des. Ver-
sorgungsniveaus führen oder die Qualität der 
medizinischen. Versorgung. absenken,. ist. eine.
Kommunikationsstrategie erforderlich, die die 
Maßnahmen der Bevölkerung erklären und das 
Gesundheitssystem durch Fehlinanspruchnah-
me nicht zusätzlich belasten. Ferner könnten 
KI-gestützte Systeme, beispielsweise ein Chat-
bot. für. Erkrankte,. die. Patienten. bei. der. Ent-
scheidung unterstützen, eine Behandlungsrein-
richtung aufzusuchen oder nicht.

Erarbeitung des Unterstützungsbedarfes 
der Bundeswehr und deren 
Umsetzungsvoraussetzungen 

Es bedarf der Festlegung erforderlicher Un-
terstützungsbedarfe nach Art und Umfang.  
Die.rechtlichen.und.fiskalischen.Voraussetzun-
gen sind im Hinblick auf die Besonderheit der 
Mitwirkung im Sanitätsdienst anzupassen be-
ziehungsweise. zu. schaffen,. um. dann. die. not-
wendigen organisatorischen und personellen 
Maßnahmen.für.deren.Sicherstellung.treffen.zu.
können. 

Durch.die.Bundeswehr.gilt.es.zu.definieren,.wel-
che konkreten Bedarfe hinsichtlich 

• des. strategischen. Patiententransportes. be-
stehen.(Rückführung.von.Patienten.aus.dem.
Einsatzland nach Deutschland),

• der. Verteilorganisation. dieser. Patienten. auf.
Einrichtungen der Bundeswehr und des zivilen 
Gesundheitswesens in Deutschland und

• des personellen Unterstützungsbedarfes in 
den Einrichtungen der Bundeswehr

entstehen.

Darüber hinaus ist zu ermitteln, welche sani-
tätsdienstlichen („hausärztlichen“) Leistungen 
im Rahmen des Host Nation Supports (HNS) 
voraussichtlich zu erbringen sind. Je nach ört-
licher Zuständigkeit sollten auf Basis dieser 
Angaben. die. Kassenärztlichen. Vereinigungen.
und die Hilfsorganisationen zusammen mit der 
Bundeswehr eine Detailplanung vornehmen.

Rehabilitationsversorgung für Soldatinnen 
und Soldaten

Bei.den.angenommenen.Verletztenzahlen.von.
Soldatinnen und Soldaten bedarf es der Anpas-
sung.der.Anzahl.der.zur.Verfügung.stehenden,.
geeigneten. Plätze. zur. Rehabilitation.. Die. An-
passung.muss. auch. durch.Weiterbildung. des.
dortigen.Personals.erfolgen..Zudem.sind.geän-
derte, auf das Rehabilitationsziel ausgerichtete 
Verfahren. einzuführen.. Auch. sind. Erhebungen.
und Simulationen dazu vorzunehmen, welche 
medizinischen Hilfsmittel voraussichtlich benö-
tigt werden, und eine Marktsondierung durch-
zuführen, um gegebenenfalls die Kapazitäten/
Verfügbarkeiten.bei.den.Herstellern.zu.erhöhen.

Rechtliche Stellung der Hilfsorganisationen 
und ihrer Kräfte

Die rechtlichen Möglichkeiten zur Erfüllung der 
Vorgaben.des.I..Genfer.Abkommens.auf.natio-
naler Ebene sind zu prüfen und umzusetzen.

Zudem muss geklärt werden, auf welcher 
rechtlichen Basis eine Beauftragung der Hilfs-
organisationen erfolgen kann und unter wel-
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chen Rahmenbedingungen die Abstellung der 
Kräfte erfolgen soll. Hier ist besonders zu be-
trachten, dass nach den Grundprinzipien des 
Zivilschutzes auf die ehrenamtlichen Hilfeleis-
tungspotenziale. zurückgegriffen. werden. soll.
und.hauptamtliche.Kräfte.lediglich.zur.Verstär-
kung des Systems vorgesehen sind. Es ist daher 
zu klären, unter welchen Bedingungen gege-
benenfalls Hilfsorganisationen im Auftrag der 
Bundesrepublik eigenständig ehrenamtliche 

Helfer für Unterstützungseinsätze alarmieren 
dürfen. und. wie. Verdienstausfälle. und. sozial-
versicherungsrechtliche Fragen geregelt wer-
den (zum Beispiel Lohn- und Gehaltszahlungen, 
Aufwandsentschädigung, Krankenversiche-
rung sowie Haftungsfragen) oder aber, ob ein 
hauptamtlicher. Personalpool. aufgebaut. und.
finanziert.wird..Mögliche.Lösungsansätze.dazu.
bieten.das.Amtshilfeverfahren.oder.öffentlich-
rechtlichen.Verträge.

6.3 Aufrechterhaltung	der	öffentlichen	Sicherheit	und	Ordnung

6.3.1 Verfassungsschutz – Ausgangssituation

Die. Aufgabe. des. Verfassungsschutzes. ist. ge-
mäß § 3 Abs. 1 des Gesetzes über die Zusam-
menarbeit des Bundes und der Länder in An-
gelegenheiten. des. Verfassungsschutzes. und.
über. das. Bundesamt. für. Verfassungsschutz.
(BVerfSchG). die. Sammlung. und. Auswertung.
von Informationen:

Aufgabe. der. Verfassungsschutzbehörden. des.
Bundes und der Länder ist die Sammlung und 
Auswertung von Informationen, insbesondere 
von sach- und personenbezogenen Auskünf-
ten, Nachrichten und Unterlagen, über

1. Bestrebungen, die gegen die freiheitliche de-
mokratische Grundordnung, den Bestand 
oder die Sicherheit des Bundes oder eines 
Landes gerichtet sind oder eine ungesetzliche 
Beeinträchtigung. der. Amtsführung. der. Ver-
fassungsorgane des Bundes oder eines Lan-
des oder ihrer Mitglieder zum Ziele haben,

2. sicherheitsgefährdende oder geheimdienst-
liche Tätigkeiten im Geltungsbereich dieses 
Gesetzes für eine fremde Macht,

3. Bestrebungen im Geltungsbereich dieses 
Gesetzes, die durch Anwendung von Gewalt 
oder. darauf. gerichtete. Vorbereitungshand-
lungen auswärtige Belange der Bundesrepu-
blik Deutschland gefährden,

4. Bestrebungen im Geltungsbereich dieses Ge-
setzes,.die.gegen.den.Gedanken.der.Völker-
verständigung (Art. 9 Abs. 2 Grundgesetz), 
insbesondere gegen das friedliche Zusam-
menleben. der. Völker. (Art..26. Abs..1. GG). ge-
richtet sind.

Beispielhaft hierfür sind Arbeitsfelder des Lan-
desamtes. für. Verfassungsschutz. (LfV). Ham-
burg zu nennen: Islamismus, Rechts- und Links-
extremismus, extremistische Bestrebungen von 
Gruppierungen mit Auslandsbezug, die Scien-
tology-Organisation sowie die Spionagetätig-
keit fremder Nachrichtendienste einschließlich 
Cyberspionage.. Weiterhin. werden. im. Phäno-
menbereich des verschwörungsideologischen 
Extremismus Delegitimierer, Reichsbürger und 
Selbstverwalter zusammengefasst. Darüber hi-
naus zählen der Geheim- und Sabotageschutz 
zu.den.weiteren.Aufgaben.des.LfV.Hamburg..

Information staatlicher Stellen 

Der.Verfassungsschutz.wertet.die.mit.offenen.
oder nachrichtendienstlichen Mitteln gewonne-
nen Erkenntnisse aus und informiert im Rahmen 
seiner gesetzlich festgelegten Aufgaben über 
entsprechende Gefahren (siehe beispielhaft 
§.4.Abs..1. HmbVerfSchG).. Dazu. zählt. in. Ham-
burg.die. Informationsverpflichtung.gegenüber.
dem Senat, weiteren staatlichen Stellen sowie 
der.Öffentlichkeit.
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Information	der	Öffentlichkeit	

Ein breit geführter gesellschaftlicher Diskurs 
über die Gefahren extremistischer Bestrebun-
gen sowie eine erhöhte Sensibilität aufgeklärter 
Bürgerinnen und Bürger angesichts potenziel-
ler Bedrohungen sind essenzielle Bestandteile 
einer wehrhaften Demokratie. 

In den Kontext dieses Konzeptes der streitbaren 
Demokratie und der darin festgelegten Aufga-
be.des.Verfassungsschutzes.als.Frühwarnsys-
tem. ist. die. Öffentlichkeitsarbeit. einzuordnen..
Austausch und Kommunikation erfolgen dabei 
über.eine.Vielzahl.von.Kanälen..Dies.sind.unter.
anderem: 

• Der.jährliche.Verfassungsschutzbericht
• Verschiedene.Publikationen.in.klassischen.

und digitalen Kanälen
• Informations- und Diskussionsveranstaltungen
• Ausstellungen und Symposien
• Vorträge
Die. Öffentlichkeitsarbeit. der. Cyberspionage-
abwehr mittels Flyer und Broschüren sowie im 
Internet.ist.eine.gemeinsame.Aufgabe.des.Ver-
fassungsschutzverbundes.. Zentrale. Veröffent-
lichungsstellen.sind.die.Homepage.des.BfV.so-
wie.das.Portal.der.Initiative.Wirtschaftsschutz..

Die Cyberspionageabwehr wirkt bei der Ge-
heimschutzbetreuung des Bundes mit. Sie ist 
Ansprechpartner für die Unternehmen, bei 
denen es sich um geheimschutzbetreute Unter-
nehmen.(VS-Auftragnehmer).handelt..Die.Mit-
wirkung beinhaltet insbesondere

• die.Kontaktpflege.und.den.Aufbau.einer.
.Vertrauensbeziehung,

• die Sensibilisierung der ermächtigten 
.Personen,

• die Beratung bei konkreten Fragestellun-
gen, die Unterstützung bei Sicherheits- oder 
 Cybervorfällen.

Neben. den. VS-Auftragnehmern. des. Bundes.
betreuen. in. der. Regel. die. Verfassungsschutz-
behörden der Länder weitere Unternehmen. 
Dies ist der Fall bei KRITIS-Unternehmen oder 
bei Unternehmen, die sich wegen unterschied-
lichster Anliegen an den Fachbereich gewandt 
haben.

6.3.2 Hybride Bedrohungen – Abwehrmaß-
nahmen und die Rolle des Verfassungs-
schutzes

Unter. dem. Oberbegriff. Hybride. Bedrohungen.
versteht man verschiedene Formen illegitimer 
Einflussnahme.durch.ausländische.Akteure,.die.
strategische Ziele insbesondere politischer, aber 
auch wirtschaftlicher Art verfolgen und anderen 
Staaten schaden wollen. Zu den hybriden Instru-
menten der Akteure zählen etwa Desinformati-
on,.Cyberangriffe.oder.(Wirtschafts-).Spionage..

Seit.Beginn.des.russischen.Angriffskriegs.gegen.
die Ukraine hat sich die Hybride Bedrohungsla-
ge in Deutschland noch einmal verschärft. Ziel 
Hybrider Bedrohungen sind alle politischen und 
gesellschaftlichen Ebenen.

Hybride Bedrohungen charakterisieren sich da-
durch, dass grundsätzlich alles als Instrument 
eingesetzt werden kann. Die Zuordnung (Attri-
butierung) zu einem Akteur ist oft nur schwer 
möglich.

Zur Abwehr Hybrider Bedrohungen ist ein mög-
lichst breiter gesamtstaatlicher und gesamtge-
sellschaftlicher Ansatz notwendig.

Struktur

Im Fall eines beispielsweise durch hybride Ein-
flussnahme. bevorstehenden.militärischen. Kri-
senfalls, der Bezüge zum Zuständigkeitsbereich 
des. Verfassungsschutzverbundes. aufweist,.
greift ein Konzept zur Bearbeitung von Be-
sonderen Lagen, das die Zusammenarbeit zwi-
schen dem Bundesamt und den Ländern regelt. 
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Im Falle eines bevorstehenden militärischen 
Krisenfalls ist die eigene Arbeitsfähigkeit eben-
falls sicherzustellen.

Hier geht es um die Aufstellung etwaiger 
Dienstpläne/Notfallpläne, um die Erreichbar-
keit,. Verpflegung. und. Wasserversorgung. der.
Mitarbeitenden, aber auch um Themen wie die 
Kommunikation innerhalb eines Landesamtes 
und.im.Verfassungsschutzverbund.im.Falle.ei-
nes begrenzten kurzfristigen (deutlich unter 72 
Stunden) Stromausfalls oder eines überregio-
nalen sowie eines langfristigen Stromausfalls 
(„Blackout“). Daneben sind beispielsweise die 
Verfügbarkeit. von.Benzin. für.Dienstfahrzeuge.
und.das.Vorhalten.von.Bargeldbeständen.wei-
tere Themen, die vorbereitet sein sollten.

Formen der Hybriden Bedrohung

Cyberangriffe

Ein.Cyberangriff. ist. eine. gezielte. Attacke. auf.
Computer oder Computernetzwerke. Beispiele 
für Auswirkungen von erfolgreichen Cyberan-
griffen.sind.die.Störung.von.Betriebsabläufen,.
der. Abfluss. von. Informationen,. die. Verweige-
rung von Zugängen sowie die Manipulation, 
Beschädigung oder Zerstörung von Hardware, 
Daten, Netzwerken oder technischen Systemen.

Fremde Nachrichtendienste nutzen Cyberan-
griffe.teilweise.in.großem.Umfang.mit.der.Ab-
sicht, unbefugt an Informationen zu gelangen. 
Die hierzu veranlassten und gesteuerten Cy-
berangriffe.stellen.aufgrund.ihrer.Qualität.und.
ihres Umfangs eine erhebliche Gefahr für das 
jeweilige.Angriffsziel.dar,.das.in.der.Regel.zuvor.
anhand.der.politischen.Vorgaben.der.eigenen.
Regierung ausgewählt wird.

Neben Spionageaktivitäten können Cyberan-
griffe. auch. zur. Vorbereitung. von. Sabotage-
akten genutzt werden. Hat ein Angreifer erst 
einmal.Zugriff.auf.ein.IT-System.erlangt,.kann.
er. dort. ungehindert. eine.Vielzahl. an.Aktionen.
durchführen.und.damit.auch.die.Verfügbarkeit.
des Zielsystems beeinträchtigen.

Beispiel

Methoden, durch die die Angreifenden in 
ein System eindringen, um dort Schadsoft-
ware installieren zu können (sogenannte 
Angriffsvektoren).

Die im Opfersystem vorhandenen Sicher-
heitslücken bestimmen über den Erfolg des 
genutzten.Angriffsvektors..Der.am.häufigs-
ten. verwendete. Angriffsvektor. für. Cyber-
angriffe.bildet.(Spear-)Phishing..Hier.erhält.
der Adressat eine vermeintlich authenti-
sche E-Mail, der zum Beispiel ein Dokument 
als Anhang beigefügt wurde oder die über 
einen.Hyperlink.auf. eine.Website.verweist..
Das.Öffnen.des.Anhangs.oder.der.Besuch.
der.Website.löst.dann.den.ersten.Schritt.der.
Infektion mit einer Schadsoftware aus.

Abwehrmaßnahmen und Rolle des 
 Verfassungsschutzes:

• Die.Detektion.von.Cyberangriffen

• Die.Attribution.(Zuordnung).dieser.Angriffe.zu.
einem.Staat,.einer.APT-Gruppierung.(Advan-
ced. Persistent. Threat). oder. die. Benennung.
beteiligter.Personen.an.einem.konkreten.Cy-
berangriff

• Die Cyberabwehr informiert über mögliche 
Angriffe. und. veröffentlicht. technische. Indi-
katoren (Indicators of Compromise). Anlass-
bezogen werden durch die Cyberabwehr des 
Bundesamts. für. Verfassungsschutz. (BfV).
Warnhinweise.wie.beispielsweise.in.Form.des.
„Cyber-Briefs“.veröffentlicht.

• Weitere. präventive. Maßnahmen. der. Cyber-
abwehr bilden zudem Informationsveran-
staltungen,.Vorträge.und.Sensibilisierungsge-
spräche.

Einflussnahme	und	Desinformation

Eine Desinformationskampagne ist ausgehend 
davon eine über einen längeren Zeitraum mit 
einem.definierten.strategischen.Ziel.andauern-
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de.Aktion,.die.eine.breite.Wirkung.beim.Emp-
fängerkreis entfalten soll. Urheber sind zumeist 
staatliche oder staatsnahe Akteure, die geplant 
und koordiniert zusammenwirken. Dabei kön-
nen. sowohl. offene. als. auch. verdeckte. Mittel.
angewendet und auch kombiniert werden.

Desinformation. kann. in. der. Öffentlichkeitsar-
beit von staatlichen Stellen (etwa Geheimdienst 
oder.Militär),.von.politischen.Parteien.und.Grup-
pen, von Lobbygruppen oder von Einzelperso-
nen vorkommen. Ziel ist Täuschung der Bevöl-
kerung,.Stimmungsmache.oder.Verwirrung.des.
Gegners.

Bund und Länder arbeiten an einem gemein-
samen Aktionsplan unter Federführung des 
Bundesministeriums des Innern und für Heimat 
(BMI). Dieser Bericht soll Handlungsempfeh-
lungen. zur. Verbesserung. der. frühzeitigen. Er-
kennung von Desinformation, zur Stärkung der 
Strategischen Kommunikation, zu einer umfas-
senden Resilienzbildung und zu einer Intensivie-
rung von Austausch und Forschung zum The-
ma Desinformation aufzeigen. 

Zentrale strategische Ziele 

• Strukturen und Zusammenarbeit zur früh-
zeitigen Erkennung, Analyse und Abwehr von 
Desinformation stärken beziehungsweise 
aufbauen

• Öffentlichkeitswirksame.Aktivitäten.und.stra-
tegische Kommunikation im Umgang mit 
Desinformation und für eine wehrhafte De-
mokratie ausbauen

• Resilienzmaßnahmen gegen Desinformation 
fördern und Medien- und Nachrichtenkompe-
tenz stärken

• Forschung.zu.Produzenten,.zur.Wirkung.von.
Desinformation und zu möglichen Gegen-
maßnahmen gezielt fördern

Antworten auf Hybride Bedrohungen liegen 
auch im zivilen Bereich. So können durch prä-
ventive politische Maßnahmen mögliche An-

griffspunkte. im. Keim. erstickt. werden.. Dazu.
zählt etwa eine vorausschauende Minderhei-
ten-,.Bildungs-.und.Wirtschaftspolitik,.die.zum.
Ziel hat, Unzufriedenheit bei den Menschen zu 
verhindern.und.somit. ihre.Anfälligkeit. für.Pro-
paganda gering zu halten.

Beispiele

Versuch,.das.Vertrauen.der.Bevölkerung. in.
die Stabilität und Handlungsfähigkeit der 
demokratischen Institutionen und Mechanis-
men verstärkt zu untergraben, die westliche 
Wertegemeinschaft. zu. diskreditieren. und.
Bündnisse wie EU und NATO zu schwächen.

Das.Vertrauen.der.Bevölkerung.in.die.Stabi-
lität und Integrität der Institutionen und Me-
chanismen unserer freiheitlichen Demokra-
tie.geschwächt,.ihre.Werte.in.Frage.gestellt.
oder Zusammenschlüsse demokratischer 
Staaten wie die Europäische Union oder 
die NATO untergraben werden.

Abwehrmaßnahmen und Rolle des 
 Verfassungsschutzes:

Um die gesamtstaatliche wie gesellschaftliche 
Resilienz gegen Desinformation und weitere 
Formen. der. illegitimen. Einflussnahme. zu. för-
dern, tritt die Bundesregierung Desinforma-
tionsbemühungen strategisch sowie kommu-
nikativ entgegen. Unterschiedliche Ressorts 
und Behörden arbeiten dafür eng zusammen. 
Das.BfV.unterstützt.dabei.als.Frühwarnsystem.
das. ganzheitliche. Vorgehen. der. Bundesregie-
rung gegen Desinformation und unzulässige 
ausländische.Einflussnahme.

Wirtschaftsschutz

Schutz von Unternehmen vor Spionage-/Sabo-
tageaktivitäten und Cyberspionage, mit dem 
Ziel,.die.Wirtschaft.und.Wissenschaft.durch. In-
formationen und Sensibilisierungen dabei zu 
unterstützen,.sich.effektiv.gegen.Spionageaktivi-
täten und extremistische Gefahren zu schützen.
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Beispiele

Anwendungsfall 1
Das.BfV.übermittelt.Hinweise.auf.die.mög-
liche.Betroffenheit.eines.Unternehmens.von.
einem.Cyberangriff.einschließlich.einer.Liste.
mit Indikatoren zur unternehmensinternen 
Prüfung.hinsichtlich.eines.tatsächlichen.An-
griffs.

Anwendungsfall 2
Das Unternehmen ist auf dem asiatischen 
Markt aktiv, plant die Durchführung einer 
Delegationsreise. in. die. Volksrepublik. (VR).
China und wünscht hierzu eine Beratung 
durch.das.LfV.Hamburg.

Anwendungsfall 3
Aus dem Informationsaufkommen (Open-
Source-Intelligence-(OSINT-)Recherchen, 
Austausch mit verschiedenen Unternehmen, 
Kontakt.mit.dem.BfV).ergeben.sich.Hinweise.
auf die mögliche Involvierung eines Unter-
nehmens in Maßnahmen zur Umgehung der 
Sanktionen gegen die Russische Föderation.

Abwehrmaßnahmen und die Rolle des 
 Verfassungsschutzes:

• Das.LfV.berät.und.sensibilisiert.Unternehmen.
und Forschungseinrichtungen und bereitet 
Erkenntnisse zu möglichen Angreifern, den 
Zielen und Methoden bedarfsgerecht auf.

• Für das Abhalten von Sensibilisierungsvor-
trägen.wird.auf.das.umfangreiche.Präventi-
onsmaterial.der.„Initiative.Wirtschaftsschutz“.
zurückgegriffen,. welches. die. Expertise. von.
Staat,.Wirtschaft.und.Wissenschaft.bündelt.

• Der. VS-Verbund. übernimmt. hierbei. die. Rol-
le. eines. Frühwarnsystems. zur. Verhinderung.
von Spionage- und Sabotageaktivitäten aus-
ländischer Nachrichtendienste in den Berei-
chen.Wirtschaft.und.Wissenschaft.

• Der. VS-Verbund. unterstützt. Wirtschaftsun-
ternehmen und wissenschaftliche Einrichtun-
gen bei der Detektion und Abwehr von Cyber-
angriffen.

Sabotageakte

Sabotageakte durch fremde Staaten oder von 
extremistischer Seite können weitreichende 
Auswirkungen haben. Das gilt insbesondere mit 
Blick auf Kritische Infrastrukturen (KRITIS) und 
KRITIS-nahe Unternehmen. 

Beispiele

Brandanschläge auf Infrastruktur der Bahn

Anschlag auf Gaspipelines, Stichwort Nord-
stream

Ausspähversuche

Ausländische Nachrichtendienste besitzen ein 
hohes Aufklärungsinteresse zur Gewinnung von 
vertraulichen. Informationen. aus. Politik,. Wirt-
schaft,.Forschung,.Wissenschaft.und.Militär.

Bei vielen autoritären Staaten liegt der Fokus der 
Nachrichtendienste zusätzlich auf der Ausspä-
hung und Bekämpfung oppositioneller Gruppie-
rungen.und.Personen.im.In-.und.Ausland..

Die. Informationsbeschaffung. erfolgt. hierbei.
sowohl mit menschlichen Quellen (HUMINT) als 
auch mit technischen Aufklärungsmaßnahmen 
(Überwachung der Telekommunikation, Cyber-
angriffe.zur.Gewinnung.von.Datenzugriffen)

Beispiele

Die. Nachrichtendienste. der. VR. China. nut-
zen für die Anwerbung von interessanten 
Zielpersonen beispielsweise Soziale Netz-
werke wie LinkedIn.

Die Nachrichtendienste der Russischen Fö-
deration gewinnen ihre Informationen durch 
die Anwerbung und Führung von Quellen 
und führen Cyber- und Desinformations-
kampagnen durch.
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Abwehrmaßnahmen und die Rolle des  
Verfassungsschutzes:

Durch.die.ständige.Weiterentwicklung.der.tech-
nischen Methoden (Einsatz von KI und Quan-
tencomputern) werden Spionageaktivitäten 
komplexer und lassen sich nur durch einen in-
tensiven Ressourceneinsatz erkennen und ver-
hindern. 

Die.globale.Vernetzung.in.sämtlichen.Themen-
bereichen. (Politik,.Wirtschaft,. Forschung,.Wis-
senschaft und Militär) nimmt weiter zu und be-
günstigt Spionageaktivitäten.

Schutz	Kritischer	Infrastrukturen	(KRITIS)

Was.KRITIS.sind.und.welche.Bedeutung.sie.ha-
ben, wurde bereits in Kapitel 1 Ausgangsüber-
legung/Einleitung erläutert (vgl. Abbildung 2: 
Kritische Infrastrukturen). 

Abwehrmaßnahmen und die Rolle des Verfas-
sungsschutzes:

• Permanente.Überwachung. und.Analyse. der.
Spionageaktivitäten fremder Nachrichten-
dienste durch die Spionageabwehr in Bund 
und Ländern unter Anwendung nachrichten-
dienstlicher Mittel

• Sammlung von Hintergrundinformationen 
zur Arbeitsweise gegnerischer Nachrichten-
dienste. durch. operative. Verdachtsfallbear-
beitungen

• Abgabe. von. hinreichend. bestätigten. Ver-
dachtsfällen an die Exekutive zur Einleitung 
entsprechender Ermittlungsverfahren

• Präventionsmaßnahmen. in. Wirtschaft,. Wis-
senschaft,.Politik.und.Verwaltung.durch.Sen-
sibilisierungsvorträge und Einzelgespräche 
mit.relevanten.Ansprechpartnern.(Vorstände,.
Sicherheitsbeauftragte, Exportkontrollbeauf-
tragte) zu einzelnen Spionagerisiken in den 
jeweiligen Bereichen

• Ständiger Austausch mit Sicherheitsverbän-
den. und.Wirtschaftsunternehmen. zu. einzel-
nen. Präventionsthemen. (Sicherheit. bei. Aus-
landsreisen, Know-how-Schutz und so weiter)

• Erstellung von Sicherheitshinweisen durch 
den.VS-Verbund.zur.offenen.Weitergabe.an.
die.Bedarfsträger.in.Wirtschaft,.Wissenschaft.
und.Politik

• Zusammenarbeit mit anderen Sicherheitsbe-
hörden wie Bundesnachrichtendienst (BND), 
Bundesamt für den Militärischen Abschirm-
dienstes (BMAD), Bundeskriminalamt (BKA), 
Zollkriminalamt (ZKA) und so weiter für den 
Austausch zu aktuellen Entwicklungen im Be-
reich der Spionageabwehr.

6.3.3 Handlungsnotwendigkeiten

Die. Öffentliche. Sicherheit. ist. im. vorliegenden.
Ausgangsszenario nicht ohne nachrichten-
dienstliche Erkenntnisgewinnung möglich (La-
gebild). Deshalb ist eine systematische enge 
Abstimmung zwischen Nachrichtendiensten, 
Bundeswehr. und. Polizei. zur. Identifikation. und.
Abwehr Hybrider Bedrohungen und Schwach-
stellen erforderlich.

Die. Verfassungsschutzbehörden. des. Bundes.
und der Länder, der BND und das BMAD müs-
sen in technischer, personeller und organisato-
rischer Hinsicht noch besser befähigt werden, 
die besonderen Herausforderungen in einem 
militärischen Krisenfall bewältigen zu können.

Der Schutz von KRITIS, insbesondere in den Be-
reichen Energie, Transport und Kommunikati-
on, erfordert enge Kooperation zwischen Nach-
richtendiensten.und.der.Privatwirtschaft.

Die Nachrichtendienste müssen Desinforma-
tionskampagnen schnell erkennen und Gegen-
maßnahmen vorschlagen, um gesellschaftli-
chen Spaltungen entgegenzuwirken.
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6.3.4 Polizei – Ausgangssituation

„Die.Polizeien.des.Bundes.und.der.Länder.sind.
eine tragende Säule in der Sicherheitsarchitek-
tur in Deutschland. Sie gewährleisten die Be-
wahrung und Aufrechterhaltung der Inneren 
Sicherheit. Dabei sehen sie sich [...] mit immer 
komplexeren Herausforderungen in der Ein-
satzbewältigung konfrontiert.“ 

(Auszug aus dem Eckpunktepapier – Handlungserforder-
nisse aus polizeilicher Sicht aufgrund strategisch relevanter 
Lageentwicklungen. (VS-NfD),. Stand:. 12.09.2024. –. Bayeri-
sches Staatsministerium des Innern, für Sport und Integration 
Sachgebiet.C5.–.Einsatz.der.Polizei.–.Geschäftsstelle.UA.FEK,.
Odeonsplatz 3, 80539 München)

Auch die Änderungen in der Sicherheitslage in 
Europa schlagen sich in neuen Herausforde-
rungen nieder. Die Bundeswehr, Garant für die 
äußere Sicherheit, stimmt deshalb den militäri-
schen.Operationsplan.für.Deutschland.(OPLAN.
DEU) hinsichtlich der Auswirkungen auf die In-
nere. Sicherheit. mit. den. Polizeien. des. Bundes.
und der Länder ab. Nachfolgende Herausfor-
derungen sind dabei mindestens zu beachten.

6.3.5 Allgemeine Herausforderung bei 
der Verlegung von NATO-Truppen – 
 Aufgabe der Polizei

Im. Zuge. eines. Spannungs-,. Krisen-. oder. Ver-
teidigungsfalles werden Truppen der NATO mit 
der entsprechenden Technik/Logistik an deut-
sche Außengrenzen verlegt werden müssen. 
Hierzu bedarf es eines jederzeit aktivierbaren 
Netzwerkes. über. alle. Verkehrsträger,. um. ein.
verzugsloses Transitieren aller NATO-Truppen 
und. deren. bruchfreie. Versorgung. zu. gewähr-
leisten. Zu dieser Lageentwicklung und der 
daraus resultierenden Handlungserfordernisse 
bedarf es einer aktuellen Bestandsaufnahme. 
Diese konzentriert sich auf die festgelegten und 
definierten. Schwerpunkte:. Grenzübergangs-
punkt. (BCP/Border. Crossing. Point),. Verkehrs-
träger Schiene, Straße, Häfen und Flughäfen 
sowie Rastraum (CSC/Convoy Support Center) 
und Aufmarschraum (MA/Marschalling Area).

Grenzübergangspunkt – Border Crossing 
Point (BCP)

Es. ist. beabsichtigt,. dass. NATO-Truppen. BCP.
verzugslos und mit geringem administrativem 
Aufwand und unabhängig von einer Tages-
zeit passieren werden. Hierzu werden neben 
allgemeinen Grundsatzfragen (wie beispiels-
weise die Abstimmung zur zivil-militärischen 
Führung und dem damit einhergehenden, zu 
steuernden. Informationsfluss. der. Verlegeak-
tivitäten und –planung) auch die Organisation 
von Zollabfertigungen und die Bearbeitung 
von. Presseanfragen. zählen.. Bei. den. Grenz-
übergängen muss zwingend berücksichtigt 
sein,.dass.innerhalb.der.EU.grundsätzlich.offe-
ne Grenzen bestehen und grundsätzlich keine 
Personenkontrolle. vorgesehen. ist.. Durch. Zoll.
und Bundespolizei werden lediglich Sicht- und 
gegebenenfalls.Personenkontrollen.von.Grenz-
pendlern und Transportunternehmen durch-
geführt..Bei.der.Verlegung.von.NATO-Truppen.
an die entsprechenden Grenzübergangspunkte 
kann.es.daher.zu.unvorhersehbaren.Problemen.
und zu einer Unübersichtlichkeit/Mischung mit 
dem.Personen-/Pendlerverkehr.kommen,.was.
nachfolgende.Probleme.zur.Folge.haben.kann:

• Stau. an. Grenzübergängen:. Vor. allem,. wenn.
die.Verlegung.zu.einer.ungünstigen.Zeit.ge-
währleistet werden muss, können Staus auf-
grund. von. Ferien-/Urlaubszeit,. lange. Wo-
chenenden oder Großveranstaltungen die 
Verlegung. von. NATO-Truppen. beeinflussen..
Weiter. erschwerend. könnten. zusätzliche. Er-
eignisse wie eine Tierseuchenprophylaxe 
(etwa.bei.Afrikanischer.Schweinepest,.Vogel-
grippe oder ähnlichem) oder Naturereignisse 
(beispielsweise Hochwasser) wirken, die die 
Grenzabwicklung erschweren/verzögern.

• Spontan-Demonstrationen: So könnten Frie-
densaktivisten Truppenverlegungen verhin-
dern wollen und Grenzübergänge blockieren. 
Ergänzend könnten weitere Demonstrationen 
hinzutreten, um Forderungen mehr Nach-
druck zu verleihen (vergleiche die Bauernblo-
ckaden 2024 der Bundesautobahnen).
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• Cyberangriff. auf. IT-Infrastrukturen,. die. den.
Grenzübergang unterstützen.

• Flüchtende: Die Unübersichtlichkeit an den 
Grenzen kann dazu führen, dass die Organi-
sierte Kriminalität, zum Beispiel auch im Be-
reich Schleusung, stark zunimmt.

• „Falsche Flüchtende“: Die Unübersichtlichkeit 
könnte auch bewusst zur Einschleusung von 
Verfassungsfeinden. in. die. Bundesrepublik.
Deutschland ausgenutzt werden. 

Verkehrsträger Straße

Die. Truppen.müssen. das. öffentliche. Straßen-
netz (vorzugsweise Autobahnen aufgrund 
ihrer Fahrbahnbreiten und Gewichtsklassen), 
unabhängig von der Tageszeit und dies mit 
möglichst geringen Auswirkungen auf die Zivil-
bevölkerung nutzen können. Neben den Grund-
satzfragen im Hinblick auf zivil-militärische 
Führungsorganisation, Informationssteuerung 
an. Behörden/Institutionen,. Presse. und. Bevöl-
kerung, Implementierung von standardisier-
ten,. vereinfachten. Verfahren. –. beispielsweise.
Schwerlasttransport (SLT) – sowie die Trennung 
des Militärstraßengrundnetzes (MSGN) und des 
Hauptzivilstraßengrundnetzes (HZGN) sind fol-
gende Herausforderungen zu berücksichtigen:

• Mögliche Brücken- oder Tunnelsperrungen 
auf den Autobahnen (vgl. etwa die Sperrun-
gen der Rheinbrücke bei Leverkusen, Rader 
Hochbrücke über den Nord-Ostsee-Kanal 
oder die Absackung der A 20 bei Tribsees); 
dies könnte zu einer überplanmäßigen Nut-
zung einer Ausweichroute/HZGN mit den 
NATO-Truppen einschließlich SLT führen. Die 
Infrastruktur der Ausweichroute könnte für 
den SLT nicht geeignet sein.

• Sabotagehandlungen an Straßeninfrastruk-
turen

• Staus auf den Autobahnen aufgrund von Ur-
laubs-/Ferienzeit bzw. als „faktische Demons-
trationen“ zur Erschwerung der Nutzbarkeit

• Ereignisse wie Unfälle (gegebenenfalls mit 
Gefahrgutbeteiligung). oder. Witterungsein-
wirkungen (wie Schnee, Eis, Regen oder Sand-
sturm)

• Streik des Straßenunterhaltungspersonals

Verkehrsträger Schiene

Insbesondere auch Gerätschaften und Fahr-
zeuge. könnten.deshalb. auf. dem.Verkehrsträ-
ger Schiene transportiert werden. Neben den 
auch hier einschlägigen Grundsatzfragen der 
zivil-militärische Führungsorganisation (Melde- 
und Entscheidungswege) und der Trennung 
des MSGN von dem zivilen Netz können auch 
hier.Probleme.auftreten.wie:

• Cyberangriffe/Sabotage.auf.Bahnanlagen.
(Stellwerke,.Weichen,.Verladeeinrichtungen)

• Angriffe.auf.die.Bahnkommunikation.

• Vorliegen.von.Schienenersatzverkehr.(Bahn-
strecken könnten aufgrund von Bauarbeiten 
nicht.zur.Verfügung.stehen;.vgl..die.Strecken-
sperrung Berlin-Hamburg)

• Ungeplante. Ereignisse. wie. Witterungsver-
hältnisse beeinträchtigen die Nutzbarkeit der 
Bahnanlagen

• Demonstration oder Blockaden auf den 
Bahnstrecken/Bahnübergängen (vergleiche 
Gorleben-Blockaden)

• Streik des Bahnpersonals. 

Verkehrsträger Hafen – Seaport of 
Debarkation (SPOD) und Flughäfen

SPODs.und.Flughäfen.dienen.zur.Be-.und.Entla-
dung.von.Roll-on-roll-off-Schiffen.oder.Fracht-
flugzeugen..Dazu. ist.ein.Aufmarschraum.(MA).
im selben Raum zu belegen und dient dem Ab-
stellen. und. Auffahren. von. Fahrzeugen. sowie.
zum.Zwischenlagern.von.Containern..Verkehrs-
träger wie Straße und Schiene sollten ebenfalls 
in unmittelbarer Reichweite liegen. Da die meis-
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ten.SPOD.und.Flughäfen.zivil.betrieben.werden,.
ergeben sich auch hier die Grundsatzfragen der 
zivil-militärischen Führungsorganisation (Mel-
de- und Entscheidungswege), dies allerdings 
mit privatwirtschaftlich Handelnden. Ferner ist 
hier die Nutzbarkeit besonders zu regeln, da 
diese.–.anders.als.beim.Verkehrsträger.Straße.
– vertraglich an die Nutzenden vergeben sind. 
Nachfolgende.Probleme.könnten.in.diesem.Be-
reich in Erscheinung treten:

• Sicherung der Infrastruktur

• Vertragliche.Bindungen.der.Kapazitäten.(zum.
Beispiel für die Nahrungsmitteltransporte)

• Demonstration, Blockaden (vergleiche „Letzte 
Generation“)

• Organisierte Kriminalität: Höheres Kriminali-
tätsaufkommen (eskalierende Demonstratio-
nen,.Sabotage,.Schleusung.von.Personen.und.
so weiter)

• Cyberangriff.auf. IT-Infrastrukturen.oder.Be-
triebssysteme (siehe Störungen des Global 
Positioning.Systems.GPS).blockieren.die. Inf-
rastrukturen

• Maritime Notlagen (Beteiligung des Havarie-
Kommandos)

• (Unterwasser-)Drohnen

• Streik des Hafen-/Flughafenpersonals

Rastraum – Convoy Support Center (CSC)

Unter. dem. Begriff. Rastraum. wird. ein. Ort. in.
räumlicher. Nähe. zu. den. Verlegekorridoren.
für die „Regeneration“ marschierender militä-
rischer und ziviler Kräfte (NATO) durch Fahrt-
unterbrechung verstanden. Auch hier ergeben 
sich Grundsatzfragen, wie die Sicherstellung 
des Schutzes des entsprechenden Objektes/
Geländes oder die Übernahme der zivil-mi-
litärische Führungsorganisation (Melde- und 
Entscheidungswege).. Versorgungs-. und. Ge-
sundheitssicherstellung der Truppen muss ge-

währleistet. werden,. was. eine. Verzahnung.mit.
zivilen und militärischen Institutionen darstellt. 
Hier.könnten.Probleme.entstehen.wie:

• Demonstrationen/Blockaden an den Auto-
bahnauf- und -abfahrten

• Demonstrationen/Blockaden an den Zu- und 
Abfahrten des CSC

• Erhöhtes Kriminalitätsaufkommen im Zusam-
menhang mit dem CSC (Sabotage, Kleinkri-
minalität und so weiter)

• Beeinträchtigungen der Grundversorgung 
durch. Strom-. und.Wasserversorgung. durch.
Sabotage.oder. einer. Störung.der.Versorger..
Die. Versorgung. des. CSC. selbst. (Essensver-
sorgung und Ähnliches) könnte wiederum er-
schwert.sein,.wenn.der.Vertragspartner.auf-
grund einer Autobahnsperrung/Blockaden 
auf der Lieferstrecke behindert ist. 

• Beeinträchtigung. der. Treibstoffversorgung.
und anderer Betriebsgüter des CSC

• Sicherung des CSC-Rastraums beispielsweise 
vor. Drohnenüberflügen. oder. vor. möglichen.
Beschädigungen der Infrastruktur des Rast-
raumes

• Ungeplante.Ereignisse.wie.Witterungsverhält-
nisse könnten die Nutzbarkeit des CSC beein-
trächtigen.

Marschalling Area (MA)/Aufmarschraum

Eine MA gilt als Zusammenführungs-/Um-
schlagsort. von. Fahrzeugen. und. Personal.. In.
der MA werden die entladenen Fahrzeuge von 
der. Drivers. Party. (DP). den. Kommandanten.
und.Kraftfahrern.(MKF).des.Fahrzeugs.(Vehicle.
Party).übergeben..Dabei.kann.die.Vehicle.Par-
ty für eine begrenzte Zeit in der MA verbleiben. 
Der MA ist deshalb oftmals in der Nähe von 
Verkehrsträgern..Gegebenenfalls.müssten.hier.
noch spezielle Baumaßnahmen zuvor geneh-
migt werden (Melde- und Entscheidungswege). 
Auch.für.MA.ergeben.sich.Problemlagen.wie:
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• Demonstrationen könnten vor dem Gelände 
der.MA.oder.den.in.der.Nähe.befindlichen.Au-
tobahnab-.und.-auffahrten.sowie.den.Hafen-
ein- und -ausfahrten oder dem Schienennetz 
(Railhead) durchgeführt werden.

• Ausfall. von. Strom-. und. Wasserversorgung,.
Vertragspartner. kann. Verpflegung. erst. ver-
spätet bereitstellen

• Drohnensichtung und höheres Kriminalitäts-
aufkommen durch eskalierende Demonstra-
tionen, Sabotage und so weiter

• Ungeplante.Elemente.wie.Witterungsverhält-
nisse, Unfälle und Ähnliches

• Desinformationskampagne

• Verzögerung.der.Drivers.Party

6.3.6 Polizeimaßnahmen und resultierende 
Handlungsnotwendigkeiten

Die Truppentransporte, verbunden mit dem 
einhergehenden Logistikaufwand, werden dazu 
führen,.dass.das.zivile.Leben.stark.beeinflusst.
werden wird. Daraus ergeben sich Einschrän-
kungen/Beschränkungen. für. den.Öffentlichen.
Verkehr.und.die.Mobilität.der.Bevölkerung..Dies.
kann. auch. dazu. führen,. dass. die. Versorgung.
nur eingeschränkt oder verzögert aufrecht-
erhalten werden kann. Das führt dazu, dass 
ganz gesteigerte Anforderungen an die Auf-
rechterhaltung.der.öffentlichen.Sicherheit.und.
Ordnung im Land zu stellen sind. Die „Unruhen“ 
könnten forciert und angestachelt werden, um 
zu einem Zustand allgemeiner Unruhe zu ge-
langen (politische Destabilisierung). Auch Or-
ganisierte Kriminalität sowie die sonstige Kri-
minalität könnten sich diesen Zustand zunutze 
machen. Folgende polizeiliche Maßnahmen und 
damit einhergehende Handlungsempfehlungen 
ergeben.aus.diesen.Problemfeldern:

1. Aufrechterhaltung	der	Inneren	Sicherheit	
durch erhöhte Polizeipräsenz

• Sichtbare.Polizeipräsenz.dient.der.Prävention.
und müsste so für die Aufrechterhaltung der 
öffentlichen. Sicherheit. und.Ordnung. sorgen..
Einsatzeinheiten. müssen. dazu. flexibel. und.
schnell handlungsfähig sein. Dies muss in Bal-
lungszentren und an strategisch wichtigen 
Orten.wie.Flughäfen,.Wasserhäfen,.Bahnhö-
fen,. Verkehrsknotenpunkten,. Regierungsge-
bäuden,.Versorgungsträgern.und.Grenzüber-
gangspunkten berücksichtigt werden.

• Schutz Kritischer Infrastrukturen (KRITIS): 
Wichtige.Infrastrukturen.wie.Strom-.und.Was-
serversorgung, Kommunikationsnetze und 
Transportwege müssten durch Objektschutz-
maßnahmen besonders geschützt werden, 
um die Funktionsfähigkeit der Gesellschaft 
weiter gewährleisten zu können.

• Schutz der Staats- und Regierungsfunktionen

• Schutz.von.Versammlungs-.und.Demonstrati-
onslagen: Die sicherheitspolitische Lage (Trup-
penbewegung) und die sich daraus ergeben-
den Folgen werden zu einer Steigerung des 
Versammlungs-. und. Demonstrationsgesche-
hens.führen,.das.durch.die.Polizeien.zu.schüt-
zen ist und daher deren Einsatzkräfte bindet.

• Ferner ist von einem steigenden Kriminali-
tätsaufkommen auszugehen (teils aus einer 
Not heraus, massiv aber auch durch Ausnut-
zung der besonderen Lage).

Daraus resultierende Handlungs-
notwendigkeiten:

• Stärkung.der.Polizeistrukturen.durch.Einrich-
tung von zusätzlichen geschlossenen Einhei-
ten vorzugsweise in den Bereitschaftspoli-
zeien. Die Einheiten müssen organisatorisch 
flexibel.dort.unterstellt.werden.können,.wo.sie.
benötigt werden.

• Die wichtige Rolle des Inspekteurs der Be-
reitschaftspolizeien im BMI insbesondere als 
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Koordinator für die notwendige Zusammen-
arbeit zwischen Bund und Ländern ist zu ver-
stetigen.

• Stärkung auf materieller und taktischer Ebe-
ne durch moderne, krisenfeste Mann-Ausstat-
tung und entsprechender einsatztaktischer 
Trainingseinheiten zusammen mit Bundes-
polizei und Bundeswehr.

• Das „Trennungsgebot“ im Informationsaus-
tausch. zwischen. dem. Verfassungsschutz.
und.der.Polizei.muss. für.Krisen-.und.Vertei-
digungsfälle so ausgestaltet sein, dass es zu 
keiner.(Informations-)Einbuße.in.der.Öffentli-
chen Sicherheit führen kann.

• Mindset.in.der.Polizei:.Der.Polizeidienst.muss.
in.solchen.Szenarien.klar.definiert.und.beübt.
worden sein.

• Zurverfügungstellung und Nutzung innova-
tiver Technologien/Künstliche Intelligenz (KI)

2. Zusammenarbeit Polizei und Streitkräften

• Kommunikation und Transparenz: Sowohl für 
die.Streitkräfte.als.auch. für.die.Polizei.muss.
ein vollumfängliches und einheitliches Lage-
bild.geschaffen.werden,.welches.durch.einen.
ständigen Austausch aktuell gehalten wird. 
Das Lagebild muss einen aktuellen Aufschluss 
über.die.zuvor.benannten.Problemfelder.als.
auch.über.Verlegepläne.und.gebundene.Ein-
satzkräfte in polizeilichen Maßnahmen ge-
ben. Hier muss der Fokus auf eine einheitliche 
Kommunikation mit festgelegten und geüb-
ten Strukturen liegen.

• Koordination von Ressourcen: Enge Zusam-
menarbeit und Koordination mit der Bundes-
wehr sind notwendig, insbesondere, wenn 
diese zur Unterstützung der Inneren Sicher-
heit. eingesetzt. oder. die. Polizei. für. die. Absi-
cherung der Transportstrecken von NATO-
Truppen benötigt werden.

• Abstimmung von Maßnahmen: Die Festle-
gungen.des.OPLAN.DEU.müssen.in.der.Polizei.

abgestimmt und entwickelt werden, um Über-
schneidungen.und.ineffiziente.Doppelstruktu-
ren zu vermeiden.

• Status.der.Polizei.(Kombattantenstatus).muss.
geklärt sein.

Daraus resultierende Handlungs-
notwendigkeiten:

• Klare Festlegung/Abgrenzung von Zustän-
digkeiten. der. Polizei. und. Bundeswehr,. bei-
spielsweise im Hinblick auf die Begleitung 
von NATO-Truppen und Logistiktransporten 
gegebenenfalls. durch. Verkehrslenkungen/
Sperrungen von Autobahnen oder auch die 
Begleitung/Sicherung von Demonstrationen

• Befähigung der Streitkräfte zur eigenen An-
meldung/Genehmigung/Begleitung von mili-
tärischen Schwerlasttransporten

• Schaffung. von. Befugnissen. für. Militärpoli-
zei-Feldjäger. zur. Verkehrsregelung. (auch. in.
„Friedenszeiten“)

• Schaffung.niederschwelliger.ordnungspolizei-
licher Befugnisse für Militärpolizei-Feldjäger, 
wie. etwa. Aussprechen. von. Platzverweisen,.
Datenabfragen bei Behörden

• Festlegung der Befugnisse des Heimatschut-
zes.der.Bundeswehr/Abgrenzung.zur.Polizei

• Festlegung und Abstimmung von zu schüt-
zenden Objekten mit kritischen zivil- oder 
militärischen Infrastrukturen sowie der Ko-
ordinierung der Schutzmaßnahmen mit den 
Streitkräften unter Beteiligung von privaten 
Sicherheitsfirmen.

3. Kontrolle und Überwachung der Grenzen

• Verstärkte. Grenzkontrollen. und. -überwa-
chung: Sollte es zu einem erhöhten Sicherheits-
risiko durch Flüchtlingsströme, Sabotageak-
tionen, Hybride Bedrohungen, Organisierter 
Kriminalität oder den Aufmarsch von feindli-
chen Kräften an den Grenzübergängen kom-
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men, müsste die Bundespolizei gegebenen-
falls verstärkte Grenzkontrollen durchführen.

• Unterstützung der Bundespolizei: Um illegale 
Grenzübertritte einzudämmen und die damit 
einhergehende nationale Sicherheit zu ge-
währleisten, müsste die Landespolizei gege-
benenfalls. die Bundespolizei bei der Realisie-
rung ihrer Aufgaben unterstützen. Auch hier 
muss geprüft werden, ob die Militärpolizei-
Feldjäger der Bundeswehr oder bereits ein-
gesetzt NATO-Truppen bei dem Grenzschutz 
eingebunden werden können.

• Nutzung innovativer Technik wie moderne 
Überwachungstechnik oder KI

Daraus resultierende Handlungs-
notwendigkeiten:

• Vereinfachung. der. Verfahren. beim. Grenz-
übertritt von NATO-Streitkräften

• Personalaufstockung. von. Zoll. und. Bundes-
polizei

• Prüfung. von. Aufgaben,. die. gegebenenfalls.
durch zivile Unternehmen oder durch die 
Bundeswehr übernommen werden können.

4. Umsetzung von Notfall- und Krisenplänen

• Feststellung. Spannungs-/Bündnis-/Verteidi-
gungsfall: Feststellung der Auswirkungen der 
Sicherstellungs-.und.Vorsorgegesetze.auf.die.
Arbeit.und.die.Befugnisse.der.Polizei.

• Maßnahmengesetze:. Prüfung. des. Bedarfs,.
ob. im. Rahmen. eines. Krisen-. oder. Verteidi-
gungszustands Maßnahmengesetze aktiviert 
werden.müssen,.die.den.Polizeien.erweiterte.
Befugnisse zugestehen.

• Evakuierungs- und Katastrophenmanage-
ment:. Prüfung. der. Beteiligung. der. Polizeien.
im Rahmen von Evakuierungen, des Einrich-
tens und des Unterhaltens von Notunterkünf-
ten zur Unterstützung der beauftragten Hilfs-
organisationen.

• Warnung. der. Bevölkerung/Informationsma-
nagement: Regelmäßige Kommunikation und 
klare Anweisungen an die Bevölkerung sind 
entscheidend,.um.Vertrauen.zu.erhalten.be-
ziehungsweise.zu.schaffen..Die.Polizeien.soll-
ten deshalb in die Kommunikation mit der Be-
völkerung mit eingebunden werden.

Daraus resultierende Handlungs-
notwendigkeiten:

• Strukturierung. der. Prozesse. und. Aufgaben.
der Beteiligten (Bundeswehr, Feuerwehren, 
Katastrophenschutzeinheiten, Technisches 
Hilfswerk.(THW),.Polizeien.und.weiteren.Hilfs-
organisationen)

• Nutzung innovativer Technik wie KI oder an-
derer. Plattformen. für. die. Warnung/Aufklä-
rung der Bevölkerung

5. Zivilschutz und Zivile Verteidigung

• Präventivmaßnahmen:. Abstimmung. eines.
Kanons. von. Präventivmaßnahmen.der.Ord-
nungsbehörden/Polizeien. im. Falle. von. Kri-
sen-.oder.Verteidigungsfällen

• Aufklärung und Beratung der Bevölkerung 
durch. Polizei,. Feuerwehren,. Katastrophen-
schutzeinheiten,.THW.und.weiteren.Hilfsorga-
nisationen. über. Schutzmaßnahmen,. Verhal-
tensregeln und Evakuierungspläne

• Strukturierung der Zusammenarbeit und des 
Informationsaustausches zwischen den Be-
hörden.und.internationalen.Partnern.(EU.und.
NATO)

• Nachrichtendienste: Die Zusammenarbeit mit 
den Nachrichtendiensten muss so gestaltet 
sein,. dass. Bedrohungen. für. die. öffentliche.
Sicherheit erkannt und unterbunden werden 
können.

• Verstärkte.Einbeziehung.ziviler.Firmen. in.die.
Sicherheitsarchitektur.
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Daraus resultierende Handlungs-
notwendigkeiten:

• Bereits. im.Vorfeld.müssen.Positionen. (ZMZ-
Beauftrage) in Ministerien, Behörden und In-
stitutionen.geschaffen.werden,.die.intern.und.
extern Ansprechperson sind.

• Rechtliche Grundlagen/Befugnisse für präven-
tive Maßnahmen müssen vorbereitet vorliegen.

• Das Zusammenwirken von Behörden und 
Hilfsorganisationen in einem Krisen- oder 
Verteidigungsfall.muss.durch.klare.Aufgaben.
und Strukturen gewährleistet werden. Hierzu 
müssen.entsprechende.Übungen.und.Work-
shops organisiert und durchgeführt werden, 
aus denen weitere Handlungsnotwendigkei-
ten entwickelt werden.

6.3.7 Rolle und Aufgaben des Brand- und 
 Katastrophenschutzes, Rettungsdienste 

Die. öffentliche. Sicherheit. und. Ordnung. wird.
ganz wesentlich auch durch die Bereiche 
„Brandschutz“, „Rettungsdienst“ und „Katastro-
phenschutz“ als zivile Bereiche der staatlichen 
Daseinsvorsorge geleistet und durch diese ge-
prägt. Die Zahl der hier tätigen Einsatzkräfte 
übersteigt die Zahl der Einsatzkräfte in den Be-
reichen.„Polizei“.und.„Verfassungsschutz“.deut-
lich.

Diese Zivilschutzorganisationen sind eng in die 
Weiterentwicklung.der.ZMZ.4.0.auf.allen.Ebe-
nen einzubinden. Nur so kann der Nutzen die-
ser. Organisationen. seine. Wirkung. entfalten. 

6.4 Zivil-Militärische Zusammenarbeit bei Bedrohungen der Kritischen Infrastrukturen

Die.Zivile.Verteidigung.als.Teil.der.Gesamtver-
teidigung gliedert sich in vier Handlungsfelder: 
Die Aufrechterhaltung der Staats- und Regie-

rungsfunktionen,. den. Zivilschutz,. die. Versor-
gung der Bevölkerung und die Unterstützung 
der Streitkräfte.

Abbildung.10:.Zivile.Verteidigung

Die. Wirtschaft. und. die. Verwaltung. unseres.
Landes müssen hinreichend leistungsfähig und 
resilient sein, um dies zu unterstützen und die 
Grundversorgung staatlicher und privatwirt-
schaftlicher Akteure sowie der gesamten Be-
völkerung auch unter schwierigen Bedingun-
gen sicherzustellen.

In Zeiten Hybrider Bedrohungen wie sie im Aus-
gangsszenar 2030 beschrieben sind, ist diese 
Grundversorgung nicht nur durch kriminelles 
Handeln, sondern auch durch Aktivitäten von 
Extremisten, Terroristen und verdeckt operie-
renden militärischen Spezialeinheiten bedroht.

Zivile Verteidigung
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Staats- und Regierungs-

funktionen

Zivilschutz

Unmittelbarer Schutz von 
Leben und Gesundheit 
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Bevölkerung
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Streitkräfte 

zur Gewährleistung der 
Operationsfreiheit und 

-fähigkeit
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Die.Kritischen. Infrastrukturen.(KRITIS). in.Wirt-
schaft.und.Verwaltung.stellen.für.die.(potenzi-
ellen) Angreifer aufgrund ihrer Relevanz für die 
Gesamtverteidigung besonders lohnende Ziele 
dar.

Im. Wirtschaftsschutz. 2024+,. der. sich. als. Ge-
meinschaftsleistung staatlicher und privatwirt-
schaftlicher Akteure auf die Stärkung der Re-

silienz. der. Wertschöpfungs-. und. Lieferketten.
ausrichtet, erhält der Schutz der KRITIS daher 
eine besondere Bedeutung. 

Die Unterstützung, die unsere Streitkräfte zur 
Gewährleistung der Operationsfreiheit und -fä-
higkeit im Rahmen der Zivil-Militärischen Zu-
sammenarbeit (ZMZ) erhalten, wird somit auch 
von der Resilienz der KRITIS abhängen.

”
Die Betreiber der KRITIS müssen die verfügbaren Technologien zum Schutz der 
Anlagen nutzen, damit unsere Kritischen Infrastrukturen bestmöglich vor Angriffen 
und Sabotage gesichert werden. 

Bund, Länder und Kommunen müssen die Zuständigkeiten und Verfahren der 
Zusammenarbeit klären, um Schäden gut bewältigen zu können.

– Ingo Schäfer MdB

6.4.1 Schutzziele beim Schutz Kritischer Infra strukturen

Schutzziele für KRITIS machen Aussagen darüber, was durch deren Schutz erreicht werden soll. 
Beispielhafte Schutzziele für Kritische Infrastrukturen können sein:

1. Das frühzeitige Erkennen von geplanten An-
griffen.auf.Kritische.Infrastrukturen

2. Das.Erschweren.von.Angriffen.auf.Kritische.
Infrastrukturen

3. Die. frühzeitige. Alarmierung. bei. Angriffen.
auf Kritische Infrastrukturen

4. Das.Verifizieren.von.Angriffen.nach.erfolgter.
Alarmierung

5. Das.Eintreffen.professioneller.Interventions-
kräfte gemäß vereinbarter Reaktionszeit

6. Die Begrenzung des Schadensausmaßes 
von.Angriffen. nach. dem.Eintreffen. von. In-
terventionskräften

7. Die rasche Einleitung und gegebenenfalls 
überregionale Koordinierung von Sofort-
maßnahmen

8. Die weitgehende Aufrechterhaltung des Be-
triebs beziehungsweise der geplanten Ge-
schäftsaktivitäten

9. Die rasche Instandsetzung der eingetrete-
nen Schäden

10. Die. rasche.Wiederherstellung. des. Normal-
zustandes

Inwieweit diese Schutzziele erreicht werden 
können, hängt insbesondere von der „Schütz-
barkeit“ der jeweiligen Infrastruktur, von der 
Intensität der Bedrohung, bzw. davon, welche 
Tätergruppe bzw. Täterkategorie die Infrastruk-
tur angreift und von dem „Sicherheitsbudget“, 
mit dem die jeweiligen baulichen, technischen, 
organisatorischen und personellen Schutz- und 
Resilienz-Maßnahmen.finanziert.werden,.ab.

↗ Zum Inhaltsverzeichnis



52 Fallbeispiele

6.4.2 Die „Schützbarkeit“ von Kritischen 
 Infrastrukturen

In Bezug auf ihre „Schützbarkeit“ lassen sich 
Kritische Infrastrukturen in folgende Katego-
rien einteilen:

Kategorie A:
Abgegrenzte, umschlossene und umschließba-
re Infrastrukturen auf einem (eigenen) Grund-
stück, bei denen das Schutzprinzip „Ritterburg“ 
beziehungsweise eine Rundumsicherung mög-
lich ist.

Kategorie A 1:
In.oder.in.der.Nähe.von.Siedlungen.und.Polizei-
präsenz; eine rasche Erreichbarkeit durch Inter-
ventionskräfte ist im Alarmierungsfall möglich 
(Beispiel: Rechenzentrum in einer Großstadt).

Kategorie A 2:
Abgelegen.in.Wald.und.Feld.abseits.von.Sied-
lungen. und. Polizeipräsenz;. eine. rasche. Er-
reichbarkeit durch Interventionskräfte ist im 
Alarmierungsfall nicht oder nur unzureichend 
möglich.(Beispiel:.Umspannwerk.in.einem.Wald.
auf der Schwäbischen Alb).

Kategorie B:
Nicht oder nur schwer abgrenzbare und nicht 
oder kaum umschließbare Infrastrukturen, die 
sich quer durch das Land ziehen (Beispiele: Brü-
cken, Schienen, Gasleitungen, Hochspannungs-
leitungen), bei denen das Schutzprinzip „Ritter-
burg“ beziehungsweise eine Rundumsicherung 
nicht möglich und auch eine rasche Erreichbar-
keit.durch. Interventionskräfte.häufig.nicht.ge-
geben ist.

6.4.3 Täterkategorien und die Intensität der 
Bedrohung 

Für die Beschreibung der Sicherheitslage an 
einer Kritischen Infrastruktur bzw. wie „gefähr-
lich“ die (aktuelle) Situation für eine Kritische 
Infrastruktur ist, gibt es verschiedene Ansätze.

Orientiert man sich hierbei vorrangig an den 

potenziellen Tätern, so können diese in ver-
schiedene Täterkategorien sortiert beziehungs-
weise eingeordnet werden.

In Anlehnung an die „in Friedenszeiten“ ent-
standene Normen wie die DIN EN 1627 (Ein-
bruchshemmung) lassen sich folgende drei 
Tätertypen beziehungsweise Täterkategorien 
beschreiben

• Gelegenheitstäter („Anfänger“)

• Gewohnt vorgehender Täter  
(„Fortgeschrittener“)

• Erfahrener.Täter.(„Profi“)

Die Kategorie „extremistische und terroristische 
Einzeltäter und Gruppen“ ist in diesen Normen 
nicht vorgesehen, wohl aber in einer „Gefähr-
dungsartentabelle“ des Bundesministeriums 
des Innern und für Heimat (BMI). Dort ist diese 
Täterkategorie in der „Gefährdungsart 3“ zuge-
ordnet (BMI 2005 – Schutz Kritischer Infrastruk-
turen – Basisschutzkonzept. S. 27).

In Zeiten Hybrider Bedrohungen sowie im 
Spannungsfall ist durchaus – zusätzlich – mit 
Angriffen.durch.Extremisten.und.Terroristen.zu.
rechnen. 

Außerdem mit Einsätzen von irregulären Kräf-
ten, zum Beispiel in Form von militärischen Spe-
zialeinheiten, die sich „undercover“ beziehungs-
weise als Zivilsten getarnt im Land aufhalten 
und unter Einsatz hochmoderner Technik sowie 
militärischen. Waffen. und. Sprengmitteln. gut.
organisierte „Kommando-Operationen“ durch-
führen.

Im Verteidigungsfall muss zusätzlich davon 
ausgegangen werden, dass auch reguläre 
gegnerische Land-, Luft- und Seestreitkräfte in 
hoher Anzahl und mit allen verfügbaren militä-
rischen. Aufklärungs-. und.Wirkmitteln. für. eine.
hohe Bedrohungsintensität sorgen.

Die Bedrohungsintensität für Kritische Infra-
strukturen steigt mit der Leistungsfähigkeit und 
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Entschlossenheit.der.Angreifer..Wie.oben.dar-
gestellt ist die Bandbreite hierbei hoch. In den 
im Ausgangsszenar 2030 umrissenen Zeiten 
Hybrider Bedrohungen reicht sie von Beschaf-
fungskriminalität durch „Anfänger“ bis hin zu 
Sabotageaktionen, die von verdeckt operieren-
den Spezialeinheiten im Handstreich durchge-
führt werden.

Die traditionellen oder für Friedenszeiten entwi-
ckelten und in Friedenszeiten bewährten Syste-
matiken.und.Schutzkonzepte,.die. im.Wesentli-
chen.auf.die.Abwehr.von.kriminellem.Verhalten.
ausgerichtet.sind,.greifen.offensichtlich.bei.den.
hohen Bedrohungsintensitäten nicht mehr, wie 
sie im Ausgangsszenar 2030 beispielsweise bei 
Sabotageaktionen von Terroristen und militäri-
schen Spezialeinheiten zu erwarten sind.

6.4.4 Die Ausprägung der eigenen Fähig-
keiten – Schutz und Resilienz

Bei der Beschreibung der Fähigkeiten, die für 
den Schutz und für die Aufrechterhaltung – oder 
Wiederherstellung. –. des. Betriebs. beziehungs-
weise der Geschäftstätigkeit von Kritischen Inf-
rastrukturen relevant sind, kann folgende Glie-
derung genutzt werden:

Prävention

Ein.Angriff.auf.KRITIS.wird.durch.bauliche,.tech-
nische, organisatorische und personelle Sicher-
heitsmaßnahmen erschwert. 

• Baulich: Zum Beispiel Umfriedung (Zaun; Hö-
hensprünge), Mauerwerk, Fassadenelemente

• Technisch: Zum Beispiel Zutrittssteuerung, 
bewegliche.Sperrelemente,.Vereinzelungsan-
lagen

• Organisatorisch: Zum Beispiel Zonenkonzept, 
Identity- and Access Management, SOH

• Personell:. Zum. Beispiel. Besuchermanage-
ment, Bestreifung, Schulung von Beschäftigten

Detektion

Ein.Angriff.auf.KRITIS.wird.erkannt.zum.Beispiel.
durch das Auslösen eines Sensors, und dann 
verifiziert. etwa. nach. Aktivierung. einer. ereig-
nisgesteuerten.Videoaufschaltung.durch.einen.
Operator in der Sicherheitszentrale oder durch 
einen Streifengänger, der sich vor Ort einen 
Überblick.verschafft.

Intervention

Nach.der.Verifizierung.des.Angriffs.erfolgt.eine.
Alarmierung professioneller Interventionskräf-
te, die innerhalb der vereinbarten Reaktionszeit 
(unter. anderem. abgestimmt. auf. die. Wider-
standszeiten der baulichen Infrastrukturen und 
Fassadenelemente).am.Ort.des.Angriffs.eintref-
fen.und.den.Angriff.beziehungsweise.die.Straf-
tat beenden, bevor sie von den Tätern vollendet 
werden kann.

Stabilisierung

Parallel. zur. Ermittlung. des. Schadensausma-
ßes beginnen Notfall- und Krisenbewältigung 
durch Sofortmaßnahmen sowie die Einleitung 
des Notbetriebs beispielsweise durch Aktivie-
rung von Redundanzen und Einsatz von Reser-
ven. Nach der erforderlichen Instandsetzung 
und.hinreichender.Wiederherstellung.des.Aus-
gangszustands ist die Rückkehr in den Normal-
betrieb möglich.

Alle vier Fähigkeitskategorien sind in einer Min-
destausprägung erforderlich, das heißt jede 
KRITIS benötigt einen angemessenen „Grund-
schutz“. vor. Angriffen. in. der. physischen. und.
der. digitalen.Welt.. Insbesondere. dort,. wo. der.
Dreiklang.von.Prävention,.Detektion.und.Inter-
vention nicht (mehr) gelingt, muss durch ge-
eignete.Business-Continuity-Management-Pla-
nung. (BCM-Planung). gewährleistet. werden,.
dass. trotz.des.Ausfalls.der.angegriffenen.Ein-
richtung oder Anlage die von ihr zu erbringen-
de (Dienst-)Leistung weiterhin verfügbar bleibt 
(Stabilisierung).
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6.4.5 Beispielhafte KRITIS-Anwendungsfälle

Als.Grundlage.für.die.Ableitung.von.Handlungsnotwendigkeiten.für.eine.Verbesserung.von.
Schutz und Resilienz der KRITIS wurden auf Grundlage des Ausgangszenars 2030 drei KRITIS-
Szenarien entwickelt.

Der erste Anwendungsfall adressiert den Sektor „Energie“:

Er.beschreibt.den.Angriff.auf.ein.Umspannwerk.
im. Wald. (Kritische. Infrastruktur. –. Kategorie.
A2) durch eine aus dem Ausland gesteuerte, 
radikale politische Gruppe mit Sabotage-Erfah-
rung. Die Gruppe hat sich in den Sozialen Me-
dien zu einer weiteren Straftat verabredet und 
diese planmäßig durchgeführt.

Der. sich. entlegen. in. einem. Waldstück. befin-
dende Standort des Umspannwerks wurde 
als Anschlagsziel ausgewählt, weil er von den 
Interventionskräften erst nach einer recht lan-
gen Anfahrt erreicht werden kann. Somit funk-

tioniert der in der Standortsicherheit etablierte 
Dreiklang.von.Prävention,.Detektion.und.Inter-
vention dort nicht.

Dementsprechend konnten die Angreifer in das 
Umspannwerk ohne Eile eindringen, die ge-
schäftskritischen Anlagen und Einrichtungen 
in aller Ruhe zerstören, ihre Tat vollenden und 
wieder verschwinden, bevor die Interventions-
kräfte vor Ort eintrafen.

Ein unzureichendes BCM-Konzept sorgte dafür, 
dass die Täter ihre Ziele erreichen konnten.

Die Ausprägung der eigenen Fähigkeiten

Fähigkeits-
kategorien
Schutz und 
Resilienz

Derzeit vorhanden Ausgewählte künftig anzustrebende 
Erweiterungen/Ergänzungen

Prävention Standortsicherheitskonzept.u. a..
mit Sicherheitszaun, Zutritts-
steuerung, Einbruchmeldean-
lage,.Widerstandsertüchtigung.
von Fassadenelementen nach 
RC4.(Widerstandszeit:.je.10.
Min.)

OSINT-Aufklärung; „Digital Listening“
Plattform.zur.Bedrohungsfrüherkennung;
Interdisziplinäres Lagebild in Echtzeit

Detektion Zaunsensoren, Bewegungssen-
soren,.Videokameras,.Alarm-
empfangsstelle

Ggf. Bewachung/Bestreifung vor Ort; 
Ggf. Einsatz von Aufklärungsdrohnen

Intervention Eintreffen.privater.Sicherheits-
kräfte nach 30 Minuten; 
Eintreffen.der.Polizei.nach.45.
Minuten

Interdisziplinäres Lagebild in Echtzeit;
Ggf. Einsatz von Hubschraubern;
Ggf. Bewachung/Bestreifung vor Ort

Stabilisierung Kein „hilfreiches“ Business-Conti-
nuity -Konzept

Leistungsfähiges Business Continuity- Konzept mit 
Redundanz-Planung,.Ersatzteil-Bevorratung,.Res-
sourcen zur Schnell instandsetzung etc.
Ggf..unternehmensübergreifendes.„Pooling.&.Sha-
ring“-Konzept; Ggf. Standardisierung von Transfor-
matoren und technischen  Bauteilen

↗ Zum Inhaltsverzeichnis



55Fallbeispiele

Der zweite Anwendungsfall adressiert den Sektor „Informationstechnik“:

Hier wird ein Rechenzentrum in einer Groß-
stadt (Kritische Infrastruktur – Kategorie A1) 
durch eine gut ausgebildete Terrorgruppe mit 
Sprengmitteln. und. Schusswaffen. angegriffen.
und weitgehend zerstört. 

Die aufwändigen und teuren, durchgängig nach 
RC6/P8B. widerstandsertüchtigten. physischen.
Sicherheitsmaßnahmen konnten von diesen 
Angreifern in Sekunden überwunden werden.

Die. Polizeikräfte. waren. schneller. vor. Ort,. als.
dies.gemäß.der.Vereinbarung.mit.dem.Stand-
ortverantwortlichen zu erwarten gewesen wäre. 

Dennoch hatten sie die Angreifer nicht mehr 
angetroffen,.da.diese.bereits.nach.zehn.Minu-
ten ihre Tat vollendet hatten und verschwunden 
waren. Das BCM-Konzept sah vor, dass bei ei-
nem entsprechenden Ereignis unmittelbar nach 
Alarmierung die Datenverarbeitung für sämt-
liche Business Operations auf das redundante 
Notfallrechenzentrum verlagert werden sollen.

Aufgrund des erfolgreich umgesetzten Notfall-
plans (als Teil der Resilienz-Strategie des Unter-
nehmens) konnten die Angreifer trotz der Zer-
störung dieses Rechenzentrums ihr eigentliches 
Ziel somit nicht erreichen.

Die Ausprägung der eigenen Fähigkeiten

Fähigkeits-
kategorien
Schutz und 
Resilienz

Derzeit vorhanden Ausgewählte künftig anzustrebende 
Erweiterungen/Ergänzungen

Prävention Standortsicherheitskonzept u.a. mit Sicher-
heitszaun, Zutrittssteuerung, Einbruch-
meldeanlage,.Widerstandsertüchtigung.
von.Fassadenelementen.nach.RC6.(Wider-
standszeit: je 20 Min.)

OSINT-Aufklärung; „Digital Listening“;
Plattform.zur.Bedrohungsfrüh-
erkennung;
Interdisziplinäres Lagebild in Echtzeit
Versenkbare.Sperrelemente.am.
Haupttor;
Digitaler Zwilling;

Detektion Zaunsensoren,.Bewegungssensoren,.Video-
kameras, AES, NSL, Bewachung und Be-
streifung durch Sicherheitspersonal vor Ort

Intervention Rasches.Eintreffen.der.Polizei.bereits.nach.
15 Min. (!) 

Interdisziplinäres Lagebild in Echtzeit

Stabilisierung Durchdachtes BCM- Konzept – unter an-
derem.rasche.Verlagerung.der.Business.
Operations auf ein redundantes Notfallre-
chenzentrum

Der dritte Anwendungsfall adressiert den Sektor „Transport und Verkehr“:

Durch einen angenommenen Unfall wird eine 
Eisenbahnbrücke.über.eine.Wasserstraße.(Kri-
tische Infrastruktur – Kategorie B) zerstört, 
nachdem. ein. Schiff. mit. einem. Brückenpfeiler.
kollidiert ist. Durch einen glücklichen Umstand 

kann diese kurzfristig instandgesetzt und wie-
der in Betrieb genommen werden. Kurze Zeit 
später zerstört ein zweiter, ähnlicher Unfall die 
Brücke jedoch vollständig.
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Die Brücke ist eine überregional wichtige Inf-
rastruktur, die vor allem auch für die militäri-
sche Logistik benötigt wird. Untersuchungen 
ergeben, dass hier zweimal hintereinander eine 
Sabotageaktion aus dem Bereich elektronische 

Kampfführung. (EloKa).durch.hochqualifizierte.
Täter unter Nutzung modernster Technologien 
stattgefunden. hat.. Beim. zweiten. Angriff. wur-
de diese noch ergänzt durch eine Desinforma-
tionskampagne.von.gesteuerten.„Influencern“.

Die Ausprägung der eigenen Fähigkeiten:

Fähigkeit-
skategorien
Schutz und 
Resilienz

In	diesem	Anwendungsfall	
 derzeit vorhanden

Ausgewählte künftig anzustrebende 
Erweiterungen/Ergänzungen

Prävention Schritte angestoßen; 
noch Nachholbedarf bei Bund/
Ländern/Kommunen

OSINT-Aufklärung; „Digital Listening“
Plattform.zur.Bedrohungsfrüherkennung;
Interdisziplinäres Lagebild in Echtzeit
Ggf. EloKa-Schutzmaßnahmen (Elektronische 
Kampfführung)

Detektion Schritte angestoßen; 
noch Nachholbedarf bei  
Bund/Ländern/Kommunen

Ggf..Videokameras; 
Ggf. Einsatz von Aufklärungsdrohnen

Intervention Feuerwehr.und.Polizei.sind.nach.
Alarmierung rasch vor Ort

Interdisziplinäres Lagebild in Echtzeit

Stabilisierung Umleitungen für den Bahnver-
kehr und für den Straßenverkehr

Leistungsfähiges Business Continuity-Konzept mit 
Redundanz-Planung,.Ersatzteil-Bevorratung,.Res-
sourcen zur Schnellinstandsetzung etc.
Ggf..nationales.„Pooling.&.Sharing“-Konzept;
Ggf. Standardisierung von (technischen) Bauteilen

6.4.6 Grenzen klassischer Standortsicherheitskonzepte – Schutz vs. Resilienz

Ein großer Teil der Kritischen Infrastrukturen 
kann nicht klassisch durch eine Rundumsiche-
rung beziehungsweise durch Umzäunen und so 
weiter geschützt werden. Hochspannungslei-
tungen,.Pipelines,.Autobahnen,.Eisenbahnlinien.
und Ähnliches zählen zu dieser „Kategorie B“ 
von KRITIS (vgl. Kapitel 6.4.2 – Seite 52 ↗).

Hier sind die Schutzziele (2), (3) und (4) nicht zu 
erreichen.

Ein weiterer großer Teil der KRITIS kann zwar 
klassisch durch Umzäunung und Ähnliches 
geschützt werden, liegt aber so entlegen be-
ziehungsweise fernab, dass professionelle In-
terventionskräfte nicht so kurzfristig nach Alar-
mierung vor Ort sein können, wie dies die Logik 
der.Widerstandszeiten.erfordert..Beispielsweise.

ein. Umspannwerk. im. Wald,. ein. Wasserkraft-
werk.am.Fluss.oderein.Windrad.zählen.zur.„Ka-
tegorie A2“ (vgl. Kapitel 6.4.2 – Seite 52 ↗).)

Hier sind die Schutzziele (5) und (6) nicht zu er-
reichen.

Dann muss davon ausgegangen werden, 

• dass.sich.ein.begonnener.Angriff.nicht.verhin-
dern.und.in.seinem.Verlauf.nicht.beeinflussen.
lassen wird, 

• dass ein Angreifer weitgehend ungehindert 
an und in das Objekt gelangen und an die kri-
tischen Einrichtungen oder Anlagen vordrin-
gen können wird. 
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Dies erfordert eine Fokussierung auf die Fähig-
keiten zur Stabilisierung, das heißt Gegenmaß-
nahmen, Notbetrieb, Einsatz von Reserven, 
Nutzung von Redundanzen, Instandsetzung 
und.die.Wiederherstellung.des.Normalbetriebs.

Daher sollte insbesondere bei Kritischen Infra-
strukturen der „Kategorie A2“ und der „Kate-
gorie B“ angestrebt werden, die Fähigkeiten zur 
Stabilisierung auszubauen, um die Schutzziele 
(7), (8), (9) und (10) zu erreichen.

Hier sollte sich somit das Augenmerk verschie-
ben – weg vom „Schutz“ der einzelnen Anlage 
oder Einrichtung, der nicht wirklich zu gewähr-
leisten ist – hin zur Aufrechterhaltung der benö-
tigten (Dienst-)Leistungen beziehungsweise zur 
„Resilienz“, auf die es eigentlich ankommt!

Die im Rahmen des Ausgangsszenars 2030 zu 
erwartenden hohen Bedrohungsintensitäten 
unter anderem durch Terroristen und militäri-
sche Spezialkräfte erfordern ohnehin eine Neu-
orientierung.

Anstelle der „klassischen“ Standortsicher-
heitskonzepte (mit Fokus unter anderem 
auf die DIN EN 1627) werden hier ganz-
heitliche Schutzkonzepte nach dem Allge-
fahrenansatz benötigt, die auf eine unter-
brechungsfreie Fortführung der zentralen 
Geschäfts-.und.Verwaltungsaktivitäten.ab-
zielen – unabhängig von Art und Ursache 
der möglichen Störereignisse.

6.4.7 Verwaltung als Kritische Infrastruktur

Aktuelle und vergangene Krisen haben gezeigt, 
dass die Zusammenarbeit zwischen Ressorts 
auf Ebene der Länder und des Bundes und da-
rüber hinaus zwischen den Akteuren von Bund 
und Ländern durchaus herausfordernd sein 
kann.

Gründe hierfür können sein:

• Kompetenzüberschneidungen und Kompe-
tenzkonflikte,.die.zu.Verzögerungen.und. In-
effizienz.führen.

• Unterschiedliche Verwaltungsstrukturen 
und IT-Systeme, die den Informationsaus-
tausch und die Koordination behindern.

• Langwierige Entscheidungsprozesse auf-
grund des Konsensprinzips und divergieren-
der politischer Interessen.

• Schwache Kommunikation und Koordina-
tion,.die.zu.Missverständnissen.und.ineffizien-
ten Abläufen führt.

• Finanzielle Ungleichheiten und Abhängigkei-
ten, die Spannungen zwischen Bund und Län-
dern.schaffen.

• Mangel an Ressourcen und Fachkräften, der 
die Zusammenarbeit bremst.

• Politische	und	kulturelle	Differenzen, die Zu-
sammenarbeit erschweren.

• Bürokratische Hürden und starre Strukturen, 
die Flexibilität und Geschwindigkeit mindern.

Kommunikation erfolgt vertikal zwischen den 
Ressorts beziehungsweise auch vertikal über 
Ebenen hinweg. Eine Koordination gibt es in 
der.Regel. nicht.. Informationsdefizite. sind. vor-
programmiert. Ein gemeinsames Lagebild zu 
erstellen, ist schwerlich möglich.

↗ Zum Inhaltsverzeichnis



58 Fallbeispiele

Abbildung.11:.Die.Grafik.veranschaulicht.exemplarisch.die.vertikalen.und.horizontalen.Kommunikationswege,. 
die genutzt werden.

Zentrale Koordinierungsstäbe auf Landes- und 
Bundesebene könnten aus dem Dilemma hel-
fen (vgl. Abb. 11). Sie sorgen für einen geordne-
ten Informationsaustausch zwischen den ein-
zelnen Ressorts. 

Voraussetzung.dafür.ist,.dass.sich.die.Ressorts.
dieser Struktur unterwerfen und jeweils einen 
Single.Point.of.Contact.(SPOC).einrichten..

Es ist ratsam, diese Art der Zusammenarbeit in 
einer Gemeinsamen Geschäftsordnung (GGO) 
zu regeln. Eine solche GGO sollte innerhalb ei-
nes Landes einen bestimmten Status aktivieren. 

Da sich das Katastrophenschutzrecht der Län-
der in der Regel nur auf regionale und selten 
auf ressortübergreifende Ereignisse bezieht, ist 
es nur bedingt geeignet.

6.4.8 Erkenntnisse in Bezug zu der Bearbei-
tung der KRITIS-Anwendungsfälle

In den dargestellten KRITIS-Anwendungsfällen 
zeigt sich ein wiederkehrendes Muster, aus dem 
sich die folgenden Maßnahmen und Hand-
lungsnotwendigkeiten ergeben:

• Grundsätzlich: Je höher die Intensität des An-
griffs. ist,. desto.weniger. sind. die. klassischen.
Standortsicherheitsmaßnahmen ausreichend 
und umso wichtiger werden angemessene 
BCM-Konzepte beziehungsweise ein Fokus 
auf die Resilienz der KRITIS.

• Ein interdisziplinäres Lagebild in Echtzeit 
könnte den relevanten Akteuren, insbeson-
dere.bei.überregionalen.Ereignissen.und.Pa-
rallel-Ereignissen, die Lageführung und damit 
die Schadensbegrenzung, den Notbetrieb 

Bund

Land

LK/KS

Ressort Ressort Ressort

Fachbereich Fachbereich Fachbereich

Arbeitsebene Arbeitsebene Arbeitsebene
Operativ-taktische

Ebene

Führungsstab 
der LK/KS

Katschutz/Brand-
schutz/RettD

(Operativ-taktische 
Führungsebene)

Verwaltungsstab 
der LK/KS

(Administrative/
Strategische 

Führungsebene)

Krisenstab Land
(Administrative/

Strategische Führungs-
ebene) Alle Ressorts,

Spitzenverbände, 
Hilfsorganisationen, 
Bundeswehr, THW

Zentraler Landes-
koordinierungs-

stab
(insbesondere 
ZMZ-KRITIS)

Bundesressort Bundesressort Bundesressort Bundesressort
Maßnahmen durch
strategisches Handeln

Maßnahmen durch
strategisches Handeln

Zuständigkeiten: Kommunikationsstränge vertikal und horizontal
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und die Koordination von Instandsetzungs-
maßnahmen.zur.Wiederherstellung.des.Nor-
malbetriebs wirkungsvoll unterstützen (siehe 
Grünbuch „Interdisziplinäres Lagebild in Echt-
zeit“.des.ZOES.e. V..vom.März.2023).

• Eine geeignete Plattform zur Bedrohungs-
früherkennung als Bestandteil eines inter-
disziplinären Lagebildes in Echtzeit könnte 
Grundlage sein für ein gemeinsames Sicher-
heitslagebild, mit dem die relevanten Akteure 
„vor die Lage kommen“ (vgl. „Eckpunkte der 
Nationalen. Wirtschaftsschutzstrategie“. des.
BMI vom Februar 2024).

• Erstellung eines ganzheitlichen Raum- und 
Objektschutzkonzeptes für alle Bundeslän-
der: Hierbei wären idealerweise die Hauptver-
waltungsbeamten zu beteiligen, die in ihrem 
jeweiligen. Verantwortungsbereich. die. Kriti-
schen Infrastrukturen erfassen und im Hin-
blick auf deren Kritikalität und Schutzbedarf 
katalogisieren. Angemessene Maßnahmen 
zur.Stärkung.der.Resilienz.von.Wirtschaft.und.
Verwaltung.und.zur.Unterstützung.der.Zivil-
Militärischen Zusammenarbeit (ZMZ) könnten 
auf dieser Grundlage geplant und umgesetzt 
werden. Eine entsprechende Rechtsnorm auf 
Länderebene ist notwendig.

• Bestehende.Prozesse.und.Methoden.zur.Kri-
senbewältigung sind zu prüfen und gegebe-
nenfalls weiterzuentwickeln, insbesondere im 
Hinblick auf den Allgefahrenansatz und die 
Herausforderungen durch mehrere in unter-
schiedlichen Bundesländern zeitgleich statt-
findende. Schadensereignisse. auch. infolge.
doloser Handlungen von hoher Intensität.

• Planspiele,. Übungen. und.die.Nutzung. neuer.
Technologien: 

- Gute Ansätze verfolgt die Länder- und 
Ressortübergreifende Krisenmanage-
mentübung (Exercise), Übungsserie 
 LÜKEX. Ihr Ziel ist es, die Zusammenarbeit 
und Koordination von Behörden und Or-
ganisationen auf allen föderalen Ebenen 
(Bund, Länder, Kommunen), Unternehmen 

sowie zwischen zivilen und militärischen 
Kräften im Krisen- und Katastrophenfall 
zu testen und zu verbessern. 

- War.Games.sind.unter.anderem.bei.der.
Analyse.von.Krisen-.und.Konfliktszenarien.
ein wichtiges Instrument, um die komplexe 
Dynamik von Entscheidungssituationen 
zu verstehen und Handlungsstrategien zu 
optimieren. Sie bieten ein sicheres Umfeld, 
um Risiken und Chancen auszuloten, be-
vor.sie.in.der.realen.Welt.getestet.werden.

- Neue Technologien wie zum Beispiel der 
Einsatz von Künstlicher Intelligenz (KI) 
oder Simulationsunterstützung durch 
„Digitale Zwillinge“ sind mit Blick auf die 
Bedeutung ziviler Infrastrukturen für die 
Unterstützung der Streitkräfte mit einzu-
beziehen.

- Bestehende.Verantwortlichkeiten.sind.zu.
überprüfen und gegebenenfalls neu fest-
zulegen. Eine oder ein ZMZ-Beauftragter 
auf Bund- und Länderebene ist zu ernen-
nen. Diese oder dieser kann als Fachbera-
terin oder Fachberater ZMZ in den jewei-
ligen Koordinierungsstäben installiert sein. 
Dabei bleiben Ressortzuständigkeiten auf 
allen Ebenen erhalten.

• Durch zusätzliche Aufgaben wird ein zusätz-
licher. Personal-. und. Fähigkeitsbedarf. ent-
stehen – dementsprechend sind geeignete 
Einsatzkräfte auszuwählen, einzustellen und 
auszubilden; außerdem ist die Bevölkerung 
für angemessenes Handeln in einer sich ver-
schärfenden Sicherheitslage zu sensibilisieren 
(gesamtgesellschaftliche Aufgabe).

• Ressortübergreifende Zuständigkeiten er-
schweren.ein.koordiniertes.Verwaltungshan-
deln. Eine Lösung stellt eine gemeinsame 
Geschäftsordnung (GGO) dar. Eine GGO der 
Ministerien und der Staats- oder Senatskanz-
leien zur Zusammenarbeit bei Krisen und Ka-
tastrophen regelt die bei Krisen und Katastro-
phen geltenden Grundsätze der Organisation, 
der Zusammenarbeit und des Geschäfts-
ganges der Ministerien und des Geschäfts-
bereichs der Ministerpräsidentin oder des 
Ministerpräsidenten – Staatskanzlei/Senats-
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kanzlei – sowie des Geschäftsverkehrs nach 
außen. Die Geschäftsordnung ist für alle Mi-
nisterien und die Staatskanzleien auf Landes-
ebene und die Ministerien auf Bundesebene 
und das Bundeskanzleramt verbindlich.

• Innerhalb.der.Verwaltung.sollte.eine.präzise.
Abgrenzung von Zuständigkeiten mögliche 
Kompetenzkonflikte.vermeiden.

• Digitalisierung und Harmonisierung von IT-
Systemen: Der Ausbau interoperabler Syste-
me.und.digitaler.Plattformen.verbessert.den.
Informationsaustausch.

• Effizientere	 Entscheidungsprozesse: Abbau 
von bürokratischen Hürden und eine besse-
re Abstimmung auf allen Ebenen könnten 
die. Entscheidungsfindung. beschleunigen,.
bedarfsweise.durch.die.Nutzung.des.Pareto-
Prinzips.(80.Prozent.des.Ergebnisses.können.
in.der.Regel.durch.20.Prozent.des.Aufwandes.
erreicht werden).

• Finanzielle Reformen: Anpassungen im Fi-
nanzausgleich und eine gerechtere Be-
rücksichtigung der Mittel für ein adäquates 
Krisenmanagement können Spannungen re-
duzieren.

• Schulungen und Austauschprogramme: Bes-
sere Schulung und fachlicher Austausch zwi-
schen den Ebenen stärken die Zusammen-
arbeit (jeder und jede Mitarbeitende in der 
Verwaltung. ist. auch. Krisenmanager. bezie-
hungsweise Krisenmanagerin).

• Der.Begriff. „Krise“.sollte.als.Ereigniszustand,.
ähnlich. wie. der. Begriff. „Katastrophe“,. etab-
liert werden (Feststellung durch das Kabinett). 

• Gesetze. und. Verordnungen. sollten. schon. in.
der Entstehungsphase auf „ZMZ-Tauglichkeit“ 
geprüft werden, mögliche Regelungslücken 
sind zu schließen.

6.4.9 Der Beitrag der Sicherheitswirtschaft 
beim Schutz Kritischer Infrastrukturen

Private. Sicherheitsdienstleister. in. Deutschland.
beschäftigen bundesweit rund 285.000 Sicher-
heitsmitarbeiterinnen und -mitarbeiter und er-
bringen seit Jahren immer mehr Tätigkeiten, 
die der Absicherung beziehungsweise Aufrecht-
erhaltung von sämtlichen KRITIS-Sektoren in 
Deutschland dienen. Dazu zählen Objektschutz-
aufgaben bei Kraftwerken, Schutz von Liefer-
ketten, Sicherstellung der Bargeldversorgung, 
Gewährleistung von Sicherheit und Ordnung im 
Personenverkehr. und. Durchführung. von. Luft-
sicherheitskontrollen. Das Sicherheitsgewerbe 
als Teil der nationalen Sicherheitsarchitektur ist 
bereits heute – ohne selbst als eigenständiger 
KRITIS-Sektor zu gelten – faktisch integraler 
Bestandteil beim Schutz sämtlicher KRITIS-
Sektoren und KRITIS-Anlagen. Das Sicherheits-
gewerbe trägt damit maßgeblich dazu bei, 
dass.unbefugte.Personen.KRITIS-Anlagen.nicht.
betreten, um dort insbesondere Sabotage- und 
Terrorangriffe. durchzuführen.. Gerade. im. Be-
reich der Bewachung militärischer Liegenschaf-
ten ist für mehr als 7.000 Beschäftigte eine er-
weiterte Sicherheitsüberprüfung (SÜ) gemäß 
§ 9 SÜG (sogenannte Ü2) notwendig. Insofern 
ist das Sicherheitsgewerbe bedeutend für die 
Resilienz von KRITIS-Anlagen in Deutschland.

Hieraus leiten sich folgende 
Handlungsnotwendigkeiten ab: 

1. Die.bundesweite. rechtliche.Verankerung.der.
besonderen Bedeutung des Sicherheitsge-
werbes ist dringend erforderlich, um in allen 
zukünftigen Sicherheitslagen den Schutz der 
Kritischen Infrastrukturen (KRITIS) und sys-
temrelevanter Betriebe gewährleisten zu kön-
nen. 

2. Für den Fall, dass Sicherheitsunternehmen 
oder (interne oder externe) Sicherheitsmit-
arbeiter in die Sicherung kritischer Anlagen 
eingebunden sind, bedarf es zwingend der-
selben gesetzlich vorgegebenen Leistungs- 
und Sicherheitsstandards. 
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3. Vor.dem.Hintergrund.der.veränderten.Sicher-
heitslage und den damit gestiegenen Ge-
fahren durch Spionage und Sabotage ist das 
Sicherheitsüberprüfungsgesetz. (SÜG). in. Tei-
len zu verändern und die aktuell viel zu lan-
ge durchschnittliche Bearbeitungsdauer von 
Sicherheitsüberprüfungen durch massiven 
Personalzuwachs.signifikant.zu.verkürzen.

4. „Doppelüberprüfungen“ von Sicherheitsperso-
nal sollten aus Gründen der Datensparsamkeit, 
aus Gesichtspunkten des Bürokratieabbaus 
und insbesondere auch aus Gesichtspunkten 
der. SÜ-Verfahrensbeschleunigung. reduziert.
werden. 
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• Die.Weiterentwicklung.und.Steuerung.der.Zi-
vil-Militärischen Zusammenarbeit (ZMZ 4.0) 
erfordert die Einrichtung von ZMZ-Koordina-
toren auf Bundes-, Landes- und kommunaler 
Ebene, denen Rechte, Befugnisse zuzuweisen 
und.Verantwortlichkeit.zu.übertragen.sind.

• Das Bewusstsein für die veränderte Bedro-
hungslage.ist.in.der.Gesellschaft,.in.den.Ver-
waltungen. und. in. den. Parlamenten. durch.
adressatengerechte Information zu schärfen, 
damit.die.jeweils.eigene.Verantwortung.ver-
innerlicht wird.

• Wirksame. ZMZ. 4.0. ist. handlungsleitend. für.
Entscheidungsträger und Entscheidungsträ-
gerinnen.in.Politik,.Verwaltung.und.Wirtschaft,.
um mögliche Aggressoren abzuschrecken, 
die Bundesrepublik Deutschland verteidigen 
zu können und die freiheitlich demokratische 
Grundordnung zu schützen. 

• Zivil-Militärische Zusammenarbeit muss auf 
allen. Ebenen. von. Politik,. Verwaltung,. Wirt-
schaft und Bevölkerung als gesamtgesell-
schaftliche Aufgabe verstanden werden. Des-
halb ist ZMZ bereits in Schulen zu vermitteln 
und mit relevanten Akteuren regelmäßig zu 
üben.

• Gesetze. und. Verordnungen. sind. im.Hinblick.
auf wirksame ZMZ 4.0 zu überprüfen und 
eventuelle Regelungslücken zu schließen.

• Erstellung eines einheitlichen Bundeslage-
bildes. Das GRÜNBUCH „Lagebild“ enthält 
hierfür die Lösungsvorschläge. https://zoes-
bund.de/gruenbuch-lagebild/

• Erstellung eines Raum- und Objektschutzkon-
zeptes auf Grundlage einer Risikobetrachtung 
unter dem Gesichtspunkt von Leistungsfähig-
keit und Resilienz der Gesamtverteidigung.

• Auf allen Ebenen sind die Haushaltsansätze 
auch auf die ZMZ 4.0 auszurichten.

7  
Handlungsempfehlungen 

↗ Zum Inhaltsverzeichnis

https://zoes-bund.de/gruenbuch-lagebild/
https://zoes-bund.de/gruenbuch-lagebild/


63

Die Zivil-Militärische Zusammenarbeit (ZMZ) bedarf einer schnellen Anpassung an die verän-
derte Bedrohungslage.

Die.dauerhafte.Hybride.Bedrohung.Deutschlands.–.durch.Cyberangriffe,.Desinformationskam-
pagnen, wirtschaftliche Erpressung, Sabotage, Spionage und andere nichtmilitärische Mittel – 
.erfordert.eine.umfassende.und.nachhaltige.Reaktion..Erforderlich.sind.bereits.im.Vorfeld.einer.
militärischen Krise zentrale Konsequenzen, die daraus gezogen werden sollten:

1. Stärkung der Resilienz

• Sensibilisierung der Gesellschaft: Schulun-
gen und Aufklärungsprogramme, um Bevöl-
kerung und Unternehmen für Desinformation 
und Cyberrisiken zu sensibilisieren.

• Cybersicherheit ausbauen: Ausbau der 
technischen und organisatorischen Sicher-
heitsmaßnahmen, vor allem in Kritischen In-
frastrukturen. (Energie,. Gesundheit,. Verkehr,.
Kommunikation). Investitionen in moderne 
Technologien wie durch Künstliche Intelligenz 
gestützte. Erkennung. von. Cyberangriffen,.
sind notwendig.

• Business Continuity Planung: Analyse der Re-
silienz-Risiken insbesondere für die Kritischen 
Infrastrukturen nach dem Allgefahrenansatz 
und Erarbeitung ganzheitlicher, integrierter 
Resilienzkonzepte. für. Staat,. Wirtschaft. und.
Gesellschaft.

• Förderung strategischer Autonomie: Re-
duzierung der Abhängigkeit von Lieferket-
ten, Technologien und Energie aus potenziell 
feindlich gesinnten Staaten.

2. Gesellschaftlicher Zusammenhalt

• Demokratieförderung: Stärkung demokrati-
scher.Institutionen.und.des.Vertrauens.in.den.
Staat, um die Gesellschaft widerstandsfähi-
ger gegen Manipulationen zu machen.

• Medienkompetenz fördern: Investitionen in 
Bildung, um die Fähigkeit der Bürger zu stär-
ken, zwischen seriösen und manipulativen In-
formationen zu unterscheiden.

3. Ausbau der Sicherheitsstrukturen

• Verstärkung der Nachrichtendienste: Aus-
bau der Kapazitäten des Bundesamtes für 
Verfassungsschutz. (BfV),. des. Bundesnach-
richtendienstes (BND) und des Bundesamtes 
Militärischer Abschirmdienst (BMAD) zur Iden-
tifikation.und.Abwehr.Hybrider.Bedrohungen.

• Koordinierte Zusammenarbeit:.Schaffung.ei-
ner zentralen Koordinationsstelle für hybride 
Gefahren, die alle relevanten Behörden und 
Ministerien einbindet.

4. Abschreckung und Gegenmaßnahmen

• Physischer und digitaler Grundschutz: Auf-
bau von Mindestfähigkeiten von Kritischen 
Infrastrukturen zu Selbstschutz und Resilienz 
gegenüber. Angriffen. in. der. physischen. und.
der.digitalen.Welt.

• Offensive	Cyberfähigkeiten: Aufbau und Ein-
satz von Fähigkeiten zur Abwehr und Gegen-
schlägen im Cyberraum, um Angreifer aktiv 
zu stören.

• Sanktionen und rechtliche Maßnahmen: 
Schärfere Sanktionen gegen Staaten oder 
Akteure,. die. hybride. Angriffe. fördern. oder.
durchführen.

• Strategische Kommunikation: Aufbau von 
Kapazitäten für eine proaktive Informations-
politik, um Desinformationskampagnen früh-
zeitig zu entlarven und entgegenzuwirken.

8  
Schlussbetrachtung  
 und Ausblick
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5. Rechts- und Rahmenbedingungen 
anpassen

• Anpassung des rechtlichen Rahmens: Mo-
dernisierung von Gesetzen, um hybride Angrif-
fe. rechtlich. besser. zu. fassen. und. effektiver.
zu ahnden.

• Regulierung von Technologien: Einführung 
von Standards und Gesetzen, die den Miss-
brauch moderner Technologien (zum Beispiel 
Künstliche Intelligenz, Deepfakes) verhindern.

• Schutz der Meinungsfreiheit: Gleichzeitige 
Sicherung demokratischer Grundrechte, um 
Missbrauch bei Maßnahmen gegen Desinfor-
mation zu vermeiden.

Die dauerhafte Hybride Bedrohung erfordert 
im Sinne des Schutzversprechens des Staates 
gegenüber seinen Bürgerinnen und Bürgern 
eine ganzheitliche Sicherheitsstrategie, die so-
wohl technische, organisatorische als auch 
gesellschaftliche Maßnahmen umfasst. Dabei 
muss.der. Staat. flexibel. und.proaktiv. handeln,.
um mit den sich schnell wandelnden Bedrohun-
gen Schritt zu halten, ohne dabei grundlegende 
Werte.wie.Freiheit.und.Demokratie.zu.gefähr-
den. Die Stärkung der Resilienz und die För-
derung internationaler Zusammenarbeit sind 
Schlüssel zur langfristigen Sicherheit Deutsch-
lands.
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