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# Zum Inhaltsverzeichnis

ZUSAMMENFASSUNG FUR POLITIK, VERWALTUNG UND
MANAGEMENT VON UNTERNEHMEN

Zunehmend haufiger stehen Behérden und Or-
ganisationen mit Sicherheitsaufgaben (BOS),
Verwaltungen, die Wirtschaft und die Politik in
der Verpflichtung, Krisensituationen bewdltigen
zu muUssen. Dafir bendtigen sie schnelle und
umfassende Lageinformationen. Oftmals sind
sektoral wichtige Erkenntnisse fUr die Lagebe-
wdltigung vorhanden, aber nicht miteinander
verknUpft.

Bereits im Vorfeld von gravierenden Stérungen
und Schadenslagen kdnnen an unterschied-
lichen Stellen Daten oder Informationen vorlie-
gen, die bei frUhzeitiger Auswertung und Ana-
lyse Prognosen erlauben und Grundlage for
schnellstmégliche Warnungen sein konnen. Dies
erfordert jedoch eine sténdige VerknUpfung der
analysierten Daten in einem Gesamtlagebild.

Entscheidende Grundlage fir die professionel-
le Lagebewdltigung, Aktions- und Reaktions-
fahigkeit sind zutreffende Informationen Uber
Art und Ausmaf3 des Ereignisses, die aus allen
verfigbaren Quellen interdisziplinér und aktuell
zur Verfigung gestellt werden.

Zwar gibt es unterschiedliche Ansatze fur die
Entwicklung einer einheitlichen, meistens regio-
nal begrenzten Informationslage, jedoch nicht
in allen Bundesléndern beziehungsweise nicht
in ganzheitlicher, interdisziplin@rer Betrachtung
in Echtzeit fUr die gesamte Bundesrepublik.

Das Zukunftsforum Offentliche Sicherheit
(ZOES) hat bereits im Jahr 2013 mit der Publika-
tion ,Masterplan Leitstelle 2020“ wegweisend
einen ersten Baustein fUr die ganzheitliche La-
gebearbeitung in integrierten Leitstellen der
Zukunft als FUhrungs- und Kommunikations-
element mit moderner Technik und speziell
qualifiziertem Personal geliefert.

Vor dem Hintergrund bisheriger Erfahrungen
und in Anbetracht kinftiger Herausforderun-
gen ist als Grundlage fUr FUhrung und Krisen-
management die Entwicklung eines Interdiszi-
plindren Lagebildes in Echtzeit rund um die Uhr
fur Deutschland unter Nutzung zukunftswei-
sender Technologien Uberfallig.

Auf Beschluss des GeschdaftsfUhrenden Vor-
standes des ZOES wurde am 3. Mdarz 2022 in
Abstimmung mit dem Beirat eine Arbeitsgrup-
pe zur Erarbeitung von Handlungsempfehlun-
gen fUr die Entwicklung eines Interdisziplindren
Lagebildes in Echtzeit ins Leben gerufen, die
hiermit in einem GRUNBUCH Lagebild verdf-
fentlicht werden.

In insgesamt 30 konkreten Handlungsempfeh-
lungen wird dargestellt, wie zukunftsorientiert
ein Interdisziplindres Lagebild in Echtzeit fir
Deutschland generiert werden kann. Vorausset-
zung dafir ist, auf Grundlage einer grundsétz-
lichen (politischen) Entscheidung ein geeigne-
tes Kooperationsnetzwerk zu schaffen, in dem
Daten und Informationen aus unterschiedlichen
IT-Systemen und Datenbanken zusammenge-
fUhrt werden.

In Zukunft sollten alle Akteurinnen und Akteure
wie Behdrden, BOS, Unternehmen und Dienst-
leister, die Uber sicherheitsrelevante Infor-
mationen fUr ein Interdisziplindres Lagebild in
Echtzeit verfigen, in einem ersten Schritt iden-
tifiziert werden und im zweiten Schritt jeweils
in ihren Verantwortungsbereichen auf breiter
Basis Daten zusammentragen, analysieren und
auswerten. Die daraus generierten Ergebnisse
sind im dritten Schritt in einem Gesamtlagebild
fUr Deutschland als Interdisziplindres Lagebild
in Echtzeit zusammenzufassen. Diese Schrittfol-
ge ist als dauerhafter Prozess anzulegen.
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Ausgangsuberlegung

In Deutschland, Europa und weltweit sind wir
zunehmend haufiger von komplexen Krisensi-
tuationen bis hin zu kriegerischen Auseinander-
setzungen betroffen. Derartige Schadens- und
Krisenfdlle erfordern ein schnelles und zielge-
naues Handeln unterschiedlicher Akteurinnen
und Akteure.

Die BOS, Hilfsorganisationen, Bundeswehr, Be-
treiberinnen Kritischer Infrastrukturen, Institu-
tionen, Wirtschaft und Industrie sowie die Be-
volkerung in Deutschland muUssen insoweit
hinreichende Vorsorge treffen, Schadens- und
Krisenfdlle bewdltigen zu kdnnen. Entscheiden-
de Grundlage fur die professionelle Lagebewdl-
tigung, Aktions- und Reaktionsfahigkeit sind zu-
treffende Informationen Uber Art und Ausmaf
von sicherheitsrelevanten Ereignissen und Zu-
sammenhdngen zwischen mehreren Ereignissen.
Entscheidungstrégerinnen und Entscheidungs-
tréger benodtigen somit ein valides Lagebild als
Grundlage fir ihr Handeln. Dabei ist zwingend,
dass alle Erkenntnisse aus unterschiedlichen
Bereichen zusammengetragen werden, was Ak-
tualitdt und Interdisziplinaritat erfordert.
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Abbildung 1. Derzeitige Situation der Lagebetrachtung, Uberwiegend regional (Bund, Lander und

Kommunen, oben) und sektoral (KRITIS und weitere Bereiche, unten).
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Entscheidungen kdnnen erleichtert werden,
wenn auf Prognosen aus Simulationen zurtck-
gegriffen werden kann. Das bedeutet auch, dass
denkbare Problemstellungen oder Krisensituati-
onen bereits frihzeitig im Vorfeld analysiert und
Losungsansatze vorbereitet werden. Hierzu sind
die Wissenschaft und auch die Moglichkeiten der
Kunstlichen Intelligenz (KI) einzubinden.

Die stédndige Betrachtung und Auswertung si-
cherheitsrelevanter Erkenntnisse ermaoglichen
schlieBlich auch ein Frihwarnsystem.

In Deutschland werden derzeit sicherheitsrele-
vante Informationen Oberwiegend nur regio-
nal beziehungsweise sektoral betrachtet (siehe
nachfolgende Grafik). Eine stéindige interdiszip-
linGre Datenanalyse und -auswertung in Echt-
zeit als einheitliche Informationslage fur die ge-
samte Bundesrepublik gibt es bisher nicht. Es
mangelt an Simulationen und einem gemeinsa-
men Kooperationsnetzwerk mit standardisier-
ter Informationsarchitektur fir die Lander und
den Bund, einschlief3lich der Wirtschaft und der
Industrie.
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AusgangsUberlegung

In der Folge gibt es unterschiedliche Ansatze
fUr die Entwicklung einer einheitlichen meistens
regional begrenzten Informationslage, jedoch
nicht in allen Bundesladndern und auch nicht in
ganzheitlicher, interdisziplindrer Betrachtung
in Echtzeit fUr die gesamte Bundesrepublik
Deutschland.

Demzufolge ist die Entwicklung eines Interdiszi-
plindren Lagebildes in Echtzeit rund um die Uhr
for Deutschland vor dem Hintergrund bisheri-
ger Erfahrungen und in Anbetracht kinftiger
Herausforderungen zwingend. Das ZOES hat
sich deshalb mit einer Arbeitsgruppe mit Fach-
leuten in einem gesonderten, ambitionierten
Projekt mit der Thematik ,Lagebild” befasst und
unterbreitet hiermit einen visiondren Vorschlag
fUr die Etablierung eines Interdisziplindren La-
gebildes in Echtzeit fOr die La&nder und den
Bund, die Betreiber Kritischer Infrastrukturen,
Institutionen, die Wirtschaft und die Industrie,
Wissenschafts- und Forschungseinrichtungen.
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Zielsetzung und Projektstruktur

Gemeinschaftlich wurden mit den zahlreichen
Beteiligten auf Grundlage der AusgangsUber-
legungen folgende Ziele festgelegt:

* Ein Interdisziplindres Lagebild in Echtzeit soll
LagefrUherkennung ermoéglichen und Lage-
bewdltigung unterstitzen.

* Durch medienbruchfreie Vernetzung von
Leitstellen, Lagezentren und sonstiger Sicher-
heitszentralen soll eine einheitliche Informa-
tionsplattform geschaffen werden.

* Alle zuga@nglichen Erkenntnisse, einschliefilich
Internet of Things (loT) und Bewegungsob-
jekten (Mobilfunkgerate mit GNSS-Signalen’),
sollen fUr eine aktuelle, umfassende Informa-
tionslage genutzt werden.

FUr die Erarbeitung der Handlungsempfehlun-
gen wurden folgende Eckpunkte als Rahmen
vereinbart:

e Zukunftsorientierte Betrachtung, die auch
Uber bekannte Strukturen und Rahmenbe-
dingungen hinausgeht

e Ermdglichung von Simulationen

e Ebenen- und landeribergreifende Vernet-
zung der Erkenntnisse, ganzheitliche Be-

trachtung

* Sogenannte Silo-Betrachtungen sind aufzu-
brechen

* Lagedarstellung in Echtzeit rund um die Uhr
(24/7/365)

* Nutzung aller verfugbaren Technologien

* Psychosoziales Lagebild im Hinblick auf Be-
volkerung und Beschaftigte berUcksichtigen

Das bedeutet zusammengefasst:

Ein Interdisziplindres Lagebild in Echtzeit
rund um die Uhr setzt sich aus der Gesamt-
heit aller verfigbaren Informationen als Ge-
samtlagebild for Deutschland zusammen.
Dazu sind Informationen aus allen Leitstel-
len und Lagezentren, aus den verschiedenen
Sektoren, Fachrichtungen, Institutionen, der
Wissenschaft sowie den Sicherheitsleitstel-
len der Wirtschaft und Industrie miteinander
zu verknUpfen. Auf dieser Grundlage sind in
einer neu zu schaffenden, geeigneten Or-
ganisationsform eine ganzheitliche Analy-
se und Auswertung vorzunehmen. Dadurch
kénnen Simulationen generiert, Prognosen
frUhzeitig erstellt und schnellstmoglich War-
nungen fir die Bevolkerung herausgegeben
werden. (Definition Interdisziplindres Lage-

bild in Echtzeit, Akronym ILBE)

Zudem koénnen Zusammenhdnge von mehre-
ren Ereignissen (zum Beispiel Stdrungen oder
Notfdalle) in unterschiedlichen Regionen, die fur
sich allein betrachtet nur eine regionale Be-
deutung haben, erkannt werden. Im Ereignisfall
kénnen auf dieser breit angelegten Datenbasis
valide und schnelle Entscheidungen durch die
Verantwortlichen in einem Stab, einem Krisen-
managementteam, einer Sicherheitsabteilung
eines Unternehmens oder einer Institution ge-
troffen werden (» siehe systemische Darstel-
lung in Abbildung 2).

1 GNSS: Global Navigation Satellite System, globales Navigationssatellitensystem
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Abbildung 2: ZukUnftiges Kooperationsnetzwerk, in dem Kommunen, Ldnder und Bund sowie Kri-
tische Infrastrukturen, Wirtschaft und Industrie, Institutionen und Wissenschaft fur die Entwicklung
und Fortschreibung eines Interdisziplindren Lagebildes in Echtzeit kooperieren.  Wolfgang Lohmann

Das Interdisziplindre Lagebild in Echtzeit soll  der Versorgung und Entsorgung nach Naturka-
insbesondere auch Informationen aus der tastrophen. Die Unternehmen sollen Informa-
Wirtschaft, aus Unternehmen der Kritischen tionen bereitstellen und ebenso zurtckerhalten.
Infrastruktur (KRITIS), abbilden. Dies sind zum  Dazu sind entsprechende Informationskandle
Beispiel Aspekte der Versorgung mit lebens-  zu installieren und regelmafiig zu Uberprifen.
wichtigen Gitern oder der Wiederherstellung

Die Erarbeitung der in diesem Grinbuch Lagebild vorgelegten Handlungsempfehlungen erfolgte
arbeitsteilig in folgender Projektstruktur:

Kernteam
Leitung: Mitglieder des GeschdaftsfUhrenden Vorstandes ZOES

Mitglieder: Moderatoren der Themengruppen,
Supervision und Geschaftsfuhrer ZOES

r [ D B
Themengruppe Themengruppe Themengruppe Themengruppe
Ist- und Bedarfsanalyse Umsetzung/Realisierung Umsetzung/Realisierung Umsetzung/Realisierung
Prozesse, Organisation, Technik Personal

juristische Fragen

Abbildung 3: Projektstruktur der ZOES-Arbeitsgruppe ,Lagebild®.

In einem ersten Schritt wurde eine Ist- und  Organisation, juristische Fragen® und ,Technik®.
Bedarfsanalyse vorgenommen. Darauf auf-  AbschlieBend wurden die Fragestellungen zum
bauend folgte in einem zweiten Schritt die Be- Themenkomplex ,Personal” betrachtet.
arbeitung in den Themengruppen ,Prozesse,



Ausgewdhlte Szenarien
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als Betrachtungsgrundlage
fur ein Interdisziplindres Lagebild in Echtzeit

Anwendungspraxis und Mehrwert des Interdis-
ziplindren Lagebildes in Echtzeit werden bei-
spielhaft anhand der nachfolgend beschrie-
benen Szenarien dargelegt. Diese Szenarien
veranschaulichen abstrakte Vorgénge und Zu-
sammenhdnge. Sie sollen insbesondere ver-
deutlichen, welche Akteurinnen und Akteure,
Prozesse und Informationen zur Erzeugung
eines Interdisziplindren Lagebildes in Echtzeit
notwendig sind. Sie zeigen, welche Daten not-
wendig sind, wie Daten zwischen Organisati-
onseinheiten flieRen sowie wann und wie Daten
verdichtet werden mussen, insbesondere bei
Uberregionalen Lagen.

Die Szenarien erheben keinen Anspruch auf
Vollstandigkeit beziehungsweise vollsténdige
Abbildung einer Lage.

FUr die konzeptionellen Arbeiten wurden fol-
gende drei Kernszenarien betrachtet:

* Extremwetterlage, angelehnt an die Hoch-
wasser-Katastrophe 2021 in Deutschland

» Grofdschadensereignis an einem Chemie-
Standort

* Grof3ereignis Sportevent mit langer Vorberei-
tungs-, Planungs- und DurchfUhrungsphase

Anhand der Szenarien wurden die folgenden
Phasen betrachtet:

1. Vor der Lage (Prognosen/Simulation)
2. Zu Beginn der Lage (Erkennung)

3. Wahrend der Lage (Lagebewdltigung)
4. Nach der Lage (Wiederherstellung)

5. Nachbereitung (Lessons Learned)

In den unterschiedlichen Phasen ist regelmdafig eine kontinuierliche Informationserhebung und
-verarbeitung erforderlich. Diese erfolgt in den nachfolgend dargestellten Prozessschritten:
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Abbildung 4: Entstehungsschritte zum Interdisziplindren Lagebild in Echtzeit als Teil des Fihrungs-

vorgangs.

Christian Kéhler/Prof. Dr. Peer Rechenbach




Ausgewdhlte Szenarien

3.1 Szenario Extremwetterlage, angelehnt
an die Hochwasser-Katastrophe
2021 (Parallele Lage in Nordrhein-
Westfalen und Rheinland-Pfalz,
weitere Schadenslagen in Bayern)

Der Starkregen und das Hochwasser, die im
Sommer 2021 aufgetreten sind und sich ins-
besondere mit den Bildern aus dem Ahrtal ins
kollektive Bewusstsein gebrannt haben, kdnnen
als Uberregionales Ereignis klassifiziert werden.
Es kam zeitgleich zu parallelen Ereignissen in
mehreren Kommunen und weiteren Regionen
im In- und Ausland entlang der Flusslaufe. Eine
Extremwetterlage weist Merkmale von sowohl
Zeit- als auch Sofort-/Ad-hoc-Lagen mit sofor-
tigem Handlungsbedarf auf.

Lagerelevante Daten fallen rund um ein Stark-
regenereignis zu unterschiedlichen Zeitpunkten
an. im Vorfeld kdnnen Wetterprognosen eine
erhdhte Wahrscheinlichkeit anzeigen und eine
nachgelagerte Hochwasserlage ankidndigen.
Ad hoc mUssen steigende Pegelsténde in das
Lagebild aufgenommen werden. Das erfordert
dann den Abgleich mit bisherigen Lageein-
schatzungen sowie die Anpassung der zuvor
getroffenen Mafinahmen.
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Sofort-/Ad-hoc-Lage

Die Lage entsteht plotzlich, ohne langere
Vorwarnungen oder AnkUndigungen. Bei-
spiele sind: Verkehrsunfalle, Chemieunfdlle,
Brande, Anschlage, plétzliche Naturkatas-
trophen. Es besteht sofortiger Handlungs-
bedarf.

Im Juli 2021 kam es zu einem Starkregenereig-
nis in Zentraleuropa, das Uber mehrere Tage
anhielt. In Deutschland stiegen im Laufe des 14.
Juli die Pegel mehrerer FlUsse stark an. Evakuie-
rungen wurden vorbereitet mit der Warnung, die
Hdauser nicht zu verlassen. Die Lage eskalierte
in der Nacht. Es kam zu einer unerwartet hohen
Zahl an Todesfdllen und der Schwierigkeit, die
auf die Dacher geflichteten Anwohnerinnen und
Anwohner zu retten. Sowohl diese als auch Ein-
satzkrafte befanden sich akut in Lebensgefahr.
Zudem verursachte das Ereignisse Schaden an
Verkehrsnetzen (StraBBen, Bahntrassen, Bri-
cken), Zerstérung von Informationstechnik (IT)
und Kommunikationsnetzen (Mobilfunk, Digital-
funk BOS) und weiteren KRITIS, insbesondere
bei Energie- und Wasserversorgung.

Folgenschwerste Katastrophe in Deutschlands jungster Geschichte

Aus einer Schrift des Deutschen Komitees Katastrophenvorsorge (DKKV): ,Vom 12. bis 19. Juli
2021 wurden verschiedene Regionen in Europa von extremen Niederschldgen heimgesucht,
die durch ein quasistationdres Tiefdruckgebiet namens ,Bernd® ausgeldst wurden. Betroffen
waren vor allem zwei Bundeslénder in Westdeutschland, Nordrhein-Westfalen und Rheinland-
Pfalz, sowie angrenzende Regionen in Belgien. Das Juli-Hochwasser war die teuerste Katastro-
phe in Deutschlands jungerer Geschichte, mit Schaden in der Gréf3enordnung von 33 Milliarden
Euro. Mindestens 189 Menschen starben, mehr als bei jedem anderen Hochwasser in Deutsch-
land in den letzten 50 Jahren. Einige enge Taler in der Eifel wurden innerhalb weniger Stun-
den sintflutartig von Wassermassen Uberflutet, die noch nie dagewesene Ausmafe erreich-
ten. Es kam zu extremen Zerstdérungen durch Uberschwemmungen, Treibgut, Ufererosion und
Ablagerungen. Die lokale Verkehrsinfrastruktur, die Strom-, Gas- und Wasserversorgung sowie
die Telekommunikationsnetze wurden stark beschadigt und unterbrochen.?

2 DKKV (Hrsg, 2022): Die Flutkatastrophe im Juli 2021 in Deutschland. Ein Jahr danach: Aufarbeitung und erste Lehren fir die Zukunft. DKKV-Schriftenrei-
he Nr. 62, Bonn
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Aus der Zeitschrift ,Wasserwirtschaft 10/2022 ,In den Sommermonaten des Jahres 2021 ist
es, wie in anderen Teilen Deutschlands, auch in Bayern durch Starkniederschlédge und langan-
haltenden Dauerregen zu Uberflutungen und extremen Hochwasserereignissen gekommen.
[..] In drei Landkreisen wurde als Folge der Katastrophenfall ausgerufen.

Am Folgetag liefen die Rettungseinsdtze auf
Hochtouren. Es gab zahlreiche Vermisste (al-
lein mehr als 1.300 Personen in einem Land-
kreis) und Personen auf Dd&chern. Rund 3.500
Menschen mussten in Betreuungseinrichtungen
untergebracht werden. Die Rettung Uber Boote
lief aufgrund der schwierigen Erreichbarkeit be-
schwerlich. Allein 467 Geb&ude wurden entlang
der Ahr zerstort und 3.000 von 4.200 Gebduden
beschadigt.

Ausdehnung einer Lage

Lokales Ereignis ohne nennenswerte Aus-
wirkungen auf benachbarte Kommunen
oder Kreise

Regionales Ereignis mit mehreren betroffe-
nen Kommunen

Uberregionales Ereignis mit mehreren
(nicht zwingend benachbarten) Regionen
bis hin zu mehreren Bundesldndern oder
mehrere Staaten betreffend (international)

Anschlief3lend begann die Phase der Aufrum-
arbeiten, des Einsatzes von Spontanhelfenden
und des Wiederaufbaus. Zudem fand die Psy-
chosoziale Notfallversorgung (PSNV) fUr Betrof-
fene beziehungsweise Einsatzkrafte statt.

3.2 Szenario Grof3schadensereignis an
einem Chemie-Standort

Angenommen werden als Ausgangspunkt fur
das Grofdischadensereignis die Entgleisung und
der Brand eines GUterzuges. Dies findet teilweise
innerhallb des Betriebsgeléindes eines Chemie-
unternehmens statt, das an einem grofien Fluss
liegt. Es besteht sofortiger Handlungsbedarf

(Ad-hoc-Lage). Der initiale Brand breitet sich wei-
ter aus, wodurch auch die Anzahl und das Aus-
maf3 an gefdahrdeten Personen stark fluktuiert.
Dies umfasst sowohl Personen in unmittelbarer
Ndahe, als auch Menschen im Einflussbereich der
Rauchausbreitung im umliegenden Wohngebiet
oder im Verkehrsumfeld. Wé&hrend des Brandes
kdonnen involvierte Chemikalien die im Umkreis
befindlichen Personen stark geféhrden.

Durch das Zugunglick kann die Exposition aus-
tretender Chemikalien zu weiteren Reaktionen
fUhren, woraus sich eine weitreichende und kom-
plexe Gefahrensituation ergibt. Welche Déampfe
entstehen bei einem Brand solcher Stoffe, wie
reagiert ein Stoff beim Kontakt mit Luft und
Wasser? Wie breiten sich Gefahrstoffe Uber Ge-
wasser gegebenenfalls weitrdumig aus?

Die im Umfeld befindlichen GuUter (Lagerhalle,
Container, Pipeline) kdnnen eine Explosions-
gefahr darstellen und dabei vor allem die Ein-
satzkrafte gefahrden. Neben der Information
Uber die jeweiligen gelagerten oder beférder-
ten Chemikalien muss die Geféhrdung jederzeit
eingeschdtzt werden kénnen.

Zeitlage

Die Lage ist planbar beziehungsweise abseh-
bar, es besteht die Moglichkeit, sich hierauf
vorzubereiten. Beispiele sind: Grof3demons-
trationen, Grofdveranstaltungen (Konzerte,
EM, WM, .), Wetterbedingte Ereignisse
(Hochwasser, ,Schnee-Chaos®). Der Hand-
lungsbedarf besteht in der Zukunft.

Neben den offensichtlichen Folgeereignissen
und Kaskadeneffekten zu einem initialen Ereig-
nis kdnnen auch indirekte und weniger offen-

3 Wasserwirtschaft 10/2022: Hochwasser 2021 in Bayern, M. Sc. Lisa-Marie Rempe, Dr. Natalie Stahl-van Rooijen, Dipl.-Met. Joachim Stoermer, Dipl.-Ing.

Jonas Peter, B. Sc. Olga Unger
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sichtliche Auswirkungen zu einer gesellschaft-
lichen Herausforderung fUhren. So kdnnen
Beschadigungen an den Transportwegen (ge-
sperrte oder beschadigte Bahntrassen) aber
auch die Schaden an Produktionsstédten mit
einer zentralen Versorgungsrolle kurz-, mittel-
und langfristig zu Stérungen in den Liefer- und
Produktionsketten fUhren. Dies kann sowohl
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bei Unternehmen als auch in verschiedenen
Bereichen der KRITIS zu weitreichenden Pro-
blemen fUhren. Je nach Lageentwicklung sind
auch Auswirkungen auf mehrere Bundeslén-
der denkbar (zum Beispiel Gewdsserverunrei-
nigung). Mehrere grofie Chemiestandorte an
Landesgrenzen machen die Betroffenheit meh-
rerer Lander wahrscheinlich.

Der Sandoz-Unfall und das Explosionsunglick in Ludwigshafen

Aus einer Pressemitteilung des Umweltbundesamtes (UBA): “Im November 1986 ereignete sich
einer der gréfiten vom Menschen verursachten Chemieunfdlle in der Geschichte Europas: Aus
Anlagen des Schweizer Chemieunternehmen Sandoz bei Basel lief nach einem Grofifeuer 20
Tonnen giftiger, rotgefarbter Léschschaum ungehindert in den Rhein - ein enormes Fischster-
ben war die Folge [...] Seit dem Sandoz-Unfall ist eine deutliche Verbesserung der Gefahrenla-
ge erreicht worden. Méglich wurde dies insbesondere durch nationale und internationale Rege-
lungen zum Risikomanagement. Wichtig sind vor allem die Stérfallverordnung (StérfallV) sowie
die Seveso-lI-Richtlinie der Europdischen Gemeinschaft, die zur Beherrschung der Gefahren bei
schweren Unfdllen mit gefdhrlichen Stoffen dient.™

FUnf Menschen - darunter vier Werkfeuerwehrangehérige - kamen beim wohl folgenschwers-
ten ChemieunglUck der jungeren Geschichte im Oktober 2016 bei BASF Ludwigshafen ums
Leben. Bei planmdaiigen Reparaturarbeiten geriet eine unter Druck stehende Leitung in Brand,
die bei Eintreffen der Werkfeuerwehr explodierte. Dadurch kam es auch Folgebré&nden in der

Umgebung?

3.3 Szenario Grof3ereignis Sportevent mit
langer Vorbereitungs-, Planungs- und
Durchfihrungsphase

Die Betrachtung einer Fuf3ball-Europameister-
schaft ist als Grof3veranstaltung eine klassische
Zeitlage mit langer Vorbereitungs- und Pla-
nungsphase. Wahrend der Veranstaltung selbst
sind situativ Ad-hoc-Lagen moglich, auch mit
erheblicher Dynamik, Kaskadeneffekten oder
Auswirkungen in primar nicht betroffenen Re-
gionen. Sowohl solche Sofortlagen als auch die
Veranstaltung insgesamt haben lokale, regionale
und Uberregionale Bezige. In Deutschland steht
die ,UEFA EURO 2024“ bevor, die in zehn Stad-

ten ausgetragen wird. Bereits zu einem frUhen
Zeitpunkt mUssen mogliche Risiken und Gefah-
renszenarien aus polizeilicher und nichtpolizeili-
cher Sicht, verfigbare personelle und technische
Ressourcen sowie dallgemeine Planungsdaten
evaluiert und als Grundlage eines umfassenden
Lagebildes erfasst werden. Dies reicht Uber Spiel-
stddte und Mannschaftsquartiere hinaus bis in
Anrainer-, Transit- und Teilnehmerstaaten. Alle
Sektoren, beispielhaft Verkehr, Handel, Gesund-
heitswesen, offentliche Verwaltung und Sicher-
heitsbehorden, sind berUhrt. Staatliche Akteure
sind in Verantwortung; Wirtschaft und zivilgesell-
schaftliche Organisationen wirken aber ebenso
an stérungsfreien Abléufen mit.

4 https.//www.umweltbundesamt.de/presse/pressemitteilungen/sandoz-chemieunfall-jaehrt-sich-25-mal

5 https:.//www.basf.com/global/de/media/news-releases/2016/12/p-16-391.html
https://www.feuerwehrmagazin.de/wissen/basf-ludwigshafen-verletzte-nach-explosionen-62559
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https://www.basf.com/global/de/media/news-releases/2016/12/p-16-391.html
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Teilaspekte der Gefahrenabwehr sind einheit-
liche Sicherheitsstandards oder Vorbereitun-
gen auf Grofdischadenslagen, beispielhaft Vor-
kommnisse beim Public-Viewing oder nicht
auszuschlie3ende Ereignisse mit chemischen,
biologischen, radiologischen oder nuklearen
Gefahren. Bei diesen sogenannten CBRN-Ge-
fahren, beim Massenanfall von Verletzten
(MANV) oder bei einer Oberraschenden Erkran-
kungswelle kann es verschiedene Engpassres-
sourcen geben, etwa polizeiliche Spezialkrafte
oder die Dekontamination von Betroffenen. Nur
die Vorbereitung auf denkbare Lagen ermog-
licht die Verifizierung von Planungen anhand
von Simulationen und im Ernstfall die schnelle,
lagegerechte Disponierung der Einsatzmittel,
die Vorwarnung beteiligter Kliniken und gege-
benenfalls die Aktivierung von Reserven.

Auf Grundlage von Simulationen in einem Inter-
disziplindren Lagebild in Echtzeit kbnnen frih-
zeitig fOr denkbare Szenarien Losungsansdatze
entwickelt werden (Bereitstellungsréume, FUh-
rungsstrukturen und so weiter).

VorUberlegungen und Einsatzpléne muissen
auch die Planungsdaten der Veranstalter und
relevante Informationen von beteiligten Liefe-
ranten und Dienstleistern enthalten. Auf Grund-
lage dieser Daten ké&nnen dann bereitgestellte
Sicherheitskonzepte der Veranstalter (UEFA,
Bund, L&dnder, Kommunen) Uberprift, nationale
und internationale Sicherheitszusagen besta-
tigt, notwendige Vorsorgemafinahmen erkannt
und verbessert werden.

Wahrend des Turniers selbst gelten die gleichen
Erfordernisse wie in der Vorbereitungsphase:
schnelles Erkennen von Gefahrensituationen
und Schadenslagen, die UnterstUtzung von
Warnung, Alarmierung, Fihrung und Kommu-

Ausgewdhlte Szenarien

nikation. Nach der Veranstaltung ermdéglicht
das vollstandige Lagebild erforderliche Nach-
betrachtungen im Sinne von Lessons Learned.
Dies kann auch Grundlage fUr die Anpassung
von gesetzlichen Regelungen sein.

Voraussetzungen fur ein Interdisziplinéres La-
gebild in Echtzeit

Zusammenfassend unterstreichen die vorge-
stellten Szenarien den Bedarf fur ein Interdiszi-
plindres Lagebild in Echtzeit immer dann, wenn

* mehrere Leitstellen (BOS-Leitstellen, Lage-
zentren Bund/Lander, Industrieleitstellen) mit
unterschiedlichen Software- und Kommuni-
kationsldsungen beteiligt sind

* ein hohes Mafd an Kooperation und auch In-
terdisziplinaritét erforderlich sind

* sich ein eskalierendes Ereignis, auf die Kom-
mune/den Landkreis und die jeweilige Bevol-
kerung auswirkt

* ein sektorUbergreifendes Lagebild erforder-
lich ist

 unterschiedliche regionale Zustandigkeiten
zu bericksichtigen sind

* ein zundchst lokaler Ausgangspunkt als Basis
fUr ein aufwachsendes Szenario im Blick zu
behalten ist

* viele Detaildaten vorliegen

Daraus wird sich auch eine andere Art der Zu-
sammenarbeit ergeben: Aufbrechen von Silos,
Teilen von Informationen, gemeinsames Lage-
verstédndnis, kooperative FUhrung.
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Abbildung 5: Ein Beispiel aus Feuerwehr und Katastrophenschutz zeigt, wie Geoinformationen bei
interdisziplinGrer Zusammenarbeit die zentrale Basis fUr eine einheitliche Informationslage sein

kdédnnen.

Die Erstellung und Bearbeitung eines Interdis-
ziplindren Lagebildes in Echtzeit als Werkzeug
zur Bewdltigung von Krisen- und Katastrophen-
ereignissen ist wesentlich von technologischen,
sozialen, juristischen und organisationalen
Prozessen abhdngig, die in zeitlicher Hinsicht
sowohl vor, wahrend und nach dem Eintreten
einer Einsatzlage von wesentlicher Bedeutung
sind. Nicht allein aufgrund der zu erwartenden
Steigerung der Komplexitét und Haufung von
(Natur-) Katastrophen in Deutschland stellt
die Erfassung, Erprobung und kritische Analy-
se dieser Prozesse eine zentrale Aufgabe und
Herausforderung fir die Qualitédtssicherung
unter anderem fUr den Bevdlkerungsschutz in
Deutschland dar. Einleitend werden im folgen-
den wesentliche Prozesse und Faktoren be-
nannt, die Lageerfassung, -auswertung und
Entscheidungsfindung mit beeinflussen.

Wesentliche Grundlage fUr die Lageerfassung
sind Daten, die den handelnden Personen Infor-
mationen Uber Aspekte wie die aktuelle Lage
selbst, zu erwartende Entwicklungen (zum Bei-
spiel Risiken, Bedrohungen, Abhdngigkeiten)
sowie vorhandene materielle oder personel-
le Ressourcen liefern. Informationen kdénnen
aus verschiedenen Quellen gewonnen werden,
wozu nicht allein Menschen (wie Angehorige

Holger Ziehm fur Esri Deutschland GmbH

von Einsatzorganisationen) gehdren, sondern
- je nach Ereignisart - auch Technologien wie
Drohnen, Sensortechniken oder Satellitendaten
z&hlen. Die Datenstruktur erreicht in dynami-
schen Lagen niemals einen fertigen Zustand.
Die laufende Bearbeitung der Lage vor Ort
durch Einsatzkréfte oder durch Zuhilfenahme
von technischen Systemen produziert laufend
neue Erkenntnisse und Datenmaterial, die be-
reits bestehende Daten anreichern, erweitern
oder ersetzen. Prozesse der Teilung von Daten,
Informationen und Ergebnissen missen somit
abgestimmt sein, um zeitliche Verzdgerungen
oder Inkompatibilitét zu minimieren.

Technische Systeme kdnnen und sollen Unter-
stitzung bieten fir Entscheidungen, die jedoch
letztlich von Menschen getroffen werden mus-
sen. Daten haben idealerweise das Potenzial,
die Einsatzlage adaquat abzubilden und somit
die Lage in Echtzeit erfahrbar zu machen, Ent-
wicklungen zu prognostizieren und Reaktionen
im Hinblick auf die zu erwartenden Entwicklun-
gen abzustimmen. Die vorhandene Datenlage
kann somit aufzeigen, welche Handlungsoptio-
nen infrage kommen und wie agil die verant-
wortlichen Personen handeln kénnen.
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Abbildung 6: Zusammensetzung eines geobasierten Lagebildes in mehreren Ebenen.
Holger Ziehm fur Esri Deutschland GmbH

Die Flutkatastrophe in Nordrhein-Westfalen und Rheinland-Pfalz im Jahr 2021
ldsst mich bis heute fassungslos zurtick. Uber 180 Tote muissen uns mahnen, dass
wir den Bevolkerungsschutz schnellstens diesen Herausforderungen anpassen
mdissen. Um solche AusmalBe zuRtinftig zu verhindern, ist ein Interdisziplindres
Lagebild in Echtzeit unabdingbar. Dieses muss Hand in Hand gehen mit einer
optimalen Ausbildung und Vorbereitung der Entscheider vor Ort, die durch ein
solches Lagebild bessere Entscheidungen treffen konnen. Daher ist es wichtig,
dass im GeKoB® das Gemeinsame Lagebild Bevélkerungsschutz fortlaufend und
bedarfsgerecht in Abstimmung mit den Ldndern weiterentwickelt wird.

- Sandra Bubendorfer-Licht MdB

6 Gemeinsames Kompetenzzentrum Bevolkerungsschutz beim Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe
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Bedarfsanforderungen

Aus der Ist- und Bedarfsanalyse lassen sich Ausgangsthesen als Bedarfsanforderungen an ein
Interdisziplindres Lagebild in Echtzeit formulieren:

E Ein interdisziplinéres Lagebild in Echtzeit (24/7/365) hilft, Lagen zu prognostizieren, zu
= erkennen und abzuarbeiten
S = Eine Betrachtung nach Sektoren und Branchen ist geeignet, ein Interdisziplindres Lage-
@- bild in Echtzeit zu erstellen und zu strukturieren

—~ Die Art der erforderlichen Daten aus den Sektoren und Branchen spiegelt sich in den

N

Anforderungen der (Schadens-) Szenarien wider

~

Eﬂf Grundvoraussetzung ist die Harmonisierung der Daten/Begrifflichkeiten horizontal und
’V‘ vertikal

(XX ) Umfassende, ganzheitliche Betrachtungen bilden Effekte und Kausalitadten ab, und
'_l_' komplexe Kaskadeneffekte werden rechtzeitig erkennbar

Betrachtung ,schon, wahr, richtig® ist bei der Datenbereitstellung zu bericksichtigen;
die Interpretation von Daten ist lageabhdngig

= I:l Personal ist der SchlUsselfaktor fir die Arbeit an einem aussagekraftigen Interdiszipli-
f. ndren Lagebild in Echtzeit

"‘g‘" Ausbildung, Fortbildung, Ubungen

Die erste These beschreibt in einem Satz die Zielsetzung eines Interdisziplindren Lagebildes in
Echtzeit (» siehe Definition Seite 9). Die zweite und die dritte These unterstreichen, dass fir eine
strukturierte Betrachtung/Definition der wesentlichen Daten der Sektoren- und Branchenansatz
den Bedarf deckt. Dabei wurde das Konzept des Bundesamtes fur Bevolkerungsschutz und Ka-
tastrophenhilfe (BBK) mit urspringlich zehn KRITIS-Sektoren® sowie die Ausfihrungen im Projekt
AlphaKomm? auf 15 Sektoren erweitert und als Datenmodell beschrieben (» siehe Anlage 7.1 ,.Be-
trachtung nach KRITIS-Sektoren®). Wie der Abbildung zu entnehmen ist, werden die Sektoren
weiter in Branchen untergliedert, die erbrachten Dienstleistungen beschrieben und weiter detail-
liert erl@utert. Bei den Daten kann zwischen Statusmeldungen (funktionstichtig - einsatzklar - ...
oder eben nicht) entsprechend des ,Ampelprinzips® (rot, gelb, grin) sowie konkreten Daten (zum
Beispiel Pegelsténde oder Niederschlagserwartungen) unterschieden werden. Es sollte immer
eine ganzheitliche Betrachtung (finfte These) erfolgen, ohne alles zu institutionalisieren (sechste
These).

7 Aus der Dokumentation ,Ist- und Bedarfsanalyse” (Langfassung): Es erscheint unmaoglich, einen Ausschnitt unserer komplexen Wirklichkeit durch eine die
Wahrheit abbildende Zahl exakt darzustellen. Auch ein Index, der ,schén® (im Sinne von klar oder kaum falsch zu interpretieren) ist, wird sich kaum ,ein-
fach/richtig“ berechnen lassen.

8 Quelle: https:,//www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/sektoren-branchen_node html;jsessionid=176B3C85E%
059A807E134B6822DE63025.live361

9 Projekt AlphaKomm (Ausfallsichere Lagebildinformation zur phasenaddaquaten Kommunikation im Krisenfall): https://www.berliner-feuerwehrde/forg
schung/alphakomm/
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Zur Verortung und Darstellung der Daten sollten
diese als Geodaten im Vektor- oder Raster-For-
mat vorliegen. Zudem ist es wichtig, die Daten
auf geeigneter regionaler Auflésung aufzubau-
en, um spdter ein Lagebild durch Zusammen-
fassung von Regionen auf der ndchsthdheren

Ereignis-
informationen

Thematische
Informationen

Basis-
informationen

)
—t—
_
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Abbildung 7: KRITIS nach Sektoren
Bundesamt fur Bevolkerungsschutz und
Katastrophenhilfe (BBK)

Beispiel: Sektor Energie

Sektoren Branche

Energie (KRITIS) a. Elektrizitat
b. Gas
c. Mineraldl

d. Fernwarme

Ebene beziehungsweise wieder auf die rele-
vante Ursprungskorperschaft zurickfUhren zu
kénnen. Zur Harmonisierung der Daten (vierte
These), ist neben einheitlichen Begrifflichkeiten
eine Aufteilung in folgende Informationsebenen
(Layer) empfehlenswert:

Lagekarte

Abbildung 8: Zusammensetzung des Lagebildes aus mehreren Ebenen (Layermodell).

Holger Ziehm fur Esri Deutschland GmbH
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Basisinformation sind in der Regel topografi-
sche Grundkarten, die sich nicht téglich dndern
und Uber einen l&dngeren Zeitraum relativ sta-
tisch bleiben.

Thematische Informationen sind beispielswei-
se Informationen zum Hydrantennetz mit den
entsprechenden Angaben (Ringleitung, Rohr-
leitungsquerschnitt).

Ereignisinformationen sind Echtzeitinformatio-
nen, die das aktuelle Ereignis, etwa das Wetter,
den Pegelstand oder den Wasserdruck, be-
schreiben und bei denen die Dynamik von Be-
deutung ist.

Dabei unterstUtzt ,die Technik®, Gefahrenlagen
und das Entfaltungspotenzial in einem Inter-
disziplindren Lagebild in Echtzeit unter aktu-

Die Zieldarstellung kdnnte wie folgt aussehen:

Situation

Situation

) Hohe
Ubereinstimmung

Bedarfsanforderungen

ellen Rahmenparametern zu prognostizieren
(die Summe der Beobachtungen oder Signale
in den Daten deutet auf ein sich anbahnendes
Schadensereignis hin), zu erkennen (sie ist be-
reits eingetreten) und abzuarbeiten. Und der
Mensch ist und bleibt der SchlUsselfaktor fur
die Erstellung und Interpretation eines aus-
sagekraftigen Interdisziplindren Lagebildes in
Echtzeit (siebte These). Zudem gehoren Ausbil-
dung, Fortbildung und Ubung (achte These) zur
erfolgreichen Umsetzung dazu.

Die Umsetzung der oben genannten Bedarfs-
anforderung fuhrt dazu, dass alle Beteiligten,
die an einem Interdisziplindren Lagebild in Echt-
zeit arbeiten, zeitgleich ein gemeinsames Ver-
stéindnis der Situation haben, auf dessen Basis
eine zielorientierte Abarbeitung der Lage durch
alle Akteure erfolgen kann.

. Keine
Ubereinstimmung

Lagebild

. Teilweise
Ubereinstimmung

Lagebild

Situation

Lagebild

Abbildung 9: Gemeinsames Verstandnis der Situation: Ubereinstimmung von Ereignis und Lagebild.

Prof. Dr. Peer Rechenbach

Das Grtinbuch liefert einen wertvollen Impuls, die sicherheitspolitisch relevanten

Informationsfliisse in Deutschland in einem Lagebild an zentraler Stelle zu btindeln.

Um von der Vision zur Umsetzung zu gelangen, bedarf es jetzt intensiver Debatten.
Daftir bietet das Grtinbuch einen gelungenen Auftakt. Die Erstellung eines Lagebildes

ist eine zentrale Aufgabe des staatlichen Bevolkerungsschutzes, verbunden mit der

MéglichReit, dass Unternehmen die entsprechenden Informationen zuliefern. Bei
der Realisierung des Interdisziplindren Lagebildes in Echtzeit braucht es eine gute
Strategie, Ausfdlle bestmoglich zu vermeiden. - Leon Eckert MdB
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zur Entwicklung eines
Interdisziplindren Lagebildes in Echtzeit

Aus dem aufgezeigten, zwingend notwendigen Bedarf eines Interdisziplindren Lagebildes in Echt-
zeit ergeben sich im Hinblick auf die Realisierung folgende Handlungsempfehlungen:

Behorden und BOS

Typen von
unternehmen Lagezentren
Dienstleister
24/7 Systemarchitektur
Dienste und Services
Kommunikationstechnik Technik

IT-Infrastruktur
Informationssicherheit

IT-Systeme
Kommunikationstechnik

IT-Infrastruktur / Netze Schnittstellen,

Prozesse Vernetzung
Informationsverbund
Standort
Versorgung
, . Bau und
Technische Gebdudeausstattung
) Ausstattung
Hartung
Raumkonzept

Offene technische (IT-) Standards
Nutzung einheitlicher Begriffe und Terminologien

Inter-
disziplindres
Lagebild
In Echtzeit

Identifikation & Einbindung
der Stakeholder

Identifikation & Einbindung
relevanter Daten
Etablierung eines
sténdigen PDCA-Zyklus

Laufendes
Innovationsmanagement

Prozesse

FUhrungspersonal
Personalauswahl
Personalentwicklung
Qualifizierung
Ressourcenplanung
Ubung und Training

Personal

Organisation Entwicklung Kooperations-

netzwerk als Betreibermodell

Nutzung und Weitergabe
von Daten

Gesetzliche
Rahmenbedingungen

Rechtliche
Aspekte

Normen und
Standards

Abbildung 10: Mindmap der Handlungsfelder und Mafinahmen. Dr. Stephan Gottwald/Christian Kéhler

5.1 Prozesse

Die Etablierung eines Interdisziplindren Lagebil-
des in Echtzeit erfordert Ober die technischen
sowie fachlich-inhaltlichen Fragestellungen hin-
aus auch die Lésung der Problemstellungen, die
sich aufgrund der erforderlichen Prozesse, der
Organisation sowie juristischer Fragen erge-
ben. Dazu wurde im Rahmen dieses Projektes
InterdisziplinGres Lagebild in Echtzeit das Teil-
projekt ,Prozesse, Organisation und juristische
Fragen® etabliert.

Ein Lagebild setzt sich aus der Gesamtheit der
verfUgbaren Informationen zusammen, die Ent-
scheidungstrdagerinnen und Entscheidungstrd-
gern mit dem Stab, dem Krisenmanagement-
team, der entsprechenden Sicherheitsabteilung
eines Unternehmens oder einer Institution da-
bei helfen, den Entscheidungsprozess auf Basis
von Informationen, ihrer Analyse und Auswer-

tung, der weiteren Aufbereitung und Bewertung
sowie der anschlieRenden Weitergabe der In-
formationen effizient zu vollziehen.

Einem Interdisziplindren Lagebild in Echtzeit lie-
gen dynamische Prozesse zugrunde und stellen
wegen der vielfaltigen Abhdngigkeiten zwischen
Bedrohungen, Gefahren, betroffener Sektoren
und Beteiligten sowie zwischen lokaler, regio-
naler und Uberregionaler Ebene eine komplexe
Aufgabe dar (siehe auch “Deutsche Strategie
zur Starkung der Resilienz gegeniber Katastro-
phen“™ der Bundesregierung, Kapitel 9.2). Die
Vielfaltigkeit der beteiligten Akteurinnen und
Akteure, von Zustandigkeiten, der fachlichen
Anforderungen, des Versténdnisses der Situati-
on, der Betriebsszenarien und auch der techni-
schen Systeme stellen hohe Anforderungen an
die Planungsprozesse von zukunftsféhigen und

10 https.//www.bbk.bund.de/DE/Themen/Nationale-Kontaktstelle-Sendai-Rahmenwerk/Resilienzstrategie/resilienz-strategie_node.html


https://www.bbk.bund.de/DE/Themen/Nationale-Kontaktstelle-Sendai-Rahmenwerk/Resilienzstrategie/resilienz-strategie_node.html
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innovativen Lagezentren. Ein risikobasiertes
Planen erforderlicher Lageinformationen und
ein risikoorientiertes Handeln bilden ebenso
Grundvoraussetzungen fUr Lagebilder wie die
Fahigkeiten zur Erstellung von Lageprognosen
und/oder Simulationen - moglichst in Echtzeit.

Die Lagebilderstellung und -beurteilung bildet
das wesentliche Fundament im Krisenmanage-
ment, bei der Reaktion und der folgenden Ak-
tionsphase wdhrend der Einsatzlagen und der
im Zusammenhang damit zu treffenden Ent-
scheidungen. Komplexe und interdisziplindre
Lagen kénnen nicht allein aus einer einzelnen
fachlichen Perspektive heraus geldst werden.
Es braucht das Zusammenspiel unterschiedli-
cher fachlicher Expertisen, die gemeinsam und
aus den jeweiligen Perspektiven zu einer (fort-
laufenden) Lagebewertung kommen.

Interdisziplinaritét ist dabei zu verstehen als
eine Form der fachlichen Kooperation in Bezug
auf gemeinsam zu erarbeitende Inhalte, Me-
thoden und Handlungsempfehlungen, um ein
angemessenes Problemldsungspotenzial  fur
gemeinsam bestimmte Zielsetzungen bereit zu
stellen. Eine besondere Herausforderung ist die
kontinuierliche Aktualisierung des Lagebildes
wahrend der anhaltenden Gefahrenlage, einer
Katastrophe, eines Schadens oder eines An-
griffs und wadhrend der Aufrechterhaltung be-
ziehungsweise der Wiederherstellung des Nor-
malbetriebs. Das Lagebild bericksichtigt dabei
in der Kommunikation zahlreiche Schnittstellen
und Interaktionen zu anderen Planungsaufga-
ben und weiteren Beteiligten.

Handlungsempfehlungen

Kernprozesse der Lagebearbeitung

Die Erstellung und Bearbeitung eines Interdiszi-
plindren Lagebilds in Echtzeit als Werkzeug zur
Bewaltigung von Krisen- und Katastrophener-
eignissen ist wesentlich von technologischen,
sozialen, juristischen und organisationalen
Prozessen abhdngig, die in zeitlicher Hinsicht
sowohl vor, wahrend und nach dem Eintreten
einer Einsatzlage von wesentlicher Bedeutung
sind. Nicht allein aufgrund der zu erwartenden
Steigerung der Komplexitét und Haufung von
(Natur-) Katastrophen in Deutschland stellt die
Erfassung, Erprobung und kritische Analyse
dieser Prozesse eine zentrale Aufgabe und He-
rausforderung dar.

Die Funktionsfahigkeit der Lageerfassung,
-analyse sowie Entscheidungsfindung und
-ausfUhrung baut notwendigerweise auf einer
organisationalen Infrastruktur auf. Neben Fra-
gen der Logistik und vorliegenden Ressourcen
stellt eine geeignete Organisationsform (Betrei-
bermodell) die Betriebsfahigkeit sicher (» siehe
beispielhaft » Seite 16, Abbildung 5). Die frih-
zeitige Festlegung auf ein Organisationsmodell,
seine Entwicklung und Erprobung gewdéhrleistet
eine effiziente Prozesssteuerung.

In diesem Zusammenhang wird auf das Modell
des PDCA-Zyklus verwiesen, das einen kontinu-
ierlichen Verbesserungsprozess beschreibt und
in der Lagebearbeitung wie folgt umgesetzt wird:

* Plan: Erarbeitung von Standardprozessen fur
das Handeln in der Lage beziehungsweise im
Lagezentrum; Vorbereitung/Einsatzplanung
fUr seltene, komplizierte oder komplexe Sze-
narien

* Do: Anwendung dieser Standardprozesse bei
der Lagebearbeitung

» Check: Debriefings/Lessons Learned zur Re-
flexion des eigenen Handelns

 Act/Adjust: Weiterentwicklung der Standard-
prozesse auf Grundlage der gewonnenen Er-
kenntnisse
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Die SchlUssel fUr die optimale Bewdltigung ei-
ner Katastrophe sind somit

e frUhzeitige Aufnahme von Planungen (res-
sortUbergreifend), auch auf das Risiko hin,
dass sie nicht bendtigt werden

e zielorientierte Kooperation und Koordination
Uber rdumliche Grenzen und Zusténdigkeiten
hinweg (alle handelnden Personen verfolgen
dasselbe Ziel und haben ein gemeinsames
Verstdndnis der Situation; common under-
standing of the situation » siehe Abbildung 9)

* héchstmogliche Variabilitét bei der Entwick-
lung von Lésungen (auch gesetzliche Rege-
lungen lassen sich éndern)

hohe Leistungsfahigkeit aller handelnden
Personen

» proaktives Denken bei der Entwicklung und
Umsetzung der erforderlichen Prozesse

Auf Basis einer Betrachtung von Fallbeispielen
und Szenarien erfolgte im Teilprojekt ,Prozesse,
Organisation, juristische Fragen® zundchst die
Ist-Analyse der aktuellen Situation, auch unter
BerUcksichtigung von Kaskadeneffekten. Die
Analyseergebnisse bilden die Basis, zukUnftige
Herausforderungen zu identifizieren und Optimie-

# Zum Inhaltsverzeichnis

rungspotenziale zu formulieren. Dabei wurden
bestehende Strukturen, Prozesse und organisa-
torische Regelungen hinsichtlich ihrer Zukunfts-
fahigkeit beleuchtet und maégliche Innovationen
dargestellt. Die Vielfaltigkeit der Beteiligten, der
fachlichen Anforderungen, der Betriebsszenarien
und auch der technischen Systeme stellen hohe
Anforderungen an die Planung von zukunftsfa-
higen und innovativen Kooperationsnetzwerken.

Die Arbeit in diesem Teilprojekt miUndet in kon-
krete Handlungsempfehlungen, welche mit Bei-
spielen unterlegt sind.

BezUglich der Planungen spielt die Struktur der
Zustandigkeiten (Bund, Lander, polizeiliche und
nichtpolizeiliche Aufgaben) eine herausgeho-
bene Rolle. In Deutschland etablierte Zustén-
digkeiten haben sich bei einer Vielzahl von lo-
kalen Grof3schadensereignissen grundsdatzlich
bewdhrt, weil die értlich zusténdigen Gefahren-
abwehrbehérden zielorientiert ihre spezifischen
Planungen umsetzen. Sehr sinnvoll erscheint
es, wenn sich Verantwortliche aus staatlichen
und privatwirtschaftlichen Lagezentren kinftig
noch konsequenter vernetzen wirden, um vor-
handene Lageinformationen zu teilen und ge-
meinsame Lageprodukte zu erarbeiten.
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Empfehlungen

» Die Erfassung aller Akteurinnen und Akteure, < Effiziente Stabsarbeit sollte auf eine zielge-

die Uber sicherheitsrelevante Informationen
fOr ein Interdisziplindres Lagebild in Echtzeit
verfigen, stellt eine wesentliche prozessrele-
vante Aufgabe im Bereich der Analyse dar.
Eine bessere Vernetzung der Beteiligten aus
polizeilichen und nichtpolizeilichen Sicher-
heitsorganisationen, Verwaltung, Unterneh-
men und Wissenschaft sowohl vertikal als
auch horizontal ist erforderlich, um fachliche
Herausforderungen und auch regionale Ver-
netzungen optimieren zu kénnen. Grundlage
muss eine stets aktuelle Ubersicht der Ak-
teurslandschaft sein.

Zur ldentifikation der Anwenderinnen und
Anwender auf allen Ebenen kdnnen existie-
rende Modelle fUr Akteurs-, Stakeholder-, Zu-
sténdigkeits- und Kompetenzanalysen unter
Bericksichtigung sé@mtlicher Ebenen (lokal,
regional, Oberregional) bezUglich punktuel-
ler und permanenter Kooperationen genutzt
werden. Die Stakeholder-Analyse stellt dabei
einen kontinuierlichen Prozess dar.

FUr die Identifikation und Einbindung rele-
vanter Datenquellen miUssen die Chancen
der zunehmenden Digitalisierung, auch im Kri-
senmanagement, unter BerUcksichtigung von
Governanc-Regelungen™ intensiv genutzt wer-
den. Diese Chancen bieten sich aus Prozess-
sicht durch die Entwicklung und Nutzung von
Plattformen zur Datenbereitstellung und von
Datenrdumen in komplexen Einsatzstrukturen,
die Schaffung von Datenaustauschstrukturen
fur die Lageszenarien, die Einbeziehung von
Live-Daten und Erkundungsergebnissen in die
Datenerfassung zur Optimierung der ,situa-
tiven Lageerkundung®. Um dies zu erreichen,
muUssen auch die digitalen Kompetenzen im
Katastrophenschutz und im Lagemanagement
entlang der erlduterten Kernprozesse und Ar-
beitsschritte verstarkt geférdert werden.

richtete Nutzung von Echtzeit-Lagebildern
zurUckgreifen kdnnen. Dies ist nicht nur fur
die transparente und kontinuierliche Darstel-
lung der Situation erforderlich, sondern be-
ricksichtigt vor allem die Dynamiken der Si-
tuationsentwicklungen und Ereignisse. Hierfir
sind die verfigbaren Daten kontinuierlich zu
erheben, zu aggregieren und zusammenzu-
fUhren. Erforderlich Zustdnde und Entwicklun-
gen miUssen mess- und vergleichbar gemacht
werden (Quantifizierung von Umsté&nden und
Zusammenhdngen mit Kennzahlen - KPIs™).
Auf der Grundlage diese Anforderungen sind
Systeme und Systemverbinde Uber die er-
|Guterten Bearbeitungsprozesse verstarkt auf
Echtzeitfahigkeit weiterzuentwickeln.

Nicht nur in der Nachbereitung und Evaluie-
rung von Lagen und Grof3ereignissen fir ein
Interdisziplindres Lagebild in Echtzeit sollte
die Etablierung eines PDCA-Zyklus erfolgen
(» siehe Erlauterung auf Seite 23) . Daten,
Qualitéten von Daten, datenbasierte Prozes-
se und Analysen entscheiden zukUnftig bei
stetig weiter steigender Informationsflut Gber
die Aussagekraft des Interdisziplindren Lage-
bildes in Echtzeit.

Die Nutzung von Daten aus Lagen und Ein-
s@tzen fOr zukunftsbezogene Daten- und La-
geanalysen (Predictive Analysis) werden zur
stetigen Verbesserung der Prognosefdhigkei-
ten herangezogen. Zunehmend werden die
vorhandenen Daten fUr Simulationen und si-
mulationsunterstitzte Analysen (Prescriptive
Analytics) eingesetzt, um bessere Ergebnisse,
zum Beispiel durch datenbasierte Simulation,
zu ermitteln und daraus Handlungsempfeh-
lungen zur Optimierung von Interdisziplinari-
tét und Lagebildern zu erreichen.

governance-28617)

12 Key Performance Indicator (Kennzahlen)

1 Rechtlicher und faktischer Ordnungsrahmen fur die Leitung und Uberwachung (Quelle: https://wirtschaftslexikon.gabler.de/definition/corporate-


https://wirtschaftslexikon.gabler.de/definition/corporate-governance-28617
https://wirtschaftslexikon.gabler.de/definition/corporate-governance-28617
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« Ein abgestimmtes, koordiniertes und voraus- - Analyse, Bewertung und Interpretation
schauendes Zukunfts- und Innovationsma- der Daten
nagement bericksichtigt sowohl Prozesse, - Echtzeitfahigkeit, Prognosefahigkeit, Re-
Organisation, Technik, Personal und auch aktionsfahigkeit, Agilitat

relevante rechtliche Fragestellungen. Hierfur
ist eine Vielfalt von Themen von Bedeutung,
unter anderem

- Kollaborationsmodelle
- Rollenorientierung
- Ressourcen, Logistik, Planung

- Erhebung von Daten, Datenquellen, - Kommunikationsfahigkeit
Datenspektrum (Sensoren, Drohnen, ..), - Dynamik von Ereignissen
und anderen Daten aus Leitstellen und - Kaskadeneffekte

Leitstanden, Einsatzdaten, Sensordaten,
Notrufdaten, Videodaten von stationdren
oder mobilen Quellen, Wetterdaten, Ver-

- Mensch im System von Technik und Ent-
scheidungen

kehrsdaten, Bettenbelegungsdaten von - BerUcksichtigung von Fragen zur Resilienz
Krankenhd&usern und vielen mehr - Trainingsmodelle
- Teilen und Vernetzen von Daten, Informa- - Terminologie und Semantisches Modell
tionen und Ergebnissen - Datensatze und Raumbezug, Geoinfor-
- Anreichern und Erweitern von Daten mationssystem (GIS), dreidimensionale
Modelle

Sicherheit ist und bleibt fundamentale Staatsaufgabe. Gleichzeitig werden die
multiplen Krisen- und Bedrohungslagen immer Romplexer und erfordern deshalb
eine effektivere und schnellere Kooperation der zustdndigen Akteure aller
Ebenen. Das Interdisziplindre Lagebild in Echtzeit kann hierzu einen wertvollen
Beitrag leisten, indem es Daten aus den verschiedenen Sektoren des Zivil- und
Katastrophenschutzes und der Gefahrenabwehr miteinander verkntipft. Es ist

vor allem Gestaltungsaufgabe der Politik, eine effektive Zusammenarbeit der
Polizeibehdrden sowie der Verwaltungs- und Ordnungsbehdrden zu ermoglichen.
- Dr. Gunter Krings MdB
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5.2 Organisation
Entwicklung eines Betreibermodells

Um die dargestellten Anforderungen bezUglich
Prozessen, Technik, Organisation, Kooperation
und Innovation erfillen zu kénnen, sollten ne-
ben den bisherigen klassischen® Organisati-
ons- und Betreibermodellen Kooperationsmog-
lichkeiten untersucht und abgewogen werden,
die den Anforderungen gerecht werden sowie
eine Agilitét und schnelle Anpassungsfahig-
keit ermdglichen. Diese Betreibermodelle soll-
ten somit nicht nur klassische Funktionen wie
Verfugbarkeit, 24/7-Dienste, Betrieb der IT,
Ressourcenplanungen, Stérungs-, Problem-,
Incident- und Wartungsmanagement berick-
sichtigen, sondern vor allem der Agilitédt und
Innovationsfahigkeit gerecht werden. Neben
kooperativen Betreibermodellen von Leitstel-
len, die heute schon existieren, missen weiter-
gehende, kooperative Chancen auf Tauglichkeit
und Betriebsfahigkeit im Sinne der Aufgaben-
stellung eines zukunftsfahigen Interdisziplind-
ren Lagebildes in Echtzeit untersucht werden.

Anhaltspunkte hierfUr kénnen etablierte Orga-
nisationsformen sein wie zum Beispiel:

» Kooperationsnetzwerk mit definierten Beteili-
gungs- und Vertragsstrukturen

* Gemeinnitzige GmbH (gGmbH) mit Ausrich-
tung auf Innovationen unter Beteiligung von
Bund, Ld&andern, Technologieunternehmen,
Forschung und Wissenschaft

* Genossenschaftliche Ansatze fUr einen ge-
meinschaftlichen Geschaftsbetrieb der ge-
nannten Akteure

Handlungsempfehlungen

* Innovationscampus Interdisziplindres Lage-
bild in Echtzeit unter Beteiligung von Bund,
L&dndern, Kommunen, Anwenderinnen und
Anwendern, Technologieunternehmen, Wis-
senschaft und Forschung

* Verein mit kooperativen Beteiligungsmaoglich-
keiten aller relevanten Beteiligten unter Be-
ricksichtigung von Gremienstrukturen, Rech-
ten und Pflichten

Vorbehaltlich rechtlicher Erwdgungen (» sie-
he 5.3 Rechtliche Aspekte) ist daher zu kldren,
welche Organisationsformen fir ein Koope-
rationsnetzwerk in Betracht gezogen werden
kénnen. Dabei wadre zum Beispiel die Organi-
sation als Anstalt &ffentlichen Rechts (A6R)
denkbar, jedoch nur begrenzt zielfUhrend. Bei
einer solchen wdre némlich eine private Teil-
habe ausgeschlossen. Und die Bedeutung pri-
vater Unternehmen sowie der Sicherung ihrer
Mitwirkung bei der Einrichtung einer Koopera-
tionsplattform sowie einer verbindlichen Basis
fUr die Zulieferung und Nutzung von Daten ist
offensichtlich. Gleichwohl werden im Folgen-
den synoptisch sehr grundsatzlich denkbare
Modelle in ihrer Vorteil-/Nachteilhaftigkeit skiz-
ziert und einer ersten Grobbewertung unter-
zogen: Gesellschaft mit beschrankter Haftung
(GmbH), der eingetragene Verein (e.V.) und die
eingetragene Genossenschaft (e.G.), bei denen
sowohl Private als auch die 6ffentliche Hand
gemeinsam tatig werden kdnnen, die AGR, eine
behdrdeninterne Ansiedlung und eine behordli-
che Organisation Uber ein Steuerungsgremium
oder einen Arbeitskreis:
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Vor-/Nachteile

+ Vielfaltige Gestaltungs-
maoglichkeiten, insbe-
sondere Gremienein-

+ Flexibilitat bei Auswahl
der Gesellschafter

+ Finanzierung auch
durch gewerbliche Ein-
bringung entgeltlicher
Leistungen moglich

+ Transparenz in der
Kosten- und Ergebnis-
struktur

+ Innere Organisation

wie bei der GmbH flexi-
bel und individuell ge-
regelt werden

+ Einfache Grindung;
geringe Kosten

+ Organisationsstruktur
ahnlich zum e. V.

gemeinsamen Zwecks

der wirtschaftlich tatig
werden

+ Tr&ger statten die Ein-
richtung mit Sachmit-
teln und Personal aus

+ Eigene Rechtspersdn-
lichkeit

+ Verwaltungsrat kann
Geschdafte leiten und
Uberwachen

sehr gut geeignet

setzung und Steuerung

und Steuerung kénnen

+ Darf zur Férderung des

zugunsten ihrer Mitglie- :

. — Aufnahme bzw. Ausschei-
©den eines Gesellschafters
erfordert notarielle Beur-
kundung

- Arbeitsaufwand bei Grin-
dung und Verwaltung, Ge-
winnruckfUhrung

. = Ggf. steuverlich komplex,

: wenn wirtschaftlich han-
delnd (nicht-wirtschaft-
liche GmbH bei Hoheits-
aufgaben aber u. U.
begrindbar)

: — Darf grds. nicht wirt-

. schaftlich tatig werden

. = Finanzierung nur Uber Mit-
gliedsbeitrége und/oder
staatlich zugewiesene
Haushaltsmittel

- Beschrénkung des Ge-
: schaftszwecks auf solche
der Selbsthilfe

- Weniger Gestaltungsspiel-
réume bei der inneren
Steuerung und Organisa-
tion als beim e.V.

- Zwangsmitgliedschaft und
-prifung durch Genossen-
schaftsverbdnde

. — Ausschluss privater Tréger

. — Trager ist der Bund oder
ein Land

- Arbeitsaufwand bei der
Grindung und Verwal-
tung

 — Starke Zweckbindung an
die ErfUllung offentlicher
Aufgaben

- Grindung muss durch
Gesetz erfolgen (hoher
Aufwand)

- Aufwandige Haushaltsfuh-
: rung (Prufung und Kont-
rolle der Zweckbindung)

@ teils geeignet
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<
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= Sehr flexible Ausgestal-
tung maoglich, v. a. mit
Blick auf Beteiligung
Privater

= GeschaftsfUhrung hat
grof3en Handlungs-
spielraum

= Durch einfachere Fi-
nanzierungsmaoglich-
keiten Erleichterung
der operativen Ge-
schaftstatigkeit

= Finanzierung kann we-
gen des Verbots des
wirtschaftlichen Tatig-
werdens erschwert
werden

= Strengere Aufzeich-
nungs- und Nachweis-
pflichten for Mittelver-
wendung

= Regelmdafige Pflicht-
prufungen kénnen bi-
rokratische Belastung
darstellen

= Demokratieprinzip (je-
des Genossenschafts-
mitglied hat eine Stim-
me), Stimmabgabe
kann Handlungsfa-
higkeit bisweilen ein-
schrdnken

= Sehr starres Konstrukt,
und ohne die Beteili-
gung privater Trager
kann die Handlungs-
fahigkeit und Agilitét
eingeschrdnkt sein

= Hoher Aufwand durch
den Gesetzgebungs-
prozess und die Ver-
waltung der A6R

O ollig ungeeignet
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Vor-/Nachteile

+ Klare Verteilung der
Zustandigkeiten Uber

der Behorde in einer

einheit (z. B. Referat)

+ Ressourcen der Be-
horde stehen zur Ver-
fogung

+ Hohe Ausstrahlungs-
kraft durch staatliche
Legitimation

Behorde

+ Flexible Gestaltung
Uber den Vertrag
(Schaffung von Gre-
mien, Verfahren, Ge-
schaftsordnung, etc)

+ Bindende Entschei-

gewdhlten Zustandig-
keitsbereich
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@® sehr gut geeignet

den Organisationsplan

eigenen Organisations- :

dungsbefugnis fur den :

: — Ausschluss privater Trager

: — Handlungsspielraum be-
schrankt sich auf 6ffent-
lich-rechtliche Maf3nah-
men

. — Arbeitsaufwand bei der

- Verwaltung und Auf-
gabenerfillung durch
Bindung an die Verwal-
tungspraxis (Vorlagen,
Berichtspflichten, etc.)

- Strukturen sind starr und
an die bestehende Ver-
waltungspraxis gebunden

: = Handlungsspielraum ist an
Faktoren wie den Haus-
halt oder Vergabeprozes-
se gebunden

- — Behordliche Aufgaben-

- verteilung kann sich bei
verschobenen Prioritéten
schnell dndern

- -~ MUsste auf der Grundlage
eines Staatsvertrags ge-
grundet und mit Rechten
ausgestattet werden (sehr
hoher Aufwand)

- Hat ggfs. keine eigene

Rechtspersonlichkeit

: = Ausschluss von privaten

: Tragern

- Sehr hoher Arbeitsauf-
wand bei der Grindung
und Verwaltung

- Bedarf einer politischen
Entscheidung

@ teils geeignet
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O = starres Konstrukt mit

Bindung an die Verwal-
tungspraxis

= Handlungsspielraum ist
beschrankt (Haushalt,
Vergabe, etc.)

= Behordliche Ansiedlung
erschwert den Aus-
tausch mit privaten
Akteuren

= ungeeignet, da ein sehr
hoher personeller Auf-
wand betrieben wer-
den muss

D

= Gesetzgebungsprozess
ist langwierig und sehr
aufwandig

O vollig ungeeignet

Nach dieser ersten Grobbewertung erscheint in Abwégung der Vor- und Nachteile die Griondung
einer GmbH als Betreibermodell als zielfUhrende Organisationsform.
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5.3 Rechtliche Aspekte

Gesetzliche Rahmenbedingungen

Zur Abwehr von Bedrohungen fUr die innere und
GuBdere Sicherheit sowie fUr die Daseinsvorsorge
gibt es komplexe Normen, mit Befugnissen auf
den Ebenen des Bundes und der Lander. Aufga-
ben werden zudem auf kommunaler Ebene, von
weiteren Einrichtungen in &ffentlicher Tréger-
schaft, aber auch von vielen privaten Organisati-
onen wahrgenommen. In Anbetracht der gegen-
wartigen hybriden Bedrohungslage erfahrt der
Schutzbereich im Rechtsrahmen eine Erweite-
rung: So wird derzeit auf Bundesebene ein KRI-
TIS-Dachgesetz erarbeitet. Auf Ebene der Euro-
pdischen Union (EU) wurde im Dezember 2022
mit der Richtlinie Ober die Resilienz kritischer Ein-
richtungen (CER-RL) der KRITIS-Schutzrahmen
auf zusdtzliche Sektoren erweitert.

Exemplarisch zeigt sich die Zustandigkeits-
vielfalt schon im Katastrophenschutz, einem
wichtigen Anwendungsfeld fUr ein kUnftiges
Interdisziplin@res Lagebild in Echtzeit. Die Bun-
deslénder sind fUr den Schutz vor grofien Un-
glicken und Katastrophen in Friedenszeiten
zustandig (s. Art. 30, 70 Grundgesetz (GG)). Nur
wenn die Naturkatastrophe oder ein UnglUcks-
fall das Gebiet mehr als eines Landes gefahr-
det, kann die Bundesregierung den Landesre-
gierungen unter bestimmten Voraussetzungen
Weisungen erteilen  (,Bundesintervention®,
s. Art. 35 Abs. 3S.1GG).

Auf der Bundesebene sind als Katastrophen-
verwaltungseinrichtungen  unter  anderem
das BBK und das Technische Hilfswerk (THW)
zu nennen. Insbesondere das THW als nicht
rechtsféhige Bundesanstalt mit eigenem Ver-
waltungsunterbau (§ 1 Abs. 1 THW-Gesetz)
kdonnte im Aufgabenbereich des Bundes die Er-
fassung von Daten fUr den Zivilschutz Gberneh-
men. Die Ubernahme von Aufgaben der Lander
wUrde allerdings wegen des grundsdatzlichen
Verbots der Mischverwaltung eine grundge-
setzliche Regelung erforderlich machen. Zu be-
ricksichtigen ist zudem, dass wichtige Daten
in Katastrophenfdallen von verschiedener Seite,
zum Beispiel kommunaler oder privater Ener-
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gieversorger und Telekommunikationsanbieter,
benodtigt werden.

Besondere Bedeutung kommt in institutioneller
Hinsicht zwar dem BBK zu. Es soll als Koordinie-
rungsstelle fir den Schutz der Bevolkerung vor
grof3fléchigen und national bedeutsamen Gefah-
renlagen fungieren und damit das beschriebene
féderal angelegte Defizit mildern. Jedoch ist das
BBK nur im Spannungs- und Verteidigungsfall
gesetzlich befugt, eigenstandig zu warnen.

Nutzung und Weitergabe von Daten

Im Falle der Zustandigkeit des Bundes fur den
Katastrophenschutz hatte der Bund bezUglich
der Nutzung und Verarbeitung der entspre-
chenden Daten eine Zustandigkeitskompetenz
kraft Sachzusammenhangs (,Annexkompe-
tenz®). Ist dies nicht der Fall, bedUrfte es eines
punktuellen kompetenzdelegierenden Staats-
vertrags zwischen Bund und Bundeslandern; im
Falle eines internationalen Bezugs im Ubrigen
dann eines supranationalen Staatsvertrags.

FUr die DurchfUhrung des beabsichtigten Vor-
habens einer zentralen Kooperationsplattform
wdre es erforderlich, die relevanten Datensatze
wie prognostizierte Wetterdaten, Stromauslas-
tung, Gasstandspeicher und so weiter zentral
zu sammeln - und zwar von &ffentlichen Ein-
richtungen wie von privaten Unternehmen -
und for die Vorbereitung von HilfemafBnahmen
zu verwenden. Dies dUrfte unter Beachtung der
gegebenenfalls bestehenden Einschrankungen
des Schutzes von personenbezogenen Daten
und von Geschdéftsgeheimnissen (insbesonde-
re im Falle der Beteiligung von privaten Dritten
bedUrfte es einer gesonderten vertraglichen
Grundlage) vorliegend - entweder auf Basis
eines Staatsvertrags oder auf Grundlage der
vorgenannten Annexkompetenz kraft Sachzu-
sammenhangs - grundsdatzlich gestaltbar sein.
Es zeigt sich also bereits im Fall des Katastro-
phenschutzes, dass Uber eine Einrichtung mit
Offenheit gegeniber einer Vielzahl von Organi-
sationen reflektiert werden muss.
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5.4 Technik

Basierend auf den fachlichen und prozessualen
Anforderungen an ein Interdisziplindres Lage-
bild in Echtzeit beschdaftigte sich die Themen-
gruppe ,Technik® mit den Herausforderungen
und technischen Grundsdtzen, die sich an eine
sichere IT-Systemarchitektur und sichere IT-In-
frastruktur ergeben.

Zur Bewdltigung moglicher Grof3ereignisse ist es
erforderlich, sémtliche Akteurinnen und Akteure
der Ereignisbewdltigung wie Bund, L&nder, Kom-
munen, Versorger, Transportunternehmen und
andere in Echtzeit miteinander zu vernetzen und
rollen-/rechtegemaf zu integrieren. Dies bedeu-
tet, dass das Lagebild und die darunter liegen-
den Daten und Informationen so aufzubereiten
und bereitzustellen sind, dass unterschiedliche
Personengruppen diese problemlos und im Er-
eignisfall in Echtzeit nutzen kénnen:

» FOhrungskrafte, die auf Basis des Interdiszi-
plindren Lagebildes in Echtzeit Entscheidun-
gen treffen

* LagefUhrerinnen und Lagefthrer, die alle la-
gerelevanten Daten aufbereiten, Entwicklun-
gen aufzeigen und Mafinahmen vorschlagen

* Lagebildeditorinnen und -editoren, deren
Hauptaufgabe in der Erstellung eines situati-
onsabhdngigen, interdisziplindren Lagebildes
besteht

« Datenanalystinnen und -analysten, die die
bereitgestellten oder vorhandenen Daten
zusammenfihren und aufbereiten sowie um-
fangreiche Analysen, Simulationen oder Pro-
gnosen erstellen kénnen

» Expertinnen und -experten relevanter
Spezialdisziplinen

* Verantwortliche in anderen Institutionen und
Organisationseinheiten, die an der Bewdl-
tigung des Ereignisses mitwirken bis hin zu
Pressearbeit und Informationen an die Be-
volkerung

Handlungsempfehlungen

Um dies gewdhrleisten zu kdnnen, mUssen alle
- und je Szenario und Prozessschritt teilweise
sehr unterschiedlichen statischen wie dynami-
schen Daten - in Echtzeit vorliegen und genutzt
werden kénnen. Das heif3t: Die technischen Vo-
raussetzungen sowie technischen Prozesse und
Abldufe zur Datenbereitstellung beziehungs-
weise DatenUbermittlung muissen vollautoma-
tisiert und jederzeit technisch verfigbar sein.

Die im Bedarfsfall schnelle Nutzung und techni-
sche Integration unterschiedlicher Datenbestén-
de bedingt, dass alle Daten die gleiche Qualitat
und Verl@sslichkeit besitzen. Die Daten miUssen
valide und plausibel sein, DatenlUcken oder ma-
nuelle Verdnderungen erkennbar sowie syntak-
tisch wie semantisch kompatibel sein.

Neben den reinen Daten sind Ubergreifenden
Analysen, Prognosen und Simulationen sowie
weitergehende, in Zukunft sich erst ergeben-
de Auswertungsmaoglichkeiten ein wesentlicher
Kern des InterdisziplinGren Lagebildes in Echt-
zeit. Dies bedeutet zum einen, dass Daten ein-
heitlich strukturiert und interoperabel sind, zum
anderen, dass die IT-Systeme und IT-Anwen-
dungen allgemeine, technische Standards wie
REST®, (Geo)JSON™, OGC»-konforme Dienste
sowie ,Quasi-Standards” von Marktfuhrern wie
zum Beispiel Shape'™-Datenformate unterstit-
zen. Die Neu- und Weiterentwicklung dieser
Standards ist zu beobachten und im Zeitverlauf
zu berUcksichtigen.

Ein wesentlicher Aspekt bei der Bewdltigung
der Vielzahl und Diversitat potenzieller Ereignis-
se mittels neuer und leistungsfahiger werden-
der Systeme ist die Schnittstelle zum Menschen,
der vor allem in seiner Rolle als Entscheiderin
oder Entscheider das Zentrum zur Lagebe-
waltigung ist und bleibt. Diese hohen ergono-
mischen Anforderungen an die Bedienbarkeit
des Interdisziplindren Lagebildes in Echtzeit,

13 “Representational State Transfer” fur Softwarearchitekturen von verteilten Systemen,

14 ,JavaScript Object Notation” fUr den Datenaustausch

15 Open Geospatial Consortium, Organisation im Bereich Geoinformationssysteme

16  Format fUr Vektordaten in Geoinformationssystemen



https://de.wikipedia.org/wiki/Softwarearchitektur
https://de.wikipedia.org/wiki/Verteiltes_System
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die Visualisierung und Présentation von Daten
sind angesichts neuer technischer Moglichkei-
ten wie Augmented Reality” verstdarkt in den
Fokus zu nehmen und umzusetzen.

Die Daten, Verfahren, Systeme, Netze und In-
frastrukturkomponenten  zur  Bereitstellung
eines Interdisziplindren Lagebildes in Echtzeit
sind hinsichtlich der folgenden drei Grundwerte
zu schitzen beziehungsweise die IT-Systemar-
chitektur entsprechend aufzubauen:

* Vertraulichkeit: Neben dem Schutz personen-
bezogener Daten ist insbesondere das Schutz-
bedUrfnis einzelner Datenlieferanten zu be-
rocksichtigen, es also zu gewdhrleisten, dass
schutzwUrdige Daten explizit klassifiziert be-
ziehungsweise freigegeben werden kdnnen.

* Integritat einschliefBlich Authentizitat: Die
Unverfalschtheit der Daten muss auf dem
gesamten Weg vom Datenbereitsteller, Uber
den Ubertragungsweg bis hin zur Ubergabe
und Speicherung in einem Integrierten Lage-
bild in Echtzeit sichergestellt werden. Dies be-
deutet auch, dass alle Datenliefernden sowie
Nutzerinnen und Nutzer sich Sicherheitsvor-
gaben und Zugangsvoraussetzungen zur Si-
cherstellung und Uberprifbarkeit ihrer Identi-
tat unterwerfen missen.

» Verfigbarkeit: Die Anforderungen an eine
24/7/365-Verfugbarkeit bedeutet, dass zu je-
der Zeit ein Zugriff auf aktuelle Daten mog-
lich sein muss, wobei eine kurzfristige Skalier-
barkeit, beispielsweise hinsichtlich der Anzahl
der Nutzenden, aber auch der Datenbereit-
stellungen beziehungsweise -aufbereitungen,
gegeben sein muss. Bei der Umsetzung dieser
hohen Resilienzanforderungen sind auch die
entsprechenden Datenanbindungen und die
derzeit verfiUgbaren Kommunikationsnetze
(leitungsgebundene Netze, Funknetze, Satel-
litenkommunikation) einzubeziehen.

~ Zum Inhaltsverzeichnis

24 /7-Systemarchitektur

» Es ist eine technologisch tragfahige, verléss-
liche und zukunftsfahige Systemarchitektur
aufzubauen, die rund um die Uhr (24/7/365)
die Erstellung eines Interdisziplindren Lagebil-
des in Echtzeit ermdglicht. Diese Architektur
ist organisations- und ebenenibergreifend
nutzbar fir lokale, regionale wie Uberregio-
nale Ereignisse. Dies bedeutet, dass aus Nut-
zersicht nur ein System besteht, welches in
Echtzeit alle relevanten Daten, Dienste, Aus-
wertungen und so weiter zur Verfigung stellt.

* Der gesamte Prozess der Lagebearbeitung
wird durch die Systemarchitektur unterstitzt,
das heif3t die Daten- und Informationsbe-
schaffung im Vorfeld, die echtzeitnahe Dar-
stellung und Ubereinstimmung von Lagebild
und Vor-Ort-Lage sowie die Entscheidungs-
findung und Bearbeitung fur alle Lagen. Alle
relevanten, statischen wie dynamischen Da-
ten werden in Echtzeit integriert und bereit-
gestellt.

* Die Systemarchitektur erméglicht die Inte-
gration bestehender Strukturinformationen
(Topologien, Zusté@ndigkeiten, Ressourcen,
Versorgungsnetze, ..) sowie aktueller Daten
und Informationen von Leitstellen und Lage-
zentralen der BOS, KRITIS und weiterer rele-
vanter Stakeholder. FOr bereits vorliegende
Informationen sind syntaktische wie semanti-
sche Schnittstellen fUr eine medienbruchfreie
und damit schnelle Nutzung im Lagebild um-
zusetzen.

» Zeitnahe, dynamische Daten wie Monitoring-
daten aus den Bereichen Umwelt, Mobilfunk,
Sensorik oder Soziale Medien erlauben die
Identifikation von Entwicklungen und dienen
als Grundlage fUr die Bestimmung von Trends
und Prognosen. Daher muss die Systemarchi-
tektur die technische Basis zur Integration ak-
tueller Beobachtungsdaten bereitstellen.

17 Erweiterte Realitét: Zusammenspiel von digitalem und analogem Leben, siehe https://www.telekom.com/de/konzern/details/virtuelle-realitaet-486114
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Dienste und Services

* Das Interdisziplindre Lagebild in Echtzeit ist
nur so gut, wie die darunter liegende Daten-
basis. Daher ist es unerlasslich, Validierungs-
dienste zu nutzen, die den ,Wahrheitsgehalt
der Daten® kontinuierlich bestimmen, plausi-
bilisieren und dokumentieren.

Die Systemarchitektur des Interdisziplindren
Lagebildes in Echtzeit stellt umfangreiche
geobasierte Analyse- und Auswertungsfunk-
tionen aller lagerelevanten Daten und Infor-
mationen unter Nutzung einer Ubergreifen-
den, interdisziplindren Geodateninfrastruktur
zur Verfigung. Es kdbnnen geobasierte Lage-
bilder fUr unterschiedliche Nutzergruppen wie
FUhrungskrafte, Generalistinnen und Gene-
ralisten, Geospezialistinnen und -spezialisten
sowie Bevolkerung erzeugt werden.

Verfigbare und neu entwickelte Mehrwert-
dienste wie Prognose- und Simulationsver-
fahren, Expertenwissen, semantische Tech-
nologien, Computer Vision, Datenvalidierung,
-aggregation und -fusion missen in das La-
gebild eingebunden werden. Hierzu ist eine
fachliche wie technische Offenheit zur Dis-
kussion, Prifung und Integration neuer me-
thodischer und technischer Ansétze ebenso
notwendig wie die Bereitstellung von Daten
und Informationen zur Entwicklung und Va-
lidierung neuer Methoden und Technologien.

Es sind neue aufgaben- und nutzergerechte,
ergonomische Dienste zur Visualisierung und
Bedienung eines Interdisziplindren Lagebildes
in Echtzeit zu entwickeln und zu etablieren.
Die technischen Moglichkeiten zur Stéarkung
der Nutzerakzeptanz, Vermeidung von Be-
dienfehlern und Fehlinterpretationen im Er-
eignisfall sind umzusetzen und kontinuierlich
zu verbessern.

* Die
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IT-Infrastruktur

IT-Infrastruktur muss den unterbre-
chungsfreien 24/7-Betrieb aller fir das Lage-
bild erforderlichen IT-Systeme (zum Beispiel
Server- und Netzinfrastrukturen) gewdahrleis-
ten. Hierzu gehodren - neben den hier nicht
weiter ausgefUhrten Mafinahmen zum Bau
und zur Gebdudeausstattung - insbesondere
redundante Anbindungen zu anderen Leitstel-
len, Lagezentren, Datenlieferanten, Anbiete-
rinnen von relevanten Diensten und Services.
Alle verfigbaren und denkbaren Netzinfra-
strukturen (kabelgebunden, Mobil- und Digi-
talfunk, Satellit und weitere) sind regelmafig
zu prifen und geeignet einzubinden.

Die IT-Plattform muss in der Lage sein, kurz-
fristig und in Echtzeit ein Lagebild sowohl fur
Sofort-/Ad-hoc-Lagen als auch Zeitlagen bei
einer potenziellen Vielzahl von Beteiligten be-
reitzustellen. Dies erfordert entsprechende
Skalierungsmaoglichkeiten, um auch ein Auf-
wachsen von singuléren, lokalen Ereignissen
bis hin zu vernetzten Uberregionalen Lagen in
einer Systemumgebung und ohne Plattform-
wechsel zu ermdglichen.

Erdbeobachtungssatelliten  kénnen  sehr
schnell und sehr detaillierte Informationen lie-
fern, die fUr eine Lageeinschatzung und -be-
wertung wertvoll sind. Dies setzt Kapazitaten
zum Empfang und zur Auswertung dieser Da-
ten voraus. Die Verfugbarkeit und der im Be-
darfsfall kurzfristige Einsatz entsprechender
Ressourcen ist vorausschauend einzuplanen.

Es ist davon auszugehen, dass im Ereignisfall
frOhzeitig Informationen von Smartphone-
Nutzenden (etwa Fotos oder Videos) vor-
handen sind, die eine erste Lageeinschatzung
beschleunigen. Ebenso kdnnen aus dem In-
terdisziplindren Lagebild in Echtzeit, einfache
(massentaugliche) Lagebilder erstellt werden,
die der Bevolkerung sowie Helferinnen und
Helfern zur Verfigung gestellt werden kén-
nen. FOr beide Anwendungsfdlle sind entspre-
chende IT-Infrastrukturen zu schaffen.
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Kommunikationstechnik

» Die FUhrung einer Lage bedingt hoch verfig-
bare und belastbare Kommunikationstechnik
und Kommunikationsstrukturen, um kontinu-
ierlich Lageeinsch&tzungen von Entscheidern
zu erhalten wie auch Entscheidungen an die
Vor-Ort-Kréfte zu kommunizieren. Verfig-

Informationssicherheit

* Das Interdisziplindre Lagebild in Echtzeit ist
von Beginn an als hoch verfugbares, resilien-
tes, georedundantes Gesamtsystems unter
einheitlichen hohen Sicherheitsstandards auf
Basis des BSI-Grundschutzes™ des Bundes-
amtes fUr Sicherheit in der Informationstech-
nik und unter Erhalt der digitalen Souverdni-
tét aufzubauen. Die Sicherheit des Systems
ist kontinuierlich zu Uberwachen und an die
aktuelle Bedrohungslage (beispielsweise Cy-
berangriffe) anzupassen.

* Die Integritdt und das Vertrauen in den Wahr-
heitsgehalt der verfugbaren Daten ist konti-
nuierlich zu gewdhrleisten. Dies umfasst so-
wohl die Daten im System, als auch sémtliche
eingehenden Daten auf ihrem Ubertragungs-
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bare Kommunikationsnetze sind sowohl unter
dem Aspekt der Verl@sslichkeit und Resilienz
als auch der kurzfristigen Erweiterbarkeit
durch mobile Basisstationen, Ad-hoc-Netze
und so weiter aufzubauen und zu betreiben.

wege sowie die Bereitstellung von Daten, Aus-
wertungen und Ahnlichem. Als Teilaspekt ist
ebenfalls die Authentizitdt aller Quellen und
Nutzenden zu gewdhrleisten, so dass bei allen
Datennutzungen die Verlasslichkeit wie auch
deren Herkunft sichergestellt ist.

Zur Wahrung der Vertraulichkeit bestimmter
Daten und des Schutzes relevanter Datenbe-
sténde ist ein addquates Rollen- und Rech-
temodell aufzubauen und zu gewdhrleisten.
Hierbei ist darauf zu achten, dass sowohl die
Vertraulichkeit von Informationen, aber eben-
so die Zusammenarbeit und Interdisziplinari-
t&t unterschiedlicher Nutzerinnen und Nutzer
des Interdisziplindren Lagebildes in Echtzeit
gewdhrleistet werden.

Wir mtissen die vielen Akteure der Behdrden, Hilfsorganisationen und Unternehmen

dringend gut miteinander vernetzen, um in jeder Notsituation schnell ein

zuverldssiges Lagebild zu erhalten. Um der Komplexitat der Aufgabe und den

technologischen Anforderungen gerecht zu werden, sollten wir auch tiber innovative
Losungen nachdenken. Dazu liefert das Griinbuch einen AnstoB.

- Ingo Schdfer MdB

18 https://www.bsibund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
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5.5 Personal fur das Interdisziplindre Lagebild in Echtzeit

Das Personal von Lagezentren ist der SchlUs-
selfaktor fUr die Erstellungen eines aussage-
kraftigen gemeinsamen Lagebildes. In diesen
Prozess missen eine Vielzahl an Beteiligten
mit unterschiedlichsten Zielstellungen und In-
formationsbedarfen einbezogen werden, die in
Politik und Verwaltung Uber die Einrichtung und
den Betrieb des Interdisziplindren Lagebildes in
Echtzeit und damit auch Ober die Personalres-
sourcen entscheiden.

Leitungspersonen sind verantwortlich fur
die Auswahl und Weitergabe von Informa-
tionen sowie die Weitergabe an Entscheide-
rinnen und Entscheider, die Kundinnen und
Kunden.

In Lagezentren sind unterschiedliche Rol-
len zu finden: Einerseits Rollen, die sich auf
die Lagebilderstellung beziehen (etwa Ana-
lystinnen und Analysten, Geokompetenz-
team, Dashboardprogrammierende), also
fachliche Spezialistinnen und Spezialisten
verlangen, und andererseits Rollen fur das
Leitungspersonal, das eher einen genera-
listischen Blick haben muss. Da im vorlie-
genden Dokument eine Definition von An-
forderungen nicht fir alle Tatigkeiten im
Lagezentrum zu leisten ist, wird hier auf das
Leitungs- beziehungsweise FUhrungsperso-
nal fokussiert.

An die FOhrungskraft, die den Prozess der Er-
stellung des Interdisziplindren Lagebildes in
Echtzeit leitet, werden sehr hohe Anforderun-
gen gestellt. Sie muss die Komplexitat einer Si-
tuation erfassen und bewerten. Dies bedeutet,
die Auswirkungen von Ereignissen auf die Sek-
toren der KRITIS und auf andere Bereiche der
Gesellschaft unter Bertcksichtigung der vielfal-
tigen Abhdngigkeiten (Kaskadeneffekte) einzu-
schatzen, um die notwendigen Informationen
zu beschaffen und diese Informationen fir die
politisch verantwortlichen Gremien als Ent-
scheidungsgrundlage vorzubereiten. Die Mit-
arbeitenden des Interdisziplindren Lagebildes
in Echtzeit mUssen mit den Folgen von hohem

Stress umgehen, der sich aus den Charakteris-
tika der Lage ergibt.

Die zentrale Anforderung an die FUhrungskraft
ist die Steuerung der Zusammenarbeit inner-
halb des Lagezentrums. Die FUhrungsperson
muss die beteiligten beziehungsweise zu be-
teiligenden Akteurinnen und Akteure sowie
Institutionen identifizieren kénnen. Das erfor-
dert Kenntnisse und Erfahrungen sowohl in der
polizeilichen und nichtpolizeilichen Gefahrenab-
wehr, in der Arbeit von Verwaltungsst@ben als
auch der betrieblichen FUhrungsorganisationen
der Gefahrenabwehr.

Grundsdatzliche Kompetenzanforderungen
an FOhrungskrafte

Fachkompetenz

Personale
Kompetenz

Sozial-
kompetenz

Methoden-
kompetenz

Abbildung 12: Arten von Kompetenzen.




Handlungsempfehlungen

Fachkompetenz, insbesondere

* Wissen Uber KRITIS (Sektoren und Branchen)

* Wissen Uber deutsches Krisen- und Kata-
strophenmanagement (lokal, regional und
auf Bundesebene) sowie Beteiligte, deren
Ressourcen und Rollen im Gesamtgefige

* Wissen Uber europdisches und internationa-
les Krisenmanagement

* Wissen Uber Lagebilderstellung
 Grundverstandnis von Datenanalyse/Data

Personale Kompetenz, insbesondere

» physische Voraussetzung fUr Zweischicht-
fahigkeit und Bereitschaft zur Wochenend-
arbeit/Arbeit auBBerhalb der Kernarbeitszeit
(Expositionsbereitschaft)

e Stressresistenz

» Entscheidungsfahigkeit unter Zeit- und Er-
wartungsdruck

* Kognitive Fahigkeiten:
- Schnelle Auffassungsgabe
- Analysefahigkeit
- Vernetztes Denken
- Abstraktionsfahigkeit
- Problemldsefahigkeit

Methodenkompetenz, insbesondere

* Moderationsfahigkeit

» Aufbau eines gemeinsamen mentalen Mo-
dells im Team

* Informationen strukturieren

Sozialkompetenz, insbesondere

» Fahigkeit zur Anwendung eines situations-
und zielgruppengerechten FOhrungsstils

» Balance von Mitarbeiterorientierung und
Durchsetzungsfahigkeit

» Fahigkeit zur Forderung einer kreativen, fle-
xiblen und lernorientierten Teamkultur

* Empathie und FUrsorge fUr Mitarbeitende,
zum Beispiel Erkennen und gegebenenfalls

~ Zum Inhaltsverzeichnis

Science/Kultur der Digitalitat

Wissen Uber ,Bevolkerungsverhalten® (Uber-
nahme einer sozialwissenschaftlichen Pers-
pektive)

Wissen um rechtliche Aspekte der Arbeit in
Lagezentren und in der Kooperation mit an-
deren Akteurinnen und Akteuren

Verstandlicher Sprachgebrauch und Fremd-
sprachenkenntnis (Englisch flie3end)

Werte und Einstellungen (etwa Menschen-
rechte als Orientierung) ...

..aber dennoch gewissen Pragmatismus
(Balance herstellen)

kritische Grundhaltung..
..dennoch notwendige Regelkonformitat
Kompetenz in der Krisenkommunikation

Offenheit fUr Kritik sowie Bereitschaft und
Fahigkeit zur Selbstreflexion

Versténdliche Darstellung (gegebenenfalls
Visualisierung) /Medienkompetenz

Beherrschung technischer Arbeitsmittel

Abldsen von entlastungsbedUrftigen Mit-
arbeitenden

Fahigkeit zur angemessenen Kommunikation
mit Beteiligten aus verschiedenen Bereichen

Diplomatisches Geschick im Umgang mit
FUhrungskraften auf verschiedenen Fih-
rungsebenen
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Handlungsempfehlungen

Personalauswahl

Handlungsempfehlungen

Ziel: Gewinnung geeigneten Personals durch anforderungsorienterte Personalauswahl

Die Beschaftigten fir ein Interdisziplin@res La-
gebild in Echtzeit mUssen entsprechend der
von ihnen wahrgenommenen Rollen ausge-
wahlt und qualifiziert werden. Die FUhrungs-
krafte der kUnftigen Lagezentren miUssen in die
Personalgewinnung (Anzahl, Qualifikationen),
in die Personalauswahl und in die Personal-
entwicklung der Beschdaftigten mit einbezogen
werden. Anforderungen und Kompetenzprofile
der Mitarbeitenden fir die Erstellung des In-
terdisziplindren Lagebilds in Echtzeit mUssen
durch Praxisforschung erhoben und passende
Auswahlmethoden entwickelt werden. Die Er-
stellung von Stellenprofilen und die Erarbeitung
anforderungsgerechter Kompetenzprofile ist
erforderlich. Diese sollten angemessene Aus-

Personalentwicklung/Qualifizierung

pragungen der folgenden Kompetenzfelder
bericksichtigen:

* Fachkompetenz

» Sozialkompetenz

* Personale Kompetenz
* Methodenkompetenz

Bei bestehenden Lagezentren ist das aktuelle
Personal mit Blick auf diese Kompetenzprofile
zuU bewerten. Aktive Personalbeschaffung sollte
dafir sorgen, dass genUgend geeignete Perso-
nen in den Bewerbungsprozess einsteigen. Eine
anforderungsgerechte Personalauswahl sollte
geeignete FUhrungskrafte nach Eignung, Befd-
higung und Potenzial identifizieren.

Ziel: Erwerb und die kontinuierliche Weiterentwicklung der erforderlichen Kompetenzen

HierfUr ist die Erarbeitung eines kompetenz-
orientierten Entwicklungsprogramms fir be-
stehende FUhrungskréfte sowie eines kompe-
tenzorientierten Einarbeitungsprogramms for
(neue) FUhrungskrafte erforderlich.

Folgende MafBnahmen sollten in adressaten- und
bedarfsgerechter Weise kombiniert werden:

* On-the-job MaBBnahmen wie Trainee-Pro-
gramme, Jobrotation-, Mentoring- und

Ressourcenplanung

Coaching-Konzepte sowie Simulationen oder
interdisziplinare Ubungen

» Off-the-job Maf3nahmen wie fachbezogene
Studiengd@nge und Qualifizierungsmafnah-
men in Vollzeit und in Teilzeit

Hinweis: Die Lernziele und Curricula bereits
bestehender Lern- und Weiterbildungs-
angebote sind zu sichten und gegebenenfalls
fOr den gedinderten Bedarf zu Gberarbeiten.

Ziel: Erlangung und Aufrechterhaltung von Durchhaltefahigkeit unter Einsatzbedingungen

Zur Gewdhrleistung einer hinreichenden Resi-
lienz der interdisziplindren Lagezentren ist auch
eine Personaleinsatzplanung erforderlich, die
den Lagezentren angemessene ,Notlaufeigen-
schaften® ermdéglicht.

* Hierzu sind bei der Planung von Schichtstar-
ken sinnvolle Redundanzen zu berUcksichti-
gen und insbesondere jede FUhrungsrolle mit
einer Stellvertretung auszustatten.

* Hierbei sind auch Reserven einzuplanen, die
etwa durch Kooperationsvereinbarungen mit

der Wirtschaft erschlossen werden kénnen
(siehe die Empfehlung der Themengruppe
“Technik” zur Nutzung des Copernicus Emer-
gency Management Service®).

Eine geschickte Kompetenzentwicklungspla-
nung sollte nicht nur einen raschen Kompe-
tenzaufbau und -ausbau erméglichen, sondern
insbesondere bei Personalentsendungen zu
Off-the-job-Maf3inahmen sicherstellen, dass
das verbleibende SchlUsselpersonal im Ereig-
nisfall zur Auftragserfillung fahig ist.

19 Teil des Copernicus-Programms der Europdischen Kommission: Bereitstellung detaillierter Informationen zu Notfallsituationen weltweit

(https://emergency.copernicus.eu/)
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Handlungsempfehlungen

Ubung und Training

™ Zum Inhaltsverzeichnis

Ziel: Uberprifung der Handlungsfahigkeit des Personals fur das Interdisziplindre Lagebild in Echtzeit

Die FUhrungsfahigkeit des FUhrungspersonals
und die Eignung des gesamten Personals muss
in Ubungen getestet werden. Eine Mischung
aus Verhaltensbeobachtung durch geschulte
Beobachterinnen und Beobachter, Einschat-
zung erfahrener Kollegen und Kolleginnen und
Selbsteinschatzung wird Eignung und Interes-
se der FUhrungskrafte und des Personals er-
kennen lassen. Ubungen muissen realitdtsnah

Handeln unter Stress, Zeitdruck, Informations-
Uberlastung und Zusammenarbeit Uber Hier-
archiegrenzen hinweg in Krisenlagen abbilden.
Ubungen sollten mit allen am Interdisziplindren
Lagebild in Echtzeit beteiligten Akteurinnen und
Akteuren, einschlieflich Industrieunternehmen
und Dienstleistern, am Beispiel regionsspezi-
fischer Szenarien geplant und durchgefihrt
werden.

Um einen effektiven Umgang mit den umfangreichen Informationen, die ftir

das Lagebild anfallen, zu gewdahrleisten, braucht es hauptamtliche Krdfte im
Katastrophen- und Bevolkerungsschutz. Bei der Leitung und Koordination von
Krisenstcdben, aber auch in der Zusammenarbeit mit Behdrden und weiteren

Hilfsdiensten darf es in Katastrophenfdllen nicht dem Zufall tiberlassen sein, welche
Erfahrungen und Ausbildungen sich ehrenamtlich tdtige Menschen bereits in ihrer

Freizeit aneignen konnten. Im Notfall muss schnell und effizient geholfen werden

kénnen, ohne die Helfenden zu tiberfordern. - Dr. Andre Hahn MdB

Ein aktuelles Beispiel fir mogliche Kaskadeneffekte

Der russische Angriff auf die Ukraine im Jahr
2022 fOhrte unter anderem zu einer verminder-
ten VerfOgbarkeit von Erdgas, wodurch auch in
Deutschland die Energiepreise stark anstiegen.

Dies hatte beispielsweise Auswirkungen auf die
energieintensive Dungemittelherstellung. Deut-
lich steigende Herstellungskosten fihrten unter
anderem zu einer verminderten Produktions-
menge an DUngemittel, wodurch die Ubliche
Dungemittelversorgung der Landwirtschaft
nicht mehr gewdhrleistet werden konnte. In der
Folge sanken die Ertrége in der Landwirtschaft,
und die Lebensmittelversorgung der Bevolke-
rung verschlechterte sich. Dies bewirkte ein An-
steigen der Lebensmittelpreise.

Ein Nebenprodukt der Dingemittelherstellung
ist Kohlendioxid (CO,), und so sank auch die
Produktionsmenge von CO,, das bei der Mine-

ralwasserherstellung und in Brauereien beno-
tigt wird. Bereits Mitte September 2022 beklag-
te die deutsche Mineralwasserindustrie, dass
nur 30 bis 40 Prozent der normalerweise be-
nétigten Menge CO, zur Verfigung stehen. Dies
hatte negative Auswirkungen auf die Business
Continuity der Getrédnkeindustrie. In der Folge
mussten Getrdnkehersteller zun&chst ihre Sor-
timentsbreite und -tiefe vermindern und einige
Unternehmen letztlich sogar schlief3en.

Von den Herstellern von DiUngemitteln wird
auch der Zusatz AdBlue produziert, auf den
Dieselmotoren in modernen Fahrzeugen ange-
wiesen sind. Eine AdBlue-Knappheit kann dazu
fUhren, dass nahezu alle Speditionen und Trans-
porteure nicht mehr mit ihren Sattelschleppern
auf den Straflen unterwegs wdren, um Waren
fOr Supermarkte und Handler anzuliefern.
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Eine sinkende GUterversorgung der Super-
markte wirde zu einer schlechteren Versor-
gung der privaten Haushalte fUhren.

Die verschlechterte GuUterversorgung wUrde
auch Produktionsbetriebe treffen und so die Ge-
schaftsfortfUhrung der Wirtschaft gef@hrden.
Auch Tankstellen wéren von grofien Lieferprob-
lemen betroffen, was erhebliche Belastungen fir
die Business Continuity in Wirtschaft und Verwal-
tung bedeuten und letztlich auch zu einem wei-
teren Anstieg der Inflationsrate beitragen kann.

Eine verminderte Treibstoffversorgung fur die
Tankstellen kann auch dazu fUhren, dass sich
die Mobilitat von Einsatzkraften verschlechtert,
weil die Fahrzeuge von Polizei, Feuerwehr und

Verfugbarkeit
von Erdgas (-)

Russischer Angriff
auf die Ukraine 2022

Handlungsempfehlungen

Rettungsdiensten nicht mehr wie bisher zu Ein-
s@tzen ausricken kdénnten.

Da infolge des russischen Angriffs auf die Uk-
raine auch die Exportmaglichkeiten for ukraini-
sches Getreide eingeschrénkt waren, entstand
eine kritische Lage in Bezug auf die Lebens-
mittelversorgung in Entwicklungsl@ndern. Dies
beginstigte und verstarkte Hungersnédte in
verschiedenen Ldndern der Welt und kann zu
einer Erhdhung von Flichtlingsstrémen nach
Westeuropa beitragen.

All das Vorgenannte hat kaskadierende Folgen
wie gesellschaftliche Spannungen oder Infla-
tion mit seinen Auswirkungen auf Staat, Wirt-
schaft und Bevolkerung.

Produktionsmenge
AdBlue-Dieselzusatz (-)

R

\ GuUtertransporte
| durch Diesel-LKW (-)
Energiepreise (+)
Guterversorgung
Herstellungskosten ‘ fir Supermarkte (-) ‘
DiUngemittel (+)
GuUterversorgung
L L ‘ fOr private Haushalte (-)
A,
Exportmdoglichkeiten Produktionsmenge Produktionsmenge CO. _
fOr ukrainisches Getreide (-) Dungemittel (-) als Nebenprodukt (-) L GuUterversorgung
fOr Produktionsbetriebe (-)

CO,-Versorgung der

‘ Lebensmittelversorgung ‘ Getrankeind SIHEIE
etréinkeindustrie (-

DiUngemittelversorgung
in Entwicklungsléndern (-)

Treibstoffversorgung
der Landwirtschaft (-) ‘ }_

for Tankstellen (-)

v \ 4
Hungersnote Ertrage
in Entwicklungslandern (+) der Landwirtschaft (-)

Business Continuity
der Getrénkeindustrie (-)

Mobilit&t
von Einsatzkraften (-)

A
Flochtlingsstréome
nach Westeuropa (+)

‘ Lebensmittelversorgung (-) ;O(ggrpgggfggigﬁ]gagt;gegg ‘ Schutz und Hilfe ‘

l fur die Bevolkerung (-)

UnternehmensschlieBungen

v
Uberbelastung
in der Getrénkeindustrie (+)

der Aufnahmefahigkeit (+)

Lebensmittelpreise (+)

v
Business Continuity in
Wirtschaft + Verwaltung (+)

Soziale und politische \: ‘

Spannungen (+) \ Inflation (+) ‘
7'y

|

‘

Abbildung 11: Beispielhafte Kaskadeneffekte zum Thema ,Gasmangellage®, Veranschaulichung
der dargestellten Zusammenhdnge in Form eines Wirkungsgraphen.
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Schlussbetrachtung und Ausblick

Die regelmafiige Zusammenfihrung von Daten
(ohne personenbezogene Daten) aus Landern,
Bund, Kommunen, Institutionen, Wirtschaft, In-
dustrie und Wissenschaft, aber auch aus frei
zugdanglichen Quellen (OSINT?), fUhrt zu einem
InterdisziplinGren Lagebild in Echtzeit, das auf-
grund der systematischen, ganzheitlichen Be-
trachtung einen deutlichen Mehrwert insbe-
sondere im Hinblick auf die Vorbereitung auf
denkbare Lagen und die Lagebewdltigung im
Ereignisfall bietet. Zudem k&nnen durch Erken-
nen von Zusammenhd&ngen und Simulationen
die Bevodlkerung frihzeitig gewarnt und da-
durch das Schadensausmaf begrenzt werden.

Die Entwicklung eines innovativen Betreiber-
modells ist Grundlage fUr die kUnftige Erstellung
eines Interdisziplindren Lagebildes in Echtzeit.
Wesentliches Ziel ist, eine Organisationsform
zu schaffen, in der der gegenseitige interdiszi-
plindre Austausch aller staatlichen und nicht-
staatlichen Stellen ermdglicht wird.

Das Interdisziplindre Lagebild in Echtzeit ist eine
Arbeitsgrundlage fUr Leitstellen und Lagezen-
tren und damit fUr Entscheidungstrégerinnen
und Entscheidungstrdéger eine FUhrungsunter-
stUtzung.

20 Open Source Intelligence
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7.1 Betrachtung nach KRITIS-Sektoren

SEKTOREN Branche

Energie
(KRITIS)

Ernédhrung
(KRITIS)

Food/ Non-
Food

Finanz- &
Versiche-
rungswesen
(KRITIS)

Gesundheit
(KRITIS)

I&K (KRITIS)

Elektrizitat
Gas
Mineraldl
Fernwarme

Erndhrungs-
wirtschaft

Lebensmittel-
handel
Banken
Borsen

Finanzdienst-
leister

Versicherungen

Medizinische
Versorgung

Arzneimittel &
Impfstoffe

Labore

Telekommuni-
kation

Informations-
technik

Kritische Dienstleistungen

Stromversorgung
Gasversorgung

Kraftstoff- und Heizol-
versorgung

Fernwdrmeversorgung

Lebensmittelversorgung

Bargeldversorgung, karten-
gestUtzter Zahlungsverkehr,
konventioneller Zahlungs-
verkehr

Verrechnung und Abwicklung
von Wertpapier- und Derivat-
geschaften

Versicherungsdienst-
leistungen

Stationdre und ambulante
medizinische Versorgung

Versorgung mit verschrei-
bungspflichtigen Arzneimit-
teln, Blut- und Plasmakon-
zentraten zur Anwendung
im/am menschlichen Korper

Laboratoriumsdiagnostik
Versorgung mit unmittelbar
lebenserhaltenden Medizin-
produkten, die Verbrauchs-
giter sind

Sprach- und DatenUber-
tragung (Festnetz, Mobil, SAT,
Internet; BOS-Funknetz -
BDBOS)

Datenspeicherung und
-verarbeitung
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Details

Erzeugung, Ubertragung, Ver-
teilung von Strom (EE, Gas, Kohle,
Atom, Hydro)

Férderung, Speicherung, Transport
und Verteilung von Gas (incl. LNG)

Rohélférderung, Produktherstel-
lung, Oltransport, Verteilung und
Lagerung

Erzeugung und Verteilung von
Fernwdrme

Lebensmittelproduktion und
Lebensmittelverarbeitung

Lebensmittelhandel (u. a. auch
Drogerie-/Hygieneartikel)

Autorisierung einer Abhebung,
Einbringen in den Zahlungsverkehr,
Belastung Kundenkonto, Gutschrift
auf Konto des Zahlungsempfan-
gers, Bargeldlogistik.

Verrechnung von Wertpapierge-
schaften & Derivaten, Verbuchung
Wertpapiere, Verbuchung Geld

Inanspruchnahme von
Versicherungsleistungen

Aufnahme, Diagnose, Therapie,
Unterbringung/Pflege und
Entlassung;

Impf- und Pflegeregister

Herstellung, Vertrieb und Abgabe

Transport und Analytik
Herstellung und Abgabe

Zugang, Ubertragung, Vermittlung,
Steuerung

Housing, IT-Hosting,
Vertrauensdienste
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SEKTOREN Branche

Medien &
Kultur
(KRITIS)

Staat &
Verwaltung
(KRITIS)

Transport
& Verkehr
(KRITIS)

Wasser
(KRITIS)

Siedlungs-
abfallent-
sorgung

Rundfunk (Fern-
sehen und Ra-
dio)

Gedruckte &
elektronische
Presse

Archive, Museen,
Bibliotheken

Kulturdenkmale
und Kulturdenk-
malorte

Parloment

Regierung &
Verwaltung

Judikative & Jus-
tizeinrichtungen

Notfall- und Ret-
tungswesen

Bundeswehr

Kataster/ Geo-
basisdaten

Luft- und Raum-
fahrt

Seeschifffahrt
Binnenschifffahrt
Schienenverkehr
Straf3enverkehr
Logistik

Offentliche Was-
serversorgung
Offentliche
Abwasser-
beseitigung

Kritische Dienstleistungen

Warnung & Alarmierung

Versorgung mit Informatio-
nen & Herstellen von Offent-
lichkeit

Aufbewahrung identitdts-
stiftender Kulturgegenstdande
und Dokumente

Vermittlung kultureller Identi-
tat, Langzeitsicherung und
-lagerung von mikroverfilm-
ten Dokumenten der deut-
schen Geschichte gem. Haa-
ger Konvention zum Schutz
von Kulturgut

Gesetzgebung, Kontrolle der
Regierung
Umsetzung von Recht im

Rahmen der Eingriffs- und
Leistungsverwaltung

Rechtsprechung und deren
Vollzug

Polizeiliche und nichtpolizei-
liche Gefahrenabwehr
Militérische Landes- und
BUndnisverteidigung

Leistungen zum Transport
von Personen, GUtern und
Daten

Versorgung der Allgemein-
heit mit Trinkwasser

Beseitigung von Abwasser
der Allgemeinheit

Abfallsammlung
Abfallsortierung
Abfallverbrennung
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Details

BSI » Meldung von Cyberangriffen

Flugh&fen, Fluglberwachung und
Luftsicherheit

Seehafen, Wasserwege-Leitungs-
und Kontrolleinrichtungen, Kisten-
gewdsser und Hochsee

Binnengewdsser und Binnenhdfen
Schienennetz und Bahnhofe
Bundesstrafien und -autobahnen,
Raststatten und Tankstellen ...
Gewinnung, Aufbereitung, Vertei-
lung, Steuerung und Uberwachung

Siedlungsentwdsserung,
Abwasserbehandlung und
Gewdssereinleitung

Steuerung und Uberwachung
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SEKTOREN Branche

Umwelt-
monitoring

Bildung

Land- &
Forstwirt-
schaft

Gesell-
schaft,
Forschung/
Wissen-
schaft &
Soziale
Medien

Weltraum

Wasser
Luft

Erde
Wetter
Sonstiges

Kita
Schulen

Berufs- und
Hochschulen

Sonderschulen
Weiterbildungs-
einrichtungen
Landwirtschaft
Forstwirtschaft

Zivilbevdlkerung
Soziale Medien

Forschung/
Wissenschaft

Satelliten

Kritische Dienstleistungen

Monitoring der Umweltdaten
zur Prognose von zukUnfti-
gen Gefahrenlagen (Natur-
katastrophen)

Geodaten
Fernerkundung

Satellitennavigationssyste-
me und satellitengestitzte
Navigations- und Zeit- sowie
meteorologische Dienste

Anlagen

Details

Pegelstande flieRender Gewdsser,
Seen/Stauseen, Grundwasser,
Meeresspiegel; Wasserqualitét

Luftqualitat,

Seismologische Bewegungen,
Permafrost-Verdnderungen

Temperaturen, Niederschlag

Meteoriten- und Satellitenein-
schlége, Sonnensturm

z.B. Saatgut

Suchmaschinen (z.B. Google)
Stimmungsbild

Survey Daten

Interviews mit Fachleuten
Medienauswertung
Forschungsberichte; Literatur BOS
Anfragen aus der Bevolkerung
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7.2 Projekte zum Themenbereich Lagebild
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Literaturausweis

Bezeichnung

AlphaKomm

AlIFEr

AKRIMA

Cywarn

HUMAN+

GMLZ

KIWA

Zusammenfassung

Ausfallsichere Lagebild-information zur pha-
senaddaquaten Kommunikation im Krisenfall

AIFER entwickelt Methoden der Kinstlichen In-
telligenz (KI), um Informationen aus Satelliten-,
Luftbild- und Drohnendaten sowie aus Geo-so-
zialen Medien und Nachrichten automatisiert
zu extrahieren und intelligent zu fusionieren.

In AKRIMA (Automatisches Adaptives Krisen-
monitoring und -managementsystem) werden
Krisenreaktionsmechanismen von Unterneh-
men analysiert und verbessert sowie mittels
KlI-UnterstUtzung teilautomatisch an sich ver-
&ndernde Krisenlagen angepasst. Zentrale Ele-
mente sind die Prozess- und Systemanalyse,
die Kl-unterstUtzte Auswahl von Handlungsop-
tionen, die automatische Anbindung von Da-
tenquellen und die Darstellung aller wichtigen
Informationen in einem zentralen Dashboard.
Das Projekt fokussiert Logistikketten (Medizin-
technik/-produkte; Schutzausrustung; FMCG
und Lebensmittel) in den Szenarien Pandemie,
Bioterror, DUrre und Starkregen.

Das Projekt CYWARN verfolgt das Ziel, neue
Strategien und Technologien fUr die Analyse
und Kommunikation eines Cyber-Lagebilds zu
erforschen. Im Rahmen des Projekts entsteht
ein Demonstrator, der Daten unterschiedlicher
Quellen sammelt, auf ihre Glaubwirdigkeit hin
Uberpruft und hinsichtlich ihres Informations-
gehalts priorisiert.

Das deutsch-dsterreichische Kooperations-
projekt HUMAN+ wird ein integratives Echt-
zeit-Lagebild fur die Fluchtlingsbewegungen
entwickeln. Dies erfolgt auf Basis von sozialen
Netzwerken und Fernerkundungsdaten, um
eine Vorhersage der Migration sowie die Be-
wdltigung akuter Lagen zu ermdglichen.

Gemeinsames Melde- und Lagezentrum beim
Bundesamt fur Bevélkerungsschutz und Ka-
tastrophenhilfe

Im Rahmen des Vorhabens KIWA werden Kl-
basierte Werkzeuge zur Uberflutungswarnung
entwickelt und erprobt. Eine auf maschinellem
Lernen beruhende Modellierung von Nieder-
schlags-Abfluss-Prozessen im Gelénde soll
dabei eine schnelle Umrechnung meteorologi-
scher Vorhersagen in zu erwartende Abfluss-
mengen ermoglichen. Ausreichende Vorwarn-
zeiten sind entscheidend, um ein detailliertes
Lagebild zu erhalten und Handlungsoptionen
besser absch&tzen und bewerten zu kénnen.

www.berliner-feuerwehr.de/
forschung/alphakomm/

www.sifo.de/sifo/shareddocs/
Downloads/Poster_
Innovationsforum-2022/Poster_ 2.
pdf?_ _blob=publicationFile&v=2

www.sifo.de/sifo/shareddocs/
Downloads/Poster_
Innovationsforum-2022/Poster_8.
pdf?_ _blob=publicationFile&v=2

https://www.sifo.de/sifo/
shareddocs/Downloads/files/
projektumriss_cywarn.pdf?_ _
blob=publicationFile&v=1

www.sifo.de/sifo/shareddocs/
Downloads/files/projektumriss_
human-plus_5eacbb1237.pdf?_ _
blob=publicationFile&v=1

https://www.bbk.bund.de/DE/
Themen/GMLZ/gmlz_node.html

www.sifo.de/sifo/
shareddocs/Downloads/files/
projektumriss_kiwa.pdf?_ _
blob=publicationFile&v=2
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KRITIS

KUBAS

LaBeCo

PROMPT

PsychoKat

RESCUE-
MATE

ResKriVer

SIMKAS-3D

SKOBB

Kritische Infrastrukturen

Koordination ungebundener vor-Ort-Helfer
zur Abwendung von Schadenslagen
(abgeschlossen)

Psychosoziales Lagebild der Bevdlkerung wah-
rend der Corona-Pandemie (abgeschlossen)

Ziel des Projekts PROMPT ist es, die Zeit nach
dem Eintritt eines Grof3schadensereignisses bis
zur Einleitung erster zielgerichteter Rettungs-
mafBnahmen zu verkirzen. Dazu soll eine auto-
matisierte Erfassung sowie Aggregierung ver-
fugbarer Lageinformationen aus einer Vielzahl
unterschiedlicher Quellen realisiert werden, aus
denen etwa die Art der Nutzung eines geschd-
digten Gebdaudes, die Personalbelegung sowie
ggf. vorhandene Gefahrstoffe hervorgehen.

Bewdaltigung Psychosozialer Lagen in Krisen
und Katastrophen (Entwicklung eines psycho-
sozialen Lagebildmonitorings der Bevolkerung)

RESCUE-MATE soll ein Konzept zur Unterstit-
zung von Rettungskraften in Krisensituationen
mithilfe intelligenter Drohnenschwdérme ent-
wickeln.

Ziel des Projekts RESCUE-MATE ist es, ein
System zur effektiven Unterstitzung von Ret-
tungskraften in komplexen Krisenfallen auf
Basis kinstlicher Intelligenz (KI) zu entwickeln.

Kommunikations- und Informationsplattform
fUr resiliente krisenrelevante Versorgungsnetze

Simulation von intersektoriellen Kaskaden-
effekten bei Ausfdllen von Versorgungsinfra-
strukturen unter Verwendung des virtuellen 3D
Stadtmodells Berlins (abgeschlossen)

SKOBB fUhrt Erhebungen in sechs Unter-
suchungsrédumen durch. Unter Einbeziehung
mehrerer regionaler Verkehrsverbinde wird ein
bundesweites Lagebild zur Sicherheit im OPNV
erstellt. Auf diese Weise werden Erkenntnisse
Uber die Zusammensetzung der lokalen Initia-
tiven, Arbeitsweisen und Schwerpunkte sowie
bereits realisierter MaBnahmen zur Verbesse-
rung der Sicherheit im OPNV gewonnen.

www.bbk.bund.de/DE/Themen/
Kritische-Infrastrukturen/kritische-
infrastrukturen_node.html

https://kubas.uni-halle.de/

www.sicherheit-forschung.de/
forschung/projekte/LaBeCo/
index.html

www.sifo.de/sifo/
shareddocs/Downloads/files/
projektumriss_prompt.pdf?_ _
blob=publicationFile&v=2

www.sicherheit-forschung.de/
forschung/projekte/psychokat/
index.html

www.uni-hamburg.de/newsroom/
forschung/2021/06-02-
rescuemate.html

www.reskriver.de

www.sifo.de/sifo/de/projekte/
schutz-kritischer-infrastrukturen/
schutz-vor-ausfall-von-
versorgungsinfrastrukturen/
simkas-3d/simkas-3d_node.html

www.sifo.de/sifo/
shareddocs/Downloads/files/
projektumriss_skobb-1.pdf?_ _
blob=publicationFile&v=1
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SOKAPI-R

SokNoS

SOLIDE

#SOSMAP

SPELL

VGlscience

Virtual-
Disaster

VOST THW

Entwicklung eines Sozialkapital-Radars fur den
sozialraumorientierten Bevodlkerungsschutz

Service orientierte Architekturen zur Unterst0t-
zung von Netzwerken im Rahmen Offentlicher
Sicherheit (abgeschlossen)

Im Projekt SOLIDE soll ein neuer Ansatz fur
den effizienten Zugriff auf ein integriertes
Lagebild erarbeitet werden. Im Fokus steht
hierbei die Nutzung einer sprachbasierten
Steuerung sowie innovativer Datenintegra-
tionstechniken.

Systematische Analyse der Kommunikation in
sozialen Medien zur Anfertigung Psychosozia-
ler Lagebilder in Krisen und Katastrophen

Semantische Plattform zur intelligenten Ent-
scheidungs- und Einsatzunterstitzung in Leit-
stellen und Lagezentren

Ziel ist es, in Krisensituationen Maf3nahmen zur
Gefahrenabwehr, Nothilfe und Versorgung for
die Bevodlkerung schneller und situationsge-
recht einzuleiten. Dies soll mit Hilfe von kUnst-
licher Intelligenz erreicht werden.

Aktive Partizipation und Motivation professio-
nalisierter Digitaler Freiwilliger Helfergruppen:
Verteilte Entscheidungsfindung und deren Ein-
fluss auf Katastrophenschutzorganisationen

Ziel von VirtualDisaster ist es, ein Konzept fur
einen Tele-Einsatzleiter zu entwickeln, der nicht
vor Ort ist, aber die Einsatzkrafte vor Ort, ana-
log zum Telenotarzt, unterstitzt. Dazu sollen
mehrere 360°-Kameras mittels unbemannter
Luftfahrzeuge (UAV) an der Unglicksstelle
ausgebracht werden, mit denen eine 3D-Re-
konstruktion der Einsatzstelle erstellt wird.

Virtual Operations Support Team bei der Bun-
desanstalt Technisches Hilfswerk (THW)

https://sokapi-r.uni-wuppertal.de

https://digital.zlb.de/viewer/
metadata/15756288/1/

www.sifo.de/sifo/
shareddocs/Downloads/files/
projektumriss_solide.pdf?__
blob=publicationFile&v=2

https://sosmap.uni-wuppertal.de

https://spell-plattform.de

https://gepris.dfg.de/gepris/
projekt/314672086?context=
projekt&task=showDetail&id=
14672086&

und www.vgiscience.org/projects/
dvcha-2.html

www.sifo.de/sifo/shareddocs/
Downloads/files/projektumriss_
virtualdisaster.pdf?_ _
blob=publicationFile&v=2

https://www.thw.de/SharedDocs/
Einheiten/DE/006 _vost.html
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